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Tom tit: Ching ta dang song trong mot thé gidi ¢6 nhiéu bién doi va téc dong chuwa timg cé ciia cude
Céch mang cong nghiép lan thi tw. Thoi gian gan ddy, hang loat cdc cong trinh nghién ciru vé tri tué
nhan tgo (Al) dd 16 thanh mot [con sotL| Véc phdt trién mot s6 san phcfm Al da va dang co nhiing anh
hu"ong truee tiép dén moi khia canh ciia doi song nhie: cong nghiép, san xudt, giao thong van tai, dich vy,

Y 1é, gido duc, ] va cd chinh tri, déc biét, ddt ra nhiéu thach thirc trong cong tdc bdo vé nén ting tw tuong
ciia Padng, ddu tranh phan bdc cdc quan diém sai trdi, thit dich & Viét Nam hién nay.

Tir khod: Tri tué nhdn tao, AL cdch mang cong nghiép 4.0, thach thire, bao vé nén tang tw tuing ciia Pang.

Abstract: We are living in a world of unprecedented changes and impacts of the Fourth Industrial
Revolution. Recently, a series of research works on Artificial Intelligence (A1) have become hot. The
development of some Al products has directly influenced every aspect of life such as manufacturing
industry, transportation, services, healthcare, education, and even politics. It poses various challenges
in protecting the Party's ideological foundation, combating and refuting erroneous and hostile view-
points in Vietnam today.

Keywords: Artificial Intelligence, Fourth Industrial Revolution, challenges, protecting the Party's

ideological foundation.

1. Tri tu¢ nhan tao hay con goi la Al 1a chix
viét tit cua tir tiéng Anh Artificial Intelligence.
Dbay 1a mdt linh vyc trong khoa hoc may tinh va
cong nghé thong tin tap trung nghién ctru va phat
trién cac hé thdng va chuong trinh may tinh c6
kha nang mo phdéng va thuc hién cac nhi¢m vu
thong minh twong tu nhu con nguoi. Muyc tiéu
chinh ctia Al 13 tao ra hé théng may moc c6 kha
nang hoc hdi, suy luan, tu duy, thuc hién cac
cong viéc nhu nhan dang hinh anh, xr Iy ngdn
ngit, xir 1y thong tin, sang tao ndi dung, didu
khién, giai quyét van dé mot cach tu dong ma
trude day chi co con ngudi mai thuce hién dugc

2. Chi trong khoang 2 ndm gan déy, cac nha

sang 1ap Al cho ra mit hang loat cac ing dung
va duoc sir dung rong rdi nhu: Ung dung c6 kha
nang tao ra van ban tu dong, tao van ban trong
tuwong tac cac cudc tro chuyén va chatbot dua
trén nhu cau va yéu cau nguoi dung. Ung dung
Al tao/chinh sira anh® c6 thé tao ra birc anh
hoan toan mai dya trén cac thong tin dugc cung
cap, cai thién chat luong anh, loai bo dbi tuong
khong mong muén va tao hiéu ung dac biét.
Ung dung Al tao/chinh stra 4m thanh® c6 thé
tao ra nhac va am thanh ddc dao, tiy chinh theo
tinh huéng hodc cam xuc, loai bo, xtr Iy am
thanh khéng mong mudn trong ban ghi m. Pau
nam 2023 vira qua 13 thoi diém bung nd cong cu
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chatbot pho bién ChatGPT do OpenAl iy la
ung dung Al c6 kha nang tra 161 cau hoi, soan
email, tao ma va tham chi 1a viét toan bo bai luan
tir dau, giup tao ra cac cong cu dich thuat, cong
cu phan tich ngdn ngi, cong cu trich xuit théng
tin,] Theo théng ké®, chi sau 2 thang ra
mit, ChatGPT da can mde 100 triéu nguoi ding
va tro thanh timg dung c6 téc d6 phat trién nhanh
nhét trong lich sir. Ngoai ra cac nén tang str dung
Al ciing c6 s6 nguoi ding khung nhu nén tang
chia sé video ngan TikTok sau 9 thang tir khi
phét hanh toan cau di dat 100 triéu nguoi ding.

Su ra doi cua Al da mang lai loi ich dang ké
cho nguoi ding nhu giam thiéu thoi gian va
cong st can thiét cho viée bién tap ndi dung so
v6i cac phuong phép truyén thong, gitp nguoi
str dung c6 thé thu thap va nim bit thong tin tir
cac ngudn khac nhau mot cach tu dong va nhanh
chong, ting cuong hiéu suit lam viéc va tiét
kiém thoi gian trong cong viéc. Hon nira, cac
tmg dung nay ciing c6 thé linh hoat tmg dung
vao tat ca cac linh vuc doi sdng nhu chinh tri,
kinh té, van hoa, gido duc, bao chi, am nhac, dién
anh,y té... dac biét ca trong cong tac bdo vé nén
tang tu tudng cua Dang.

Céc hé thong Al c6 thé hd tro to chirc va
quan ly cac van ban, tai liéu, bao cdo, tim kiém
va truy xuét thong tin nhanh chong, tir d6 gitp
dam bao viéc str dung tri thirc hi¢u qua va chinh
xac. Vi nhitng diém manh cua Al c6 thé tan
dung kha nang gidm sat truyén thong va phan
tich ndi dung trén cac nén tang truyén thong va
mang x3 hoi. Piéu ndy giup nhan biét va xir Iy
kip thoi nhitng thong tin gia mao, tin tirc khong
chinh xac hodc nhitng hoat dong xuyén tac trén
mang xa hoi, tir 46 dam bao nén tang tu tuong
cua Déng duoc bao vé va phét trién[ | Tan dung
nhing diém manh cta Al dé xay dung ké hoach
tuyén truyen truyen tai ndi dung tuyen truyen
mdt cach nhanh chong. Tuy nhién, day 1a nhiing
mat tich cuc, mang lai hi€u qua néu tan dung va
phat trién AT mot cach hop 1y. Nguoc lai, co thé

thy, tit c4 nhitng tmg dung tir AI déu c6 thé bién
nhung thong tin [ ¢o thanh khongl Thoac [ khong
thanh col] dung thanh sail’| [sai thanh dung?[]
Theo bao céo ciia Cagemini®, 69% cac to chtic
khong thé tmg pho voi cac cude tan cong nang
cao néu khong 6 A hd trg. Néu khong san sang
luong trude nhitng mit trai cta sy phat trién Al
s& 1a thach thirc 16n trong cong tic bao vé nén
tang tu tudng ctia Bang ¢ hién tai va tuong lai.

Nguy co mdt an toan thong tin néi bé: véi
su phat trién manh mé cua thoi dai cong ngh¢
hién dai, nguy co 10 ti thong tin ndi bg la mot
van d& cuc ky nghiém trong va phai duoc quan
tam hon bao gio hét. Cac tmg dung Al c6 kha
ning xAm nhap vao hé thong may tinh va mang
noi bo cua Pang tir nhiéu phuong dién khac
nhau nham thu thap thong tin mat, gy r0 ri cac
thong tin ndi bd trong Pang, thong tin dang
vién[| de doa tinh bdo mat cua cac hoat dong
bao vé nén tang tu tudng cia Pang. Viéc cac thé
lue thu dich ndm bét duoc cac thong tin, chién
luge cho hoat dong chinh tri s€ giy céan trd, pha
hoai sy théng nhat va uy tin ctia Pang ddi voi
quan ching nhan dan.

Tinh chinh xdc cua thong tin: boi Al ¢6 kha
nang xur ly ngoén ngir linh hoat tu nhién, tao ra
ndi dung van ban, hinh anh, video hodac am
thanh, thong tin gid mao, tu san xuét mot loat tin
tic khong chinh xac hodc thong tin xuyén tac
nham pha hoai nén tang tu tudng cta Pang. Bat
ké nguoi ding ing dung Al nao ciing d& dang
tao ra ndi dung/hinh anh/video tu dong sai su
that, bia dat ma khong co su kiém soat dam bao
chat luong va tinh dung ddn ctia thong tin. Phan
16n céc van ban hay cu tra 10i ¢éu khong mang
tinh cap nhap va khong c6 dan ngudn cu thé.
Chinh nhirng nguoi sang 1ap cac ung dung nay
da ty thira nhan nhimg nhuoc diém nhu®: chi
tra 101 mdt cach chung chung ma thuat toan
khong thé ca nhan hoa, thiéu tinh xéac thuc va
khong cung cAp ngudn gbe. Cac nha sang 1ap Al
khong chiu trach nhi¢ém v6i thong tin ma chung
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tra 101, trach nhiém nay thudc vé ngudi str dung
g dung tu sang loc dé dam bao tinh chinh xéc.
Khi tit ca chi 1a nhimg dit liéu duoc lap trinh
boi cac thudt todn, cho nén v4i mot thong tin
duogc cung cép, nhung Al c6 thé xur Iy thanh
nhiéu chiéu huéng khac nhau két hop pht tén,
truyén truyén trén cac trang mang xa hoi thong
tin gid s€ gdy dinh huong du luan va tranh cai,
diéu nay c6 thé tao ra sy nham lan va anh huorng
tiéu cyuc dén ¥ thirc va 1ong tin ciia ngudi tiép
nhan thong tin.

Van d& quan trong ¢ day 1a cac tng dung
tuong tac truc tiép tr Al nhu Chat GPT,
Chatbot[] c6 kha nang tu hoc hoi lién tuc,
nhiing van d& chiing c6 dit liéu dé xir Iy thi nguoi
dung chi viéc khai thac giéng nhu mot [bdch
khoa toan thirl| néu ngudi ding phan hdi rang
noi dung tra 101 1a [sail ithi nd tu sua chira ngay
dé dua ra cau tra loi dung cho céc lan giao tiép
sau d6, néu nhimg van dé ma chwa co thong tin,
chiing lai tiép thu cac noi dung nhu mét [ dira
tréll Nguoi dung c6 thé [dayl]ching va nap
thong tin bt cir lic nao ma khong xac minh tinh
dung sai, sau d6 ching s& ldy dir liéu da duoc
cung cap dé xir Iy nguoc lai thong tin cho ngudi
dung, tham chi cac ndi dung/hinh anh/video gia
mao [rdt chdn thwel) d& danh lira nguoi tiép
nhan. Pay c6 thé coi 1a mot (16 héng[l mot
Cmanh dat']dé cac thé luc thu dich loi dung va
khai thac, tuyén truyén voi muc dich x4u. Céc
thé lyc thu dich ¢6 tinh lam dung cac img dung
dé truyén dat nhitng dinh kién chu quan, pha
nhan thyc té, danh gia phién dién, mot chiéu vé
lich sir Viét Nam, céc chu truong, duong 164,
chinh sach ciia Dang, xuyén tac vé Chu tich Ho
Chi Minh va Bang Cong san Vi¢t Nam.

Nguy co bao mdt thong tin cda nhdn: cung
v6i su phat trién ctia cong nghé, ngly cang xut
hién nhiéu quang cio moi goi ngudi dung cai
dat cac ung dung st dung tri tu¢ nhan tao. Tuy
nhién, da s6 cac lién két nay sé toi cac img dung
gia mao, khong c6 gia tri phap 1y va co thé chia

phan mém theo doi, gian diép. Khi ngudi dung
cai dat nhitng img dung nay trén di¢n thoai hodc
cac thiét b dién tir, luon yéu cau bit budc phai
dang ky tai khoan trong dé co cung cip céc
théng tin co ban nhu: Ho tén, tudi, dia chi, s6 dién
thoai, email, dinh dang khudén mat’| c6 lién két
xéc thue hodc lién két véi cac tai khoan mang xa
hdi dang dung nhu: facebook, instagram, zalo, | |
gy nguy co bi 10 thong tin ca nhan hodc bi giam
sat nham hra dao tai chinh hodc xAm pham quyén
riéng tu. Hon nira, c6 thé thu thap dir liéu va giam
sat hoat dong ciia ngudi ding ma khong can su
dong v, gdy ra rui ro vé an ninh dong thdi nham
muc dich mua chudc, 161 kéo nhiing ngudi thiéu
hiéu biét, 1ap trudng tu tuong khong viing vang
tham gia vao céc to chirc Itra dao, phan dong cua
cac thé luc thu dich, gay bao loan,

3. Trude xu thé phat trién cua tri tué nhan tao
nhur hién nay, yéu cau dit ra cho cac nganh cong
nghi¢p tri tu¢ nhan tao Vi¢t Nam phai nam bét
cac co hdi dé tao dot pha, 1am chi Lvu thé khéng
thé ddo ngurgeIva giai quyét nhimg thach thirc
di kém. Trién khai dong bo, c6 hiéu qua Quyét
dinh s6 127/QD-TTg, ngay 26/01/2021 cua Thu
tuong Chlnh phu Quyét dinh Ban hanh Chién
luoc quéc gia vé nghlen ctru, phat trién va tmg
dung Tri tu¢ nhan tao dén nam 2030; Thuc hién
c¢6 hiéu qua Nghi quyét Pai hoi Pang lan tha
X111, d6 1a: [C6 chién lwoc phdt trién khoa hoc
va céng nghé phir hop véi xu thé chung ciia thé
giGi va diéu kién ddt nude, dép vmg yéu cau xday
dung va bao vé Té quoc trong giai doan mdi,
thich g véi cuéc Cach mang cong nghiép lan
thir ). DPé chu dong trong cong tac bao vé
nén tang tu tuong cua Pang ciing nhu du doan
nguy hai tir cac ing dung tri tu¢ nhan tao ma cac
thé luc thu dich, phan dong bia dat nham pha
hoai nén tang tu tuong cia Pang, chéng pha
Dang, Nha nu6c, Nhan dan va ché do xa hoi chi
nghia, ching ta can nhin nhan 13 van dé va thuc
hién mot s giai phap quan trong sau day:

Mot la, tang cuong an ninh mang va bao
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mdt thong tin: cac van dé vé an ninh mang trong
Pang phai dugc quan tim hang dau, dau tu vao
cong nghé an ninh mang tién tién va dam bao
rang hé thong may tinh va mang ndi bo dugc bao
v¢ chat ché. Cac can b Pang, dac biét 1a nhitng
nguoi co6 trach nhiém quan ly thong tin va an
ninh, can duoc dao tao chuyén sau, nhan thirc vé
nguy co tir cac img dung tri tué nhén tao, nim
vimg kién thtrc va kj nang can thiét dé phong
ngira va d6i ph6 véi cac cude tin cong tir cac thé
luc thu dlch phan dong. Pau tu vao nghién ctru
va phat trién cac cong nghé an ninh mang méi
nham ddi pho véi cac ing dung tri tu¢ nhan tao
ddc hai. Viéc phat trién cac cong ngh¢ tién tién
va cong cu mi hoa dir liéu s& gop phan quan
trong trong viéc ngan chin sy xam nhap va ro ri
thong tin. Tap trung dau tu vao xay dung co s&
ha ting cong nghé va phat trién cc cong cu
giam sat thong tin hi¢u qua. Céc cong cu nay co
thé sir dung tri tu¢ nhan tao dé phat hién va loc
ndi dung ph4 hoai, tin tirc gia mao va hoat dong
chdng pha ciia cac thé Iyc thu dich.

Hai la, ¢6 ké hoach xdy dung cdc iing dung
AI chinh thong cia Pdng va Nha nuede: tinh dén
thoi diém hién tai, ngoai cac co quan bdo chi,
truyén thong con co cac kénh thong tin chi luc
trén nén tang website® va mot s6 fanpage chinh
thong trén mang xa hoi facebook, zalo, tiktok...©)
da dugc xay dung va dang van hanh hi¢u qua
nham muc dich truyén thong rat tot, nhan dugc
hiéu tmg tot tir ngudi dan, dé tiép can va nim
bt thong tin tir quan ching nhan dan. Tuy nhién,
can tan dung hon nira thé manh cua Al trong
viéc phén tich va phan hoi, xay dung hé thong
cac ung dung t1ep thu y y kién, tra 101 truc tuyen
d6i v6i cac thic mic vé chinh sach va quyét dinh
cta Dang va Nha nudc, tranh viéc nguoi dan tra
ctru thong tin vao cac ung dung Al khong duoc
kiém duyét noi dung. Piéu nay gitp toan hé
thong chinh tri ndm bat va xir 1y théng tin nhanh
chong, gitp diéu chinh va cai tién chinh sach
theo hudng phu hop véi tinh hinh méi va tiép

thu y kién da dang ctia nguoi dan.

Bén canh d6, can tao ra moi truong thuan loi
cho sy phat trién va tmg dung Al thiét 1ap mbi
quan hé dbi tac va hop tac véi cac to chiic, doanh
nghiép va chuyén gia trong linh vic AL hd tro
cac doanh nghiép va cong dong khoi nghiép, dau
tu cac du an nghién ctru, xay dung trung tam
nghlen ctru va phat trién AL, cung cap ngudn lyc
va ho tro ki thuat cho cac nha nghién ctru tir d6
tao ra mQt moi truong da dang va chia s¢ thong
tin, kinh nghiém va kién thirc vé Al, dong thoi
thuc ddy qua trinh s6 hoa va chuyén doi sb qudc
gia. Qua cong viéc hop tac, ching ta c6 thé tan
dung t6i da tiém nang cua tri tu¢ nhan tao va dua
ra cac giai phap sang tao va bén viing cho sy
phét trién cta cac nganh cong nghé.

Ba la, tang cuong vai tro cua co quan chirc
ndng trong viéc quan Iy, gidm sat: can xay dung
cac chinh sach va quy dinh 16 rang vé viéc sir
dung Al bao gdm cac quy dinh vé dao dirc va
an ninh thong tin. Pong thoi, can thiét 1ap cac
co quan giam st va kiém soat dé dam bao rang
cac ung dung Al tuan thu cac quy dinh va khong
gay ra hau qua tiéu cyc dbi véi nén tang tu tudng
Pang va quyén loi ciia Nhan dan.

Céc co quan chirc ning can tham gia tich
cuc vao cong tac bao vé nén tang tu tudng clia
Dang, cong tac dau tranh va phan bac quan diém
sai trai, thu dich. Tang cuong phat hién, diéu tra
va xtr Iy nghiém, minh bach, dam béao yéu t6 ran
de cac trudng hop ca nhan va to chic loi dung
cac tmg dung Al dé chéng pha Pang va Nha
nude nham han ché nhiing tac dong ti€u cuc tur
ung dung Al

Bén la, tang cueong ddo tao kién thirc vé Al:
van dé dat ra & Viét Nam hién nay 1a khoang
cach giita phat trién cua tri tué nhén tao va dao
tao van con khd 16n. Can phai dau tu vao viéc
dao tao va gido duc kién thirc vé Al cho moi dbi
tuong, dac bi¢t la can bg, dang vién. Tang cuong
t6 chire cac khoa hoc, hoi thao két hop cung cap
cac tai liéu vé Al gitp can bo, dang vién hiéu
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sau hon vé nguyén 1y hoat dong, nhan dién va
hiéu rd han ché va kha ning tiém 4n cta cac ing
dung tri tué nhan tao dé nang cao hiéu qua céng
tac bao vé nén tang tu tuong ctia Pang, dong
thoi ap dung trong viéc thyc hién chuyén doi sd
qudc gia hién nay. Ngoai ra, can khuyén khich
cac sang kién lién quan dén Al dé ting cuong
kién thtrc va kha nang ap dung thuc té.

Nam 1a, tang cuong tuyén truyén kién thirc
nganh tri tué nhan tao dén moi doi tuong quc”in
chiing nhdn déan: ting cudng cac chién dich
tuyén truyén rong rii va da dang, thong qua cac
phuong tién truyén théng nhu truyén hinh, radio,
bao chi, mang xa héi va cac su kién cong cong.
Str dung ngén ngit d& hiéu, truc quan va khong
k¥ thudt dé giai thich vé khai niém Al phan tich
nhiing co hdi va thach thirc ma né mang lai doi
v6i cude sdng hang ngay dé moi ddi tuong tir
hoc sinh, sinh vién dén nguoi lao dong, ngudi
cao tudi déu hiéu va sir dung AI mot cach dung
dan. Long ghép nhimg vi du thuc té vao bai
tuyén truyén nhu viéc st dung Al trong cac linh
vuc 'y té, gi4o duc, kinh té va cong nghiépl],
mang tinh thuc tién, dam bao tinh diung dén, tao
su tin cay, thu hut nguoi nghe, mang lai hiéu qua.

Séu la, ndng cao nhdn thirc cong dong: giai
phap then chét tao hiéu qua lau dai trong qua
trinh tiép nhan thong tin trén cac img dung Al
van phu thudc vao tinh chu dong cia mdi ca
nhan, phai ty lam chi muc dich tim hiéu, tu nang
cao Lire dé khdng!] ting cudng [t mién dich! |
tu chiu trach nhiém cua nguoi s dung; luén néu
cao tinh than canh giac, tinh téo trudc cac théng
tin dugc dua ra tr Al, dac biét 1a cac thong tin
thdi sy, chinh tri, vin héa, xa h¢il ; diu tranh
cho sy that khi cac san pham truyén thong khi
bi cat ghép, xuyén tac sai muc dich. C6 trach
nhiém véi nhitng 161 néi, luan diém ma ca nhan
dua ra dé khong bi 1g1 dung, 161 kéo vao muc
dich x4u cta cac phan tr phan dong; mdi ca
nhéan can gop tiéng noéi, hinh thanh du luan xa
hoi rong réi, vach trin, 1én 4n cac hanh vi truyén

tai cac thong tin xdu doc nham chong pha Pang
va Nha nudc.

4. Vi sy phat trién cta cong ngh¢ hién dai
va nhimg dién bién phirc tap ctia cac 4m muu,
thu doan ngay cang tinh vi, khé nhan biét, van
dé bao vé nén tang tu tudng ciia Pang hién nay
lu6n 1a mot vn dé quan trong va kho khin hon
bao gior hét, ngoai cac giai phap an ninh mang,
dao tao nhan thirc, nghién ctru cong nghé, tang
cudng tuyén truyén, gido duc tu tudng, dio tao
doi1 ngti sang loc thong tin, ¢6 cac bién phap
kiém soét va giam sat thong tin, | doi hoi chiing
ta phai luén chi dong, d& cao canh giac, du bang
hinh thitc nao cling luén cé nhitng phuong thirc
va bién phap hanh dong thich hop dé phan bac
mot cach manh mg, quyet liét, ngan chan kip
thoi sy chdng pha vé tu tuong, 1y ludn cia cac
thé luc thu dich. Biéu nay doi héi sy dong long
clia nhan déan, luén giit vitng niém tin tuyét doi
vao sy lanh dao cua Pang, duong 181, chinh sach,
phap luat cia Nha nudc, tin tudng vao con
duong di 1én chi nghia xa hdi./.
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