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1. Nhận diện công tác tuyên truyền bảo vệ 
nền tảng tư tưởng của Đảng trong bối cảnh 
truyền thông mới 

Nếu truyền thông (communication) “là một quá 
trình liên tục, trao đổi hoặc chia sẻ thông tin, tình 
cảm, kỹ năng nhằm tạo sự liên kết lẫn nhau để dẫn 
tới sự thay đổi trong hành vi và nhận thức…”(1), 
thì tuyên truyền (propaganda) lại “là quá trình tác 
động có chủ đích đến ý thức xã hội để định hướng 
tư tưởng và hành động của con người theo mục 

tiêu chính trị”(2). Theo đó, truyền thông chính là 
cách thức, con đường và phương tiện để đạt đến 
sự hiểu biết lẫn nhau giữa cá nhân với cá nhân, 
giữa các nhân với cộng đồng, xã hội nhằm thỏa 
mãn nhu cầu nhận thức, thay đổi hành vi còn tuyên 
truyền là một quá trình tác động có chủ đích, 
không mang tính tự phát mà luôn được tổ chức, 
hoạch định và dẫn dắt bởi chủ thể chính trị có thẩm 
quyền (ở nước ta là Đảng Cộng sản Việt Nam). 
Chủ đích này nhằm bảo đảm cho quá trình tuyên 
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truyền phục vụ thống nhất về tư tưởng và hành 
động trong toàn xã hội. Trong đó, niềm tin và hành 
vi nhằm hướng tới mục tiêu chính trị to lớn đó là 
bảo vệ độc lập dân tộc và toàn vẹn lãnh thổ, xây 
dựng xã hội chủ nghĩa Việt Nam phát triển theo 
hướng bền vững.  

Vậy nên “truyền thông tuyên truyền chính là 
hoạt động truyền thông có mục đích chính trị - 
tư tưởng rõ ràng, nhằm giải thích, phổ biến, 
thuyết phục công chúng tin tưởng và hành động 
theo một định hướng chính trị, xã hội hoặc đạo 
đức nhất định”(3). 
Để tuyên truyền hiệu quả, người cán bộ phải 

xác định rõ nội dung, đối tượng, mục đích và 
phương pháp truyền thông. Trong đó nội dung 
chính là những thông tin, chủ trương, chính sách 
của Đảng và Nhà nước cần được truyền tải tới đối 
tượng tiếp nhận là quần chúng nhân dân, sao cho 
dân hiểu, dân nhớ và dân làm theo. Nếu không đạt 
được mục đích đó là tuyên truyền thất bại”(4).  

Với hệ thống các kênh đồng bộ như báo chí, 
mạng xã hội, văn hóa, giáo dục, truyền thông 
tuyên truyền phục vụ mục tiêu chính trị hoặc xã 
hội cụ thể, hướng tới việc thay đổi niềm tin và 
hành vi chứ không chỉ đơn thuần là truyền tải 
thông tin. Vì vậy, truyền thông - tuyên truyền bảo 
vệ nền tảng tư tưởng của Đảng là hoạt động tuyên 
truyền chính trị đặc thù, nhằm bảo vệ, củng cố và 
lan tỏa hệ giá trị tư tưởng của Đảng Cộng sản Việt 
Nam, chủ nghĩa Mác - Lênin và tư tưởng Hồ Chí 
Minh trong xã hội. Để thực hiện sứ mệnh đó, các 
chủ thể cơ quan Đảng, lực lượng tuyên giáo, báo 
chí cách mạng, lực lượng 47 (trên không gian 
mạng), các học viện, trường Đảng,.. sử dụng 
phương tiện báo chí, Internet, mạng xã hội, xuất 
bản phẩm, tọa đàm, hội nghị, nền tảng số để phổ 
biến lý luận Mác - Lênin, tư tưởng Hồ Chí Minh; 
phản bác luận điệu xuyên tạc về Đảng, Nhà nước, 
chế độ xã hội chủ nghĩa nhằm giữ vững niềm tin 
của nhân dân, ngăn chặn khả năng “tự diễn biến”, 
“tự chuyển hóa”, bảo vệ sự ổn định chính trị trở 
thành nhiệm vụ sống còn để phát triển đất nước.  

 Đặc biệt trong điều kiện nước ta đang tiến vào 

kỷ nguyên mới, kỷ nguyên vươn mình của dân 
tộc, nhiệm vụ này lại càng trở nên vô cùng quan 
trọng và cấp bách. Với sự phát triển mạnh mẽ của 
CNTT hiện đại không chỉ làm thay đổi phương 
thức sản xuất, quản trị, thương mại mà còn tạo ra 
sự chuyển biến sâu sắc trong lĩnh vực truyền thông 
ở chỗ nó khiến cho: (1) Thông tin được sản xuất, 
lưu trữ, chia sẻ và lan tỏa với tốc độ chóng mặt, 
vượt qua mọi ranh giới về không gian và thời gian. 
Trong khi đó, tính đến tháng 2 năm 2025, tỷ lệ 
người sử dụng Internet ở nước ta đã đạt trên 79,8 
triệu người (chiếm 78,8% dân số)(5), trung bình 
mỗi người dùng 6h hàng ngày để truy cập Internet, 
với hàng chục triệu tài khoản mạng xã hội hoạt 
động thường xuyên; (2) nhờ sự hỗ trợ của các thiết 
bị khoa học CNTT hiện đại khiến người tiếp nhận 
đồng thời cũng vừa là người sản xuất thông tin; 
hình thức thông tin đa dạng: Văn bản, hình ảnh, 
âm thanh, livestream…; (3) Độc giả hiện đại có 
thêm nhiều quyền lựa chọn trong vô số các kênh 
thông tin cung cấp hiện nay.  

2. Sự tác động của công nghệ thông tin trong 
công tác truyền thông - tuyên truyền bảo vệ 
nền tảng tư tưởng của Đảng 

BVNTTT của Đảng, đấu tranh phản bác các 
quan điểm sai trái, thù địch trong tình hình mới là 
yêu cầu đặt ra đối với toàn Đảng, toàn quân và 
toàn dân ta, trong đó có lực lượng tuyên giáo các 
cấp là nòng cốt, các cơ quan thông tấn, báo chí 
cách mạng, đặc biệt là “cấp uỷ, tổ chức đảng, 
chính quyền, Mặt trận Tổ quốc Việt Nam và đoàn 
thể chính trị - xã hội các cấp; của từng địa phương, 
cơ quan, đơn vị, của từng cán bộ, đảng viên, trước 
hết là người đứng đầu”(6). Tại mặt trận này, vai trò 
của CNTT thể hiện ở chỗ: 

Thứ nhất, CNTT là công cụ lan tỏa nhanh 
chóng, hiệu quả các chủ trương, chính sách của 
Đảng và Nhà nước đến với người dân. Thông qua 
hệ thống báo điện tử, cổng thông tin, ứng dụng di 
động, mạng xã hội chính thống, thông điệp của 
Đảng và Nhà nước được lan tỏa sâu rộng, đa dạng 
hóa cách tiếp cận, phù hợp với từng nhóm đối 
tượng khác nhau. Do ứng dụng các thiết bị kỹ 
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thuật CNTT hiện đại nên không chỉ các kênh báo 
chí, truyền hình chính thống mà các trang Fan-
page, Kênh YouTube, zalo, tài khoản sử dụng 
mạng xã hội đều thu hút được lượng tương tác rất 
lớn. Có thời điểm Fanpage “Thông tin Chính phủ 
có hơn 5,4 triệu người theo dõi thường xuyên, với 
15 - 20 triệu lượt truy cập mỗi ngày, có ngày đạt 
đến 30 triệu lượt;(7) các trang thông tin trên Zalo 
có hơn 10 triệu tài khoản theo dõi, trung bình mỗi 
tháng có 2,3 triệu lượt người tiếp cận thông tin(8). 
Do đó, nhiều bộ ngành, địa phương ngoài phương 
thức truyền thông trên báo chí truyền thống còn 
kết hợp cung cấp thông tin trên cả các nền tảng cả 
Facebook, YouTube và Zalo. Vì vậy, cổng thông 
tin chính phủ hiện nay đã trở thành “nơi đầu nguồn 
phát ra những thông tin chỉ đạo, điều hành của 
Chính phủ, Thủ tướng. Hầu hết thông tin về chính 
sách, pháp luật, chỉ đạo điều hành của Chính phủ, 
Thủ tướng và các Phó thủ tướng đều được báo chí 
trung ương, địa phương khai thác, đăng tải”(9).  

Thứ hai, CNTT là “vũ khí mềm” trong đấu 
tranh phản bác quan điểm sai trái, thù địch. 
Thông qua các công cụ phân tích dữ liệu, trí tuệ 
nhân tạo, CNTT giúp người dùng phát hiện sớm, 
phản bác kịp thời các thông tin xấu, độc; hỗ trợ 
báo chí chính thống đăng tải các bài phân tích, đồ 
họa, video clip, infographics, podcast nhằm định 
hướng dư luận trên nền tảng số, từ đó hạn chế các 
hoạt động tiêu cực từ những thông tin sai lệch kể 
trên. Nhờ các thiết bị công nghệ hiện đại, “năm 
2022, lực lượng chức năng đã kịp thời xử lý hàng 
trăm tài khoản Facebook, YouTube phát tán thông 
tin sai lệch về vụ việc Biển Đông. Báo chí chính 
thống đồng loạt đăng tải các bài phân tích, đồ họa 
số, video clip phản bác, giúp định hướng dư luận; 
Năm 2023 có 13.900 vụ tấn công an ninh mạng 
vào các hệ thống tại Việt Nam, trung bình 1.160 
vụ mỗi tháng, tăng 9,5% so với năm 2022”(10). 
Trong đó, “các hành vi xuyên tạc, bôi nhọ, phát 
tán tin giả trên không gian mạng cũng diễn ra tràn 
lan. Các phần tử xấu, phản động đã tung hàng chục 
nghìn tin giả, nội dung xấu độc lên mạng xã hội 
với nội dung sai lệch, bôi nhọ lãnh đạo, xuyên tạc 

chính sách của Đảng, Nhà nước, phá hoại khối đại 
đoà kết dân tộc”(11).  Nhờ có các công cụ phân tích 
dữ liệu sớm, mới đây nhất trong quý III/2025, “Bộ 
Văn hóa thể thao và Du lịch đã chặn gỡ 10.713 bài 
viết chống phá Đảng, Nhà nước, vi phạm pháp 
luật Việt Nam, tỷ lệ xử lý đạt 96% trên Facebook. 
Trên YouTube Bộ đã gỡ 705 video vi phạm (tỷ lệ 
92%), với nền tảng TikTok Bộ đã thành công 
chặn, gỡ bỏ 798 nội dung vi phạm (tỷ lệ 97%)(12) 
làm hạn chế khối lượng lớn luồng thông tin xấu, 
độc trước khi đến với người tiếp nhận. 

Thứ ba, CNTT góp phần nâng cao chất lượng, 
sức hấp dẫn của nội dung tuyên truyền 
Ứng dụng CNTT trong truyền thông chính trị 

là vấn đề mang tính thực tiễn, một phần của Chiến 
lược Chuyển đổi số quốc gia theo tinh thần Đại 
hội XIII của Đảng. Ứng dụng CNTT trong công 
tác truyền thông - tuyên truyền BVNTTT của 
Đảng là một nhiệm vụ thiết thực trong “Chương 
trình chuyển đổi số quốc gia đến năm 2025, định 
hướng đến năm 2030” của Thủ tướng Chính phủ. 
“Đến nay, đã có nhiều cơ quan báo chí - truyền 
thông truyền tải thông tin chính trị qua các nền 
tảng số với nội dung đa dạng. Hầu hết các cơ quan 
báo chí truyền thông đã có phiên bản điện tử. 
Nhiều cơ quan báo đài trung ương, địa phương đã 
phát triển phiên bản trên mạng xã hội”(13) bước đầu 
thu hút được sự quan tâm, theo dõi của công chúng 
bởi sức nội dung phong phú, đa dạng về hình thức 
tiếp nhận.  

  Thay vì đọc, nghe thông cáo báo chí trên sóng 
phát thanh, truyền hình thì nay độc giả được nhận 
thông tin qua các mạng Internet, face book, zalo… 
với nhiều hình thức đa dạng và hấp dẫn như tường 
thuật trực tiếp, phỏng vấn, tọa đàm, đồ họa, sản 
xuất video, dựng phim, tạo hiệu ứng âm thanh, 
hình ảnh 3D, 4D... giúp thông tin tuyên truyền trở 
nên sinh động, hấp dẫn, dễ nhớ, dễ lan tỏa. Đặc 
biệt hiện nay trên các nền tảng số còn cho phép cá 
nhân hóa nội dung, đưa thông tin phù hợp với nhu 
cầu, sở thích của từng nhóm đối tượng như các 
clip ngắn, podcast, infographic, livestream trên các 
nền tảng xã hội như: Facebook, TikTok giúp thông 
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tin trở nên sinh động, dễ tiếp nhận, nhất là với giới 
trẻ, từ đó tăng tính hiệu quả, sức thuyết phục.  

Thứ tư, hỗ trợ giám sát, nghiên cứu, dự báo, 
quản lý và bảo mật thông tin.  

Về hỗ trợ giám sát, dựa vào các công cụ hỗ trợ 
kỹ thuật CNTT cho phép người sử dụng giám sát 
thời gian thực và đánh giá liên tục các hệ thống 
thông tin. Việc triển khai hệ thống giám sát an toàn 
thông tin cho các mạng trọng yếu giúp các cơ quan 
chức năng phát hiện kịp thời các mối đe dọa, tấn 
công mạng. Theo Trung tâm CNTT quốc gia, 
giám sát an toàn thông tin thông qua công nghệ đã 
phát hiện hàng chục ngàn nguy cơ tấn công mạng 
trong hệ thống CNTT trọng yếu năm 2023(14). 
Ngoài ra, với các công cụ phân tích dữ liệu lớn 
(big data), học máy (machine learning), và trí tuệ 
nhân tạo (AI) cho phép các nhà nghiên cứu có thể 
phân tích khối lượng dữ liệu khổng lồ, tìm ra mô 
hình, xu hướng mới, hoặc mối tương quan ẩn bên 
trong giúp nhà truyền thông, độc giả qua đó có thể 
tìm hiểu thông tin theo nhu cầu ở bất cứ lúc nào 
và bất cứ thời điểm nào miễn là có thiết bị truy cập 
(máy tính, điện thoại,…) và mạng Internet. 
Đối với việc dự báo, quản lý và bảo mật thông tin, 

CNTT chủ yếu tận dụng phân tích dữ liệu lớn, mô 
hình thống kê, học máy để dự đoán các xu hướng, rủi 
ro hoặc hành vi trong tương lai. Trong lĩnh vực báo 
chí và truyền thông, công nghệ này giúp các tòa soạn, 
cơ quan truyền thông, tuyên truyền theo dõi lưu lượng 
đọc, đo lường xu hướng độc giả theo vị trí địa lý, từ 
đó điều chỉnh nội dung tuyên truyền sao cho phù hợp, 
hiệu quả. Ở nước ta, chỉ tính riêng trong 9 tháng đầu 
năm 2024 thông qua các công cụ dự báo các cơ quan 
chức năng đã phân tích và “xử lý 1.130 phản ánh liên 
quan đến loại tin tức này(15). Điều này cũng cho thấy 
một thực tế đó là, CNTT không chỉ là công cụ hỗ trợ 
mà còn là nền tảng chiến lược cho việc xây dựng hệ 
thống điều hành cũng như giám sát thông tin minh 
bạch và an toàn. 

3. Thách thức đặt ra và một số giải pháp đề 
xuất nhằm phát huy vai trò của công nghệ 
thông tin trong truyền thông - tuyên truyền bảo 
vệ nền tảng tư tưởng của Đảng hiện hiện nay 

Có thể thấy, sự gắn kết và song hành giữa công 
tác truyền thông và CNTT là lời giải quan cho bài 
toán phát triển lĩnh vực truyền thông trong kỷ 
nguyên số. Trong đó, CNTT cung cấp các công 
cụ, thiết bị, ứng dụng công nghệ hiện đại để người 
làm truyền thông có thể phát huy ngày càng hiệu 
quả nhiệm vụ tuyên truyền, đồng thời hỗ trợ độc 
giả có thể tiếp cận thuận lợi với các nguồn thông 
tin. Bên cạnh những ảnh hưởng tích cực, sự phát 
triển của CNTT trong thời đại số cũng đặt ra 
những thách thức không nhỏ cho những người làm 
truyền thông nói chung, đội ngũ thực hiện nhiệm 
vụ tuyên truyền BVNTTT của Đảng nói riêng ở 
nước ta hiện nay. 

Thách thức đầu tiên đó là về nguy cơ tiềm ẩn 
nhiều yếu tố tiêu cực như tin giả và thông tin xấu 
độc. Với sự phát triển của CNTT, tốc độ phát tán 
tin giả trên các diễn đàn mạng xã hội hiện nay 
xảy ra nhanh gấp nhiều lần so với nguồn thông 
tin chính thống. Trong đó, tốc độ và tính mở của 
mạng xã hội là nguyên nhân chủ yếu khiến tin 
giả (fake news) lây lan nhanh. Bởi trong môi 
trường số, mỗi người dùng đều có thể trở thành 
“nhà xuất bản” - khi chỉ cần vài thao tác là họ có 
thể đăng, chia sẻ, bình luận, hoặc chỉnh sửa nội 
dung theo ý mình. Đặc biệt, thuật toán gợi ý của 
các nền tảng như Facebook, TikTok, YouTube 
thường ưu tiên hiển thị các nội dung có nhiều 
tương tác (like, share, comment). Điều này càng 
khiến cho những thông tin giật gân, gây tranh cãi, 
xuyên tạc lại càng được lan truyền nhanh hơn. 
Ngoài ra, việc hầu hết người dùng không có thói 
quen kiểm tra nguồn tin, trong khi các cơ quan 
chức năng hoặc báo chí chính thống lại cần có 
thời gian để xác minh cũng là một trong những 
lý do khiến cho tin giả, tin xấu độc lây lan nhanh, 
ảnh hưởng đến nhận thức xã hội. 

Nguy hiểm hơn, để gieo rắc nghi ngờ làm suy 
giảm niềm tin của nhân dân ta vào Đảng và Nhà 
nước các thế lực phản động, thù địch còn tận dụng 
kỹ thuật truyền thông số tạo ra các video cắt ghép, 
“deepfake”, hoặc sử dụng mạng lưới tài khoản ảo 
(botnet) để khuếch tán nội dung sai trái khiến cho 
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việc nhận diện và phản bác thông tin xấu, độc càng 
khó khăn. Nhiều tài khoản còn dùng công nghệ AI 
tạo giọng đọc và gương mặt ảo, khiến video có vẻ 
“thật” hơn, rất khó phân biệt với nội dung chính 
thống. Tinh vi hơn, thông qua hệ thống mạng lưới 
CNTT một số tổ chức phản động, có tư tưởng thù 
địch với Đảng ta ở nước ngoài đã lập các kênh fan-
page, kênh YouTube hoặc website mạo danh để 
phát tán bài viết, video có nội dung xuyên tạc lịch 
sử, phủ nhận vai trò lãnh đạo của Đảng ta. Các nội 
dung này thường được đầu tư kỹ lưỡng, sử dụng 
hình ảnh, nhạc nền, lời bình “cảm xúc” để tạo sức 
lan tỏa mạnh mẽ, nhắm tới đối tượng là thanh niên, 
học sinh - sinh viên. “Mặc dù các nền tảng xuyên 
biên giới như Facebook, Google và TikTok đã 
chặn và gỡ bỏ 15.995 nội dung vi phạm pháp luật 
tại Việt Nam(16). Trong đó, tính đến tháng 12/ 2024, 
Facebook đã chặn, gỡ 8.981 nội dung chống phá 
Đảng, Nhà nước, vi phạm pháp luật Việt Nam, bao 
gồm 8.463 bài viết, 349 tài khoản, 16 group và 153 
trang vi phạm (tỷ lệ 94%); Google đã chặn, gỡ 
6.043 nội dung vi phạm trên YouTube, bao gồm 
6.007 video và 36 kênh vi phạm (đăng tải hơn 
39.000 video) (tỷ lệ 91%); TikTok đã chặn, gỡ 971 
nội dung vi phạm, bao gồm 677 video và 294 tài 
khoản (đăng tải hơn 94.000 video) (tỷ lệ 93%)(17).  
Tuy nhiên, đây chỉ là số liệu thống kê đã được phát 
hiện và xử lý bởi chúng ta đều biết rằng: Ở bất cứ 
nơi đâu, lúc nào và vào thời điểm nào cũng đều có 
nguy cơ các thế lực phản động, thù địch rình rập 
luôn chờ chực để dùng mọi thủ đoạn hòng làm suy 
giảm niềm tin của nhân dân ta đối với Đảng. Do 
đó, nếu các cơ quan chức năng ở nước ta không 
tiếp tục có các chiến lược phản ứng nhanh sẽ dễ 
dẫn đến nguy cơ thông tin chính thống có thể bị 
“chìm” giữa vô vàn luồng tin xấu, độc hại.  

Để kịp thời hạn chế và ngăn chặn tình trạng 
trên, các cơ quan, đơn vị truyền thông cần: Xây 
dựng hệ thống giám sát thông tin mạng (social lis-
tening); đào tạo đội phản ứng nhanh (fact-check-
ing); phối hợp chặt chẽ với các cơ quan quản lý 
nền tảng công nghệ để có thể nhanh chóng gỡ bỏ 
nội dung sai trái; Đồng thời xây dựng phương án 

tuyên truyền đảm bảo tính hấp dẫn, đủ sức lan tỏa 
để “lấn át” luồng thông tin xấu độc. Để làm được 
điều đó các đơn vị chức năng cần tổ chức các khóa 
bồi dưỡng, huấn luyện kỹ năng (viết, sản xuất 
video, podcast, livestream) cho các cán bộ chuyên 
trách trên nền tảng số. Ngoài ra cần phát triển công 
cụ nội bộ bằng cách xây dựng hoặc sử dụng nền 
tảng công nghệ quản lý chiến dịch truyền thông 
số (CMS, hệ thống phân tích sentiment, dashboard 
theo dõi KPI). Trong điều kiện chưa thể thực hiện 
được thì có thể thuê hoặc mời chuyên gia về dữ 
liệu, chuyên gia phân tích mạng xã hội, AI để hỗ 
trợ xây dựng chiến lược nội dung, phân tích dư 
luận mạng nhằm có biện pháp xử lý kịp thời.  

Hai là, thách thức về sự phân mảnh công 
chúng. Trong môi trường mạng xã hội, người 
dùng có xu hướng chỉ tiếp nhận và tương tác với 
những nguồn thông tin phù hợp với quan điểm, 
niềm tin sẵn có của họ. Trong khi đó, các thuật 
toán gợi ý của Facebook, YouTube, TikTok… lại 
ưu tiên hiển thị những nội dung tương ứng với 
những thứ người dùng đã từng xem, thích hoặc 
chia sẻ. Hệ quả là công chúng bị “phân mảnh” 
thành nhiều nhóm khép kín, ít khi được tiếp cận 
với thông tin chính thống hoặc các quan điểm khác 
biệt. Do đó, thông điệp tuyên truyền của Đảng và 
Nhà nước khó lan tỏa rộng rãi, nhất là đối với giới 
trẻ thường sử dụng nền tảng mạng xã hội có tính 
giải trí cao khiến việc định hướng dư luận và phản 
bác thông tin sai lệch gặp nhiều khó khăn. 

Có thể thấy, quyết định lựa chọn sử dụng thông 
tin của người dùng trên Internet đã khiến cho 
truyền thông chính thống (báo chí, đài phát thanh, 
truyền hình vốn là kênh chủ đạo trong tuyên 
truyền tư tưởng của Đảng) khó tiếp cận được với 
một số nhóm công chúng vì phải cạnh tranh với 
các nguồn thông tin trên mạng xã hội có nội dung 
nhanh, giải trí. Có thể dễ dàng nhận rõ điều này 
khi nhìn lại đợt bùng phát dịch Covid-19 ở nước 
ta trong những năm vừa qua, nhiều nhóm Face-
book và kênh Telegram tự phát hình thành, chia 
sẻ thông tin chống vaccine, nghi ngờ chủ trương 
của Đảng và Nhà nước. Những người tham gia 
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các nhóm này hầu như chỉ đọc - chia sẻ - bình luận 
trong cùng một “vòng lặp” thông tin, khiến niềm 
tin sai lệch của họ ngày càng bị củng cố. Trong khi 
đó, nội dung chính thống từ Bộ Y tế hay báo chí 
Nhà nước thì lại khó tiếp cận được họ vì thuật toán 
của Facebook không ưu tiên cho các nguồn này. 

Để hạn chế và ngăn chặn tình trạng phân 
mảnh công chúng khiến thông tin truyền thông 
chính thống khó lan tỏa và kém hiệu quả, các cơ 
quan chức năng cần có chiến lược củng cố hệ 
thống truyền thông chính thống trên nền tảng số 
bằng cách tạo chuyên mục chuyên biệt. Cụ thể là, 
các cơ quan báo chí chính thống, cơ quan tuyên 
giáo các cấp cần mở chuyên mục BVNTTT riêng 
trên mạng xã hội, hoặc website, ứng dụng di động 
để lan tỏa nội dung tuyên truyền BVNTTT, phản 
bác sai trái, thù địch một cách có hiệu quả và thực 
chất. Bên cạnh đó, cần kết hợp nội dung truyền 
thống (báo, bài viết) với video, infographic, pod-
cast, livestream để đa dạng hóa hình thức tiếp cận 
nhằm tăng tính hấp dẫn đồng thời khuyến thích 
độc giả tương tác, thảo luận, hỏi đáp trên các nền 
tảng mạng xã hội để lắng nghe nguyện vọng, khúc 
mắc của công chúng, từ đó có kế hoạch điều chỉnh 
thông điệp và chiến lược truyền thông hiệu quả 
góp phần bảo vệ  nền tảng tư tưởng của Đảng . 

 Ba là, thách thức về năng lực đội ngũ cán bộ.    
Hiện nay ở một số cơ quan báo chí, truyền 

thông ở nước ta khi ứng dụng công nghệ số hiện 
đại vào hoạt động tác nghiệp đã lộ rõ một số nhược 
điểm. Đó là trình độ, năng lực của đội ngũ cán bộ 
ở các bộ phận chưa đồng đều: Nhiều cán bộ, 
phóng viên, tuyên truyền viên vẫn chưa được trang 
bị đầy đủ về kỹ năng công nghệ số. Có đơn vị vẫn 
còn duy trì cách tuyên truyền truyền thống - thiên 
về văn bản, hội nghị, báo cáo nên thiếu đi tính hấp 
dẫn và tương tác trong môi trường truyền thông 
số. Ngoài ra, sự chênh lệch giữa lực lượng có 
chuyên môn công nghệ cao (ở trung ương, thành 
phố lớn) và đội ngũ cơ sở (địa phương, vùng sâu, 
vùng xa) cũng là một trong những lý do khiến hiệu 
quả truyền thông không đồng đều, khó tạo được 
sức lan tỏa rộng rãi. Điều này hoàn toàn phù hợp 

với tình hình thực tế ở nước ta hiện nay, bởi tính 
đến ngày 31/11/2023 trong số 882 cơ quan báo 
chí, phát thanh và truyền hình ở nước ta chỉ có 
“có 339 cơ quan báo chí hoàn thành đạt yêu cầu 
và được cấp tài khoản chính thức để thực hiện 
đánh giá mức độ trưởng thành chuyển đổi số báo 
chí”(18). Gần một năm sau, tháng 10 năm 2024 ở 
nước ta cũng mới chỉ “có 351 cơ quan báo chí 
tham gia chương trình tập huấn(19) trong đó có 
339 cơ quan báo chí hoàn thành bài thực hành 
đạt yêu cầu(20).  

Để khắc phụ tình trạng không đồng đều và 
nâng cao trình độ đội ngũ cán bộ cần xây dựng 
kế hoạch, chú trọng đầu tư vào công tác giáo dục, 
đào tạo bồi dưỡng kỹ năng tác nghiệp cho cán bộ, 
đồng thời có kế hoạch đầu tư cơ sở vật chất hạ tầng 
kỹ thuật công nghệ phù hợp đáp ứng yêu cầu 
nhiệm vụ trong tình hình mới: Tổ chức các khóa 
bồi dưỡng, huấn luyện về kỹ năng số (digital lit-
eracy), viết nội dung số, sản xuất video, podcast, 
livestream, kể chuyện qua mạng xã hội cho các 
cán bộ tuyên giáo, phóng viên, biên tập viên. 
Ngoài ra có thể phối hợp, hợp tác với các nền tảng 
công nghệ số hiện đại, có uy tín nhằm nhanh 
chóng xác minh, gỡ bỏ hoặc hạn chế hành vi cố 
tình lan truyền thông tin có nội dung sai trái, thù 
địch; đồng thời quản lý, giám sát và kiểm soát nội 
dung thù địch, sai lệch bằng việc hoàn thiện các 
khung pháp lý về quy định trách nhiệm của tổ 
chức, cá nhân trên các nền tảng xã hội; ứng dụng 
công nghệ chống giả mạo để giúp phát hiện “mạo 
danh”, xác minh nguồn gốc nội dung các nguồn 
thông tin xấu, độc. 

Bốn là, nguy cơ bị tấn công mạng, đánh cắp 
hoặc xuyên tạc thông tin 

Trong thời đại số, các cơ quan báo chí, truyền 
thông và tổ chức chính trị thường xuyên sử dụng 
mạng Internet, mạng xã hội và hệ thống dữ liệu 
trực tuyến để làm công cụ truyền tải thông tin một 
cách tiện lợi, nhanh chóng và chính xác. Chính vì 
vậy, bên cạnh những ưu thế vượt trội, công nghệ 
này cũng khiến họ phải đối mặt với nguy cơ bị tấn 
công mạng, đánh cắp hoặc xuyên tạc thông tin. 
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Đặc biệt, trong trường hợp hệ thống bảo mật yếu, 
tin giả hoặc nội dung bị chỉnh sửa có thể lan 
truyền, gây ảnh hưởng nghiêm trọng đến uy tín 
của tổ chức và làm suy giảm niềm tin của Đảng 
và Nhà nước đối với công chúng. Minh chứng là 
đã có một số cơ quan báo chí trung ương ở nước 
ta hiện nay bị tấn công từ chối dịch vụ (DDoS) 
khiến trang Web bị gián đoạn trong nhiều giờ, một 
số bài viết tuyên truyền quan trọng về bảo vệ nền 
tảng tư tưởng của Đảng bị sao chép, chỉnh sửa và 
đăng tải lại với nội dung xuyên tạc trên các trang 
mạng nước ngoài. Chỉ tính riêng trong tháng 
4/2025, Cục An ninh mạng và phòng, chống tội 
phạm sử dụng công nghệ cao, Bộ Công an “đã 
phát hiện ra 3 cơ quan báo chí lớn của Việt Nam 
bị tấn công mạng. Tin tặc đã tấn công vào hệ thống 
dữ liệu và đánh cắp những tài liệu của các cơ quan 
báo chí này”(21). Ngoài ra, trên nền tảng Facebook, 
nhiều tài khoản giả mạo fanpage cơ quan nhà nước 
được lập ra để đăng tin “giả danh”, gây hiểu lầm 
cho người dân.  

Nếu như trước đây hacker chỉ nhắm đến 
những người nổi tiếng, các chính trị gia, các công 
ty lớn, thì giờ đây các nhà báo, cơ quan báo chí 
đã trở thành những đích ngắm mới của tội phạm 
mạng. Do đó, để đảm bảo an toàn thông tin, các 
cơ quan truyền thông cần có các chương trình 
đào tạo, tập huấn chuyên sâu cho cả cán bộ lãnh 
đạo lẫn biên tập viên, phóng viên và cán bộ làm 
công tác tuyên giáo về CNTT để góp phần xử lý, 
đảm bảo công tác an toàn thông tin; tăng cường 
công tác xác thực và kiểm chứng nguồn tin, thực 
hiện nguyên tắc tôn trọng, bảo vệ quyền riêng tư 
và dữ liệu của người dùng.  

Năm là, khó khăn trong công tác quản lý của 
Nhà nước đối với nền tảng công nghệ đa quốc gia 

Hiện nay, các nền tảng công nghệ lớn như 
Facebook, YouTube, TikTok, Twitter… có phạm 
vi hoạt động toàn cầu, máy chủ đặt ở nước ngoài 
nên việc quản lý nội dung, bảo vệ dữ liệu người 
dùng và kiểm soát tin giả của các cơ quan chức 
năng nước ta gặp nhiều khó khăn, thách thức. Hơn 
nữa, do đặc thù xuyên biên giới nên các nền tảng 

này không chịu sự chi phối trực tiếp của pháp luật 
nước ta. Chính vì vậy, để giảm bớt khó khăn các 
cơ quan quản lý chức năng cần kết hợp song song 
việc triển khai nghiêm Luật An ninh mạng 2018, 
Nghị định 53/2022/NĐ-CP với việc gia tăng chế 
tài xử phạt đối với các nền tảng không tuân thủ 
yêu cầu gỡ bỏ nội dung sai phạm; tăng cường hợp 
tác quốc tế và kỹ thuật số để giám sát, phát hiện 
sớm nội dung độc hại, xây dựng nền tảng mạng 
xã hội trong nước tạo không gian thông tin trong 
sạch. Thiết nghĩ, nếu nền tảng thông tin số Việt 
Nam kết hợp hài hòa giữa pháp lý, công nghệ và 
hợp tác quốc tế, đồng thời phát triển được nền tảng 
nội địa mạnh sẽ từng bước giữ vững chủ quyền 
thông tin, giúp các cơ quan truyền thông trong 
nước yên tâm phát huy vai trò, nhiệm vụ bảo vệ 
Đảng, bảo vệ nhân dân. 

Sáu là, thách thức từ độc giả hiện đại  
Trong điều kiện CNTT phát triển mạnh mẽ và 

được ứng dụng trong lĩnh vực truyền thông, công 
chúng không còn bị thụ động trong việc tiếp nhận 
thông tin mà ở đó mỗi nhóm khán giả - tùy theo 
độ tuổi, trình độ, nghề nghiệp, vùng miền sẽ có 
nhu cầu, thị hiếu và góc nhìn khác nhau trong lựa 
chọn thông tin tiếp nhận. Thông thường, giới trẻ 
sẽ ưa chuộng nội dung ngắn, sinh động, đa phương 
tiện (video, meme, podcast) trong khi người lớn 
tuổi lại tin tưởng vào nguồn thông tin chính thống, 
có chiều sâu và tính định hướng cao. Tuy có sự 
khác nhau về sở thích, song đặc điểm chung của 
độc giả hiện đại đều không chỉ dừng lại ở mong 
muốn được cung cấp thông tin đúng, chính xác, 
kịp thời mà nội dung thông tin còn phải hấp dẫn, 
vừa mang giá trị nhân văn và còn thể hiện được 
nét riêng độc đáo, mới mẻ. Trong khi đó, các thông 
tin, chỉ thị của Đảng và Nhà nước thì thường mang 
tính chính trị nên việc tiếp cận độc giả càng trở 
nên khó khăn hơn. Bởi nếu nội dung quá cứng 
nhắc, khô khan sẽ rất có thể bị bỏ qua; chưa nói 
đến việc độc giả hiện đại bị “ngập lụt” trong nguồn 
thông tin, dẫn đến tình trạng không tiếp nhận hoặc 
đôi khi có thái độ thờ ơ khiến hiệu quả tuyên 
truyền giảm.  



  Để nội dung tuyên truyền vừa có tính giáo dục 
(định hướng tư tưởng) lại vừa có tính hấp dẫn (thu 
hút người xem) các cơ quan báo chí, truyền thông 
cần: (1) tăng cường sử dụng kết hợp các hình thức 
truyền thông đa phương tiện (video, podcast, in-
fographic), sử dụng ngôn ngữ thông tin gần gũi, 
dễ hiểu, phù hợp cho từng nhóm đối tượng; Sử 
dụng hiệu quả các ứng dụng CNTT để phân tích 
dữ liệu mạng xã hội nhằm nắm bắt xu hướng, sở 
thích khán giả, từ đó cá nhân hóa nội dung tuyên 
truyền; kết hợp tổ chức các buổi livestream, hội 
thảo online, Q&A (hỏi đáp) để tạo diễn đàn cho 
công chúng đặt câu hỏi, trao đổi về chủ trương, 
đường lối, chính sách của Đảng cũng như các vấn 
đề xã hội - giúp tăng cường niềm tin, góp phần xây 
dựng sự đồng thuận trong xã hội. (2) Đào tạo, bồi 
dưỡng đội ngũ tuyên truyền viên chuyên nghiệp 
có kỹ năng và tư duy sáng tạo trong môi trường 
tương tác trực tuyến đa nền tảng; (3) Đẩy mạnh 
hợp tác với những người nổi tiếng có uy tín cũng 
như tầm ảnh hưởng trên các nền tảng mạng xã hội 
giúp tăng cường tính tương tác và lan tỏa thông 
tin tích cực, sao cho nội dung tư tưởng, đường lối 
của Đảng được người dân tiếp nhận một cách tự 
nhiên, hấp dẫn. 

Có thể thấy, sự phát triển của khoa học và công 
nghệ hiện đại đã mang lại nhiều cơ hội to lớn cho 
những người làm công tác truyền thông phát huy 
hiệu quả mục đích tuyên truyền, lan tỏa mạnh mẽ 
giá trị tư tưởng của Đảng nhưng đồng thời cũng 
đặt ra nhiều thách thức như: công tác xử lý an toàn 
thông tin, tin giả, hiện trạng phân mảnh dư luận, 
gây khó khăn trong công tác quản lý đa nền tảng... 
đòi hỏi các cơ quan chức năng cần phải có các giải 
pháp phù hợp, sao cho vừa đảm bảo được tính 
tổng thể trong mối tương quan chung giữa luật 
pháp trong nước và quốc tế, lại vừa phải linh hoạt 
trong các trường hợp cụ thể mà pháp luật không 
cấm. Bởi chỉ khi được sử dụng đúng cách, CNTT 
có thể hỗ trợ người dùng phát huy được tối đa khả 
năng hiệu quả truyền thông, ngược lại công tác 
này có nguy cơ bị suy giản hoặc bị “vũ khí hóa” 
chống lại chính mục tiêu tuyên truyền. Nhận thức 

rõ sự tác động của CNTT trong bối cảnh mới, cơ 
hội và những thách thức đặt ra sẽ giúp cho đội ngũ 
làm truyền thông phát huy được những ưu điểm, 
hạn chế được những tồn tại cần khắc phục, phát 
huy tối đa hiệu quả công tác truyền thông tuyên 
truyền BVNTTT của Đảng trong bối cảnh mới./. 
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