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1. Đặt vấn đề 
Nền tảng tư tưởng của Đảng Cộng sản Việt Nam, bao 

gồm chủ nghĩa Mác - Lênin và tư tưởng Hồ Chí Minh là 
kim chỉ nam cho mọi đường lối, chủ trương của Đảng 
và Nhà nước, giữ vai trò quyết định đối với sự ổn định 
chính trị và phát triển bền vững của đất nước. Trong bối 
cảnh kỷ nguyên số, cùng với những thành tựu to lớn của 
khoa học - công nghệ, đặc biệt là sự phát triển mạnh mẽ 
của Internet, mạng xã hội và trí tuệ nhân tạo, môi trường 
tư tưởng - chính trị đang đứng trước những biến đổi sâu 

sắc. Các thách thức an ninh phi truyền thống, nhất là an 
ninh thông tin, an ninh mạng và chiến tranh nhận thức, 
ngày càng gia tăng cả về quy mô, mức độ tinh vi và tính 
khó lường. 

Thực tiễn cho thấy, các thế lực thù địch, phản động 
đã và đang lợi dụng không gian mạng để xuyên tạc nền 
tảng tư tưởng của Đảng, phủ nhận vai trò lãnh đạo của 
Đảng và Nhà nước, gieo rắc thông tin sai lệch, gây hoang 
mang dư luận xã hội. Những tác động này không chỉ ảnh 
hưởng đến niềm tin của nhân dân mà còn đặt ra yêu cầu 
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mới đối với công tác xây dựng Đảng về tư tưởng. Do đó, 
nghiên cứu một cách hệ thống việc bảo vệ nền tảng tư 
tưởng của Đảng trước các thách thức an ninh phi truyền 
thống trong kỷ nguyên số có ý nghĩa lý luận và thực tiễn 
cấp thiết hiện nay. 

2. Nội dung 

2.1. Nhận diện các thách thức an ninh phi truyền 

thống trong kỷ nguyên số 
Thách thức từ không gian mạng và mạng xã hội 

Không gian mạng và mạng xã hội đã trở thành môi 
trường mới, có ảnh hưởng sâu rộng đến đời sống tư 
tưởng, chính trị và xã hội. Với đặc trưng mở, phi biên 
giới, lan truyền nhanh và khó kiểm soát, không gian 
mạng vừa là kênh thông tin quan trọng, vừa tiềm ẩn nhiều 
nguy cơ đối với công tác bảo vệ nền tảng tư tưởng của 
Đảng. Các nền tảng mạng xã hội cho phép mọi cá nhân 
dễ dàng tạo lập, chia sẻ và tiếp nhận thông tin, trong đó 
không ít nội dung mang tính xuyên tạc, bóp méo sự thật, 
phủ nhận vai trò lãnh đạo của Đảng và Nhà nước. Đặc 
biệt, cơ chế lan truyền theo hiệu ứng �đám đông� khiến 
những thông tin sai lệch có thể nhanh chóng tác động 
đến nhận thức xã hội, tạo ra những �dòng dư luận� khó 
kiểm soát, làm suy giảm niềm tin chính trị nếu không 
được nhận diện và xử lý kịp thời. Việt Nam là một trong 
những quốc gia có tỷ lệ người sử dụng internet và mạng 
xã hội cao trên thế giới. Theo We Are Social và Meltwa-
ter năm 2024 cả nước có hơn 70 triệu người dùng mạng 
xã hội, chiếm gần 72% dân số, trong đó Facebook, 
YouTube và TikTok là ba nền tảng phổ biến nhất (We 
Are Social và Meltwater, 2024). Mạng xã hội ngày càng 
trở thành nguồn thông tin chủ yếu, đặc biệt đối với giới 
trẻ; tuy nhiên, sự phát triển này cũng làm gia tăng nguy 
cơ xuất hiện thông tin sai lệch, tin giả và các nội dung 
gây hoang mang dư luận. Nhiều nghiên cứu chỉ ra rằng 
không ít người dùng chưa có thói quen kiểm chứng thông 
tin trước khi chia sẻ, dẫn đến nguy cơ mất an toàn trên 
không gian mạng. Vì vậy, Việt Nam được đánh giá là 
quốc gia có tỷ lệ lan truyền thông tin sai sự thật ở mức 
tương đối cao, chủ yếu do người dùng chưa được trang 
bị đầy đủ kỹ năng nhận diện, xác thực và kiểm chứng 
thông tin (Dương Thị Thu Hương, Nguyễn Thế Duy 
Long, (2024). 

Thách thức từ chiến tranh thông tin, tin giả, tin xấu độc 

Chiến tranh thông tin là một dạng thức mới của các 
thách thức an ninh phi truyền thống, trong đó thông tin 
được sử dụng như một �vũ khí mềm� nhằm tác động, chi 

phối và làm thay đổi nhận thức, thái độ và hành vi của 
các nhóm xã hội. Trong kỷ nguyên số, tin giả, tin xấu độc 
được tạo ra và phát tán có chủ đích, thường được �ngụy 
trang� dưới hình thức thông tin đa chiều, phản biện xã hội 
hoặc �ý kiến cá nhân�, gây khó khăn cho việc phân biệt 
đúng - sai. Các nội dung này thường tập trung vào những 
vấn đề nhạy cảm như công tác cán bộ, phòng, chống tham 
nhũng, các sự kiện chính trị - xã hội lớn, qua đó làm xói 
mòn uy tín của Đảng, Nhà nước và tạo ra tâm lý hoài nghi, 
bất ổn trong xã hội.  

Trung bình mỗi tháng, trên Internet và các nền tảng 
mạng xã hội xuất hiện hàng trăm nghìn bài viết, video liên 
quan đến Việt Nam, trong đó có tỷ lệ đáng kể mang nội 
dung xuyên tạc, chống phá Đảng và Nhà nước ta. Khoảng 
67% số nội dung này được phát tán trên Facebook, phần 
còn lại lan truyền qua YouTube, các blog cá nhân và một 
số kênh thông tin phản động khác (Bùi Thanh Sơn, 2023). 

Thách thức từ việc lợi dụng công nghệ mới (AI, deep-

fake, thuật toán) 

Sự phát triển nhanh chóng của trí tuệ nhân tạo, công 
nghệ deepfake và các thuật toán đề xuất nội dung đã tạo 
ra những thách thức mới, phức tạp hơn đối với công tác 
bảo vệ nền tảng tư tưởng của Đảng. Công nghệ AI cho 
phép tạo ra các nội dung giả mạo có độ chân thực cao, từ 
hình ảnh, âm thanh đến video, khiến người tiếp nhận 
thông tin khó phân biệt thật � giả. Thông tin sai lệch, 
xuyên tạc từ nước ngoài được truyền tải bằng các nền tảng 
công nghệ hiện đại được vận hành cùng với công nghệ 
trí tuệ nhân tạo (AI) (Ryan Dukeman, 2020), đã và đang 
có những tác động rất lớn nhằm tăng cường sự đối nghịch 
về ý thức hệ, nhằm can thiệp vào các vấn đề chính trị trong 
nước  Bên cạnh đó, các thuật toán cá nhân hóa nội dung 
trên mạng xã hội có xu hướng �nhốt� người dùng trong 
các �buồng vang� thông tin, làm gia tăng thiên lệch nhận 
thức và dễ bị dẫn dắt bởi các quan điểm sai trái, thù địch. 
Việc lợi dụng công nghệ mới để tấn công nền tảng tư 
tưởng vì vậy trở nên tinh vi, khó nhận diện và khó đấu 
tranh hơn so với các hình thức truyền thống. 

Thách thức từ sự suy giảm �miễn dịch tư tưởng� của 

một bộ phận cán bộ, đảng viên và quần chúng 

Một thách thức đáng quan tâm khác là sự suy giảm 
�miễn dịch tư tưởng� của một bộ phận cán bộ, đảng viên 
và quần chúng nhân dân trước những tác động tiêu cực 
từ môi trường thông tin số. Trong điều kiện thông tin đa 
chiều, nếu thiếu bản lĩnh chính trị vững vàng, nền tảng lý 
luận và khả năng �đề kháng� trước các luận điệu sai trái, 
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cá nhân dễ bị dao động, hoài nghi hoặc thậm chí tiếp tay 
lan truyền thông tin xấu độc. Nghiêm trọng hơn, �Một bộ 
phận cán bộ, đảng viên bản lĩnh chính trị không vững 
vàng, suy thoái về tư tưởng chính trị, còn hoài nghi, mơ 
hồ về mục tiêu, lý tưởng của Đảng và con đường đi lên 
chủ nghĩa xã hội ở nước ta; một số ít hoang mang, dao 
động, mất lòng tin; cá biệt còn phủ nhận chủ nghĩa Mác 
- Lênin, tư tưởng Hồ Chí Minh và đường lối đổi mới của 
Đảng� (Đảng Cộng sản Việt Nam (ĐCSVN), 2021). 
Thực tế cho thấy, việc học tập lý luận chính trị ở một số 
nơi còn hình thức, chưa gắn với thực tiễn, dẫn đến khoảng 
trống nhận thức, tạo điều kiện cho các thách thức phi 
truyền thống xâm nhập và tác động. Điều này đặt ra yêu 
cầu cấp thiết phải tăng cường giáo dục lý luận chính trị, 
nâng cao bản lĩnh tư tưởng và năng lực nhận diện, phản 
biện thông tin trong kỷ nguyên số. 

2.2 Thực trạng công tác bảo vệ nền tảng tư tưởng 

của Đảng hiện nay 

Công tác bảo vệ nền tảng tư tưởng của Đảng Cộng 
sản Việt Nam trong những năm gần đây đã được triển 
khai một cách nghiêm túc, sâu rộng từ Trung ương đến 
cơ sở, nhằm giữ vững định hướng tư tưởng, nâng cao 
nhận thức của cán bộ, đảng viên và các tầng lớp Nhân 
dân trước những diễn biến phức tạp của môi trường số. 
Tuy nhiên, trong bối cảnh thách thức an ninh phi truyền 
thống ngày càng gia tăng, thực trạng công tác này vừa ghi 
nhận những kết quả đáng khích lệ, đồng thời bộc lộ nhiều 
hạn chế, bất cập cần sớm được khắc phục. 

2.2.1. Những kết quả đạt được 

Hệ thống văn bản chỉ đạo từng bước hoàn thiện 
Cùng với việc nâng cao nhận thức, hệ thống văn bản 

chỉ đạo của Đảng và Nhà nước về bảo vệ nền tảng tư 
tưởng của Đảng từng bước được hoàn thiện, tạo cơ sở 
pháp lý và định hướng rõ ràng cho các cơ quan, tổ chức 
trong quá trình thực hiện nhiệm vụ. Ngày 22/10/2018, Bộ 
Chính trị khóa XII ban hành Nghị quyết số 35 - NQ/TW 
về �Tăng cường bảo vệ nền tảng tư tưởng của Đảng, đấu 
tranh phản bác các quan điểm sai trái, thù địch trong tình 
hình mới�, được xác định là văn kiện nền tảng, có ý nghĩa 
định hướng chiến lược đối với công tác này. Tiếp đó, Đại 
hội XIII của Đảng (tháng 1/2021) tiếp tục nhấn mạnh yêu 
cầu tăng cường bảo vệ nền tảng tư tưởng của Đảng, kiên 
quyết, thường xuyên đấu tranh phản bác các quan điểm 
sai trái, thù địch, cơ hội chính trị; đồng thời ngăn chặn, 
đẩy lùi sự suy thoái về tư tưởng chính trị, đạo đức, lối sống 
và các biểu hiện �tự diễn biến�, �tự chuyển hóa� trong nội 

bộ (ĐCSVN, 2021). 
Bên cạnh đó, Đảng và Nhà nước ta đặc biệt coi trọng 

việc bảo đảm chủ quyền, an ninh quốc gia trên không gian 
mạng, thể hiện qua các nghị quyết quan trọng như Nghị 
quyết số 29 - NQ/TW và Nghị quyết số 30 - NQ/TW 
ngày 25/7/2018 của Bộ Chính trị khóa XII về chiến lược 
bảo vệ Tổ quốc và chiến lược an ninh mạng quốc gia. Các 
nghị quyết, chỉ thị của Đảng thống nhất quan điểm chỉ 
đạo về bảo đảm an toàn, an ninh thông tin gắn với bảo vệ 
chủ quyền quốc gia trên không gian mạng. 

Trên cơ sở đó, Nhà nước từng bước thể chế hóa các 
chủ trương, đường lối của Đảng thành hệ thống pháp luật, 
tiêu biểu là Luật An toàn thông tin mạng năm 2015, Luật 
An ninh mạng năm 2018 và Luật Quốc phòng năm 2018 
(Nguyễn Việt Lâm, 2021). Việc hoàn thiện khung pháp 
lý về an toàn thông tin, đặc biệt trong môi trường mạng, 
không chỉ đáp ứng yêu cầu phát triển bền vững kinh tế - 
xã hội mà còn góp phần bảo đảm quốc phòng, an ninh, 
chủ quyền và lợi ích quốc gia - dân tộc trong bối cảnh 
chuyển đổi số hiện nay. 

Ngoài ra, các văn bản chỉ đạo cụ thể như chỉ thị, kế 
hoạch hành động của Ban Bí thư, Ban Tuyên giáo và Dân 
vận Trung ương đã được ban hành nhằm triển khai những 
quan điểm của Nghị quyết 35 vào thực tiễn ở các cấp. 
Những văn bản này không chỉ nhấn mạnh nhiệm vụ đấu 
tranh phản bác quan điểm sai trái, thù địch, mà còn đề cập 
tới việc nâng cao hiệu quả tuyên truyền chính thống trên 
các nền tảng số. Việc xây dựng và ban hành các hướng 
dẫn kỹ thuật về quản lý thông tin trên mạng xã hội, tăng 
cường an ninh mạng cho hệ thống báo chí điện tử và trang 
thông tin điện tử của các cơ quan Đảng - Nhà nước là 
minh chứng cụ thể của nỗ lực hoàn thiện khuôn khổ pháp 
lý phục vụ công tác này. 

Chất lượng lãnh đạo của cấp ủy, tổ chức đảng trong 

đấu tranh phản bác các quan điểm sai trái, thù địch ngày 

càng được nâng cao 

Các cấp ủy, tổ chức đảng đã quán triệt rõ công tác đấu 
tranh bảo vệ nền tảng tư tưởng của Đảng là nhiệm vụ của 
toàn hệ thống chính trị từ Trung ương đến địa phương, 
đồng thời là trách nhiệm của toàn dân, qua đó tạo nên sức 
mạnh tổng hợp của hệ thống chính trị gắn với sức mạnh 
của nhân dân. Trên cơ sở đó, các cấp, các ngành, cơ quan, 
đơn vị chú trọng nâng cao nhận thức và tư duy, làm rõ 
tính chất nguy hại, tác động tiêu cực của các quan điểm 
sai trái, thù địch đối với an ninh, trật tự, an toàn xã hội; 
đồng thời tăng cường khả năng nhận diện để ban hành 
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chủ trương, biện pháp chỉ đạo phù hợp, phân biệt rõ giữa 
các quan điểm sai trái, thù địch với những nhận thức lệch 
lạc, phiến diện hoặc ý kiến phê bình thiếu tính xây dựng. 
Từ đó, lựa chọn phương thức phản biện khoa học và giải 
pháp đấu tranh phù hợp, bảo đảm hiệu quả thiết thực. 

Nhận thức của cán bộ, đảng viên và nhân dân về bảo 

vệ nền tảng tư tưởng của Đảng ngày càng được nâng lên 

Một trong những thành tựu rõ rệt nhất của công tác 
bảo vệ nền tảng tư tưởng của Đảng là sự nâng cao nhận 
thức trong toàn Đảng, toàn dân và toàn quân về tầm quan 
trọng của nhiệm vụ này. Trên thực tế, từ Trung ương đến 
địa phương, nhiều cơ quan, tổ chức Đảng đã tổ chức các 
hội nghị, tọa đàm, lớp bồi dưỡng nhằm nâng cao hiểu biết 
và kỹ năng nhận diện, đấu tranh với thông tin sai lệch, 
luận điệu thù địch. Tỷ lệ cán bộ, đảng viên tham gia các 
lớp học tập, nghiên cứu nghị quyết, đặc biệt những nội 
dung liên quan đến an ninh tư tưởng và đấu tranh trên 
không gian mạng đã tăng đáng kể trong những năm gần 
đây, cho thấy sự quan tâm mạnh mẽ hơn đối với công tác 
tư tưởng trong bối cảnh thách thức phi truyền thống. Đồng 
thời, việc nhận diện các nguy cơ tiềm ẩn từ môi trường 
mạng cũng trở nên phổ biến hơn, tạo nên một �lá chắn tư 
tưởng� ngày càng vững chắc hơn trong đội ngũ cán bộ 
lãnh đạo và người dân. 

Trên các nền tảng truyền thông xã hội thời gian qua, 
nhiều tài khoản, trang, nhóm đã tham gia tích cực vào 
công tác đấu tranh bảo vệ nền tảng tư tưởng của Đảng, 
tiêu biểu như nhóm �Đấu tranh chống luận điệu xuyên 
tạc� với 91.468 thành viên; trang �Chống luận điệu xuyên 
tạc� có 44.000 lượt thích và 48.000 lượt theo dõi; trang 
�Tiếng nói thế hệ trẻ� có 14.392 lượt thích và 15.224 lượt 
theo dõi; trang �Thông tin chống phản động� đạt 149.000 
lượt thích và 190.000 lượt theo dõi; trang �Chống phản 
động� có 189.349 lượt thích và 229.136 lượt theo dõi 
(Phạm Văn Giang, 2022). 

Các phương thức, giải pháp bảo vệ nền tảng tư tưởng 

của Đảng mang tính bản lề, kết hợp hài hòa giữa �xây� 

và �chống� 

Việc thực hiện cần kết hợp đồng bộ nhiều phương 
thức, giải pháp như: gắn đấu tranh, phản bác với nêu 
gương; kết hợp tuyên truyền, phổ biến với giáo dục ý thức 
cách mạng và chủ nghĩa yêu nước; gắn phản biện với việc 
đưa ra chứng cứ xác thực thông qua chứng minh, đối 
chứng, so sánh (�chứng cứ thật, giá trị thật�); đồng thời 
kết hợp đấu tranh tư tưởng với việc áp dụng các biện pháp 
mạnh, kiên quyết xử lý �không có vùng cấm�, không 

chấp nhận lợi ích cục bộ, lợi ích nhóm và các hành vi trục 
lợi chính sách. 

Phương thức này nhằm bảo đảm và củng cố các giá 
trị tinh thần cách mạng, đồng thời gắn chặt với đấu tranh 
phản bác các quan điểm sai trái, thù địch. Trong đó, �xây� 
giữ vai trò chủ đạo, còn �chống� là nhiệm vụ quan trọng, 
cấp bách, được quan tâm và triển khai thường xuyên. 

Các cơ quan truyền thông và tổ chức chính trị - xã 

hội chủ động xây dựng các chuyên trang, kênh thông tin 

chính thống, đẩy mạnh chuyển dịch sang mô hình tích 

hợp số nhằm lan tỏa các quan điểm đúng đắn của Đảng 

về những vấn đề thời sự 

Các cơ quan báo chí chủ lực như Đài Truyền hình Việt 
Nam (VTV), Đài Tiếng nói Việt Nam (VOV), Báo Nhân 
Dân, Thông tấn xã Việt Nam (TTXVN), cùng nhiều cơ 
quan báo chí lớn như Tuổi Trẻ, Thanh Niên, Lao Động, 
VietnamNet, VnExpress� đã triển khai đồng bộ các loại 
hình truyền thông số, bao gồm báo điện tử, truyền hình 
trực tuyến (livestream), podcast, video ngắn, ứng dụng di 
động và phát triển các nền tảng mạng xã hội, qua đó mở 
rộng phạm vi tiếp cận và nâng cao hiệu quả định hướng 
dư luận xã hội. 

Tiêu biểu, các ứng dụng VTVGo và VOVMedia hiện 
là những nền tảng truyền hình, phát thanh số phổ biến, 
cung cấp nội dung theo yêu cầu và các chương trình trực 
tuyến chất lượng cao. Các báo điện tử như VnExpress và 
VietnamPlus (TTXVN) cũng đi đầu trong tích hợp nội 
dung đa phương tiện, đồng thời duy trì lượng truy cập 
thuộc nhóm cao nhất cả nước. Bên cạnh đó, các fanpage 
như �Tuổi Trẻ Online�, �Báo Thanh Niên�, �VTV24� và 
�VOV Giao thông� đã trở thành kênh tương tác thông tin 
quen thuộc của giới trẻ, đặc biệt tại các đô thị lớn. 

Theo Báo cáo Chỉ số chuyển đổi số quốc gia (DTI) 
năm 2023 của Bộ Thông tin và Truyền thông, hơn 95% 
cơ quan báo chí Việt Nam đã có phiên bản điện tử, trong 
đó trên 70% đơn vị đầu tư phát triển nội dung số đa nền 
tảng, ứng dụng trí tuệ nhân tạo và dữ liệu lớn để phân tích 
hành vi công chúng và tối ưu hóa hiệu quả tiếp cận. Đồng 
thời, tỷ lệ người dân tiếp cận tin tức qua nền tảng số đạt 
83,1%, với các hình thức như video ngắn, livestream và 
podcast tăng trưởng mạnh, đặc biệt trong nhóm tuổi từ 18 
đến 35 (Bộ Thông tin và Truyền thông, 2024). 

Thông tấn xã Việt Nam (TTXVN), Báo Quân đội 
nhân dân� đã có chuyên trang �Bảo vệ nền tảng tư tưởng 
của Đảng� tích hợp nhiều loại hình truyền thông như văn 
bản, ảnh, video, infographic nhằm thu hút bạn đọc, nhất 
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là người trẻ, góp phần cung cấp thông tin chính thống, 
khoa học về chủ trương, đường lối của Đảng. 

2.2.2. Những hạn chế, bất cập 

Trong những năm qua, mặc dù công tác bảo vệ nền 
tảng tư tưởng của Đảng đã đạt được những kết quả tích 
cực, nhưng trong bối cảnh môi trường số phát triển nhanh 
chóng với tính chất phức tạp và đa dạng, nhiều hạn chế, 
bất cập vẫn tồn tại, nếu không được khắc phục kịp thời sẽ 
ảnh hưởng đến hiệu quả chung của nhiệm vụ. 

Chậm thích ứng với môi trường số 

Một trong những hạn chế đáng chú ý là tốc độ thích 
ứng với môi trường số của một số cơ quan Đảng còn 
chậm và thiếu đồng bộ. Mặc dù mạng xã hội và không 
gian mạng là những kênh thông tin chính yếu hiện nay, 
nhưng một bộ phận cơ quan, tổ chức vẫn chủ yếu dựa 
vào các hình thức thông tin truyền thống (báo in, hội nghị, 
tuyên truyền trực tiếp) mà chưa khai thác hiệu quả các 
nền tảng số, công nghệ truyền thông hiện đại để định 
hướng dư luận. Điều này dẫn tới tình trạng thông tin chính 
thống đôi khi bị �đuối� so với tốc độ lan truyền của tin 
giả, tin xấu độc trên mạng xã hội.  

Hạ tầng công nghệ và hệ thống công cụ phân tích, 
giám sát thông tin của một số cơ quan Đảng còn hạn chế, 
khiến việc phát hiện, phản bác thông tin sai lệch chưa kịp 
thời và hiệu quả. Sự thiếu hụt cả về công cụ lẫn nguồn 
nhân lực công nghệ đã tạo điều kiện để một số nội dung 
sai trái lan truyền nhanh trước khi có phản hồi chính thống, 
ảnh hưởng đến nhận thức của một bộ phận người dân. 
Trong khi đó, các thế lực thù địch đặc biệt coi trọng hoạt 
động truyền thông đại chúng và tuyên truyền kích động; 
chúng khai thác hơn 40 đài phát thanh, truyền hình, gần 
400 báo, tạp chí tiếng Việt (trong đó có khoảng 10 ấn 
phẩm mang nội dung phản động) cùng 66 nhà xuất bản 
để tuyên truyền, chống phá cách mạng Việt Nam, đồng 
thời đưa vào trong nước một lượng lớn tài liệu, sách báo, 
truyền đơn, băng hình có nội dung phản động, đồi trụy, 
chỉ đạo các đối tượng cơ hội viết bài xuyên tạc, bôi nhọ 
tình hình Việt Nam (Bùi Đình Bôn, 2018).  

Bên cạnh đó, cơ sở vật chất - kỹ thuật phục vụ công 
tác đấu tranh bảo vệ nền tảng tư tưởng của Đảng chưa đáp 
ứng yêu cầu thực tiễn; việc rà soát, phát hiện các trang 
mạng và đối tượng phản động còn chậm; phương thức đấu 
tranh, tác chiến trên không gian mạng và việc áp dụng các 
biện pháp kỹ thuật nhằm vô hiệu hóa thủ đoạn của các thế 
lực thù địch vẫn chưa đạt hiệu quả như mong muốn. 

Phương thức đấu tranh tư tưởng còn mang nặng tính 

truyền thống 

Phương thức đấu tranh tư tưởng nhiều nơi vẫn mang 
nặng tính truyền thống, chưa thực sự đổi mới, hấp dẫn và 
thuyết phục trong môi trường số. Các nội dung phản bác 
thông tin sai trái, thù địch thường được trình bày dưới dạng 
văn bản dài, học thuật, khó tiếp cận với nhóm đối tượng 
trẻ - những người sử dụng mạng xã hội tích cực nhất. 

Trong khi đó, các thế lực thù địch trên không gian 
mạng lại sử dụng các hình thức dễ tiếp cận, hấp dẫn như 
video ngắn, hình ảnh sinh động, nội dung cảm xúc mạnh, 
khiến phần lớn độc giả, đặc biệt là giới trẻ, dễ bị thu hút 
và tin theo. Việc thiếu những sản phẩm tuyên truyền mang 
tính sáng tạo, đa dạng hình thức làm giảm hiệu quả tiếp 
nhận thông tin chính thống, khiến công tác đấu tranh tư 
tưởng chưa thể hiện được sức sống mạnh mẽ trên môi 
trường số. 

Các tọa đàm, hội thảo chuyên đề liên quan đến bảo 
vệ nền tảng tư tưởng thường thu hút sự tham gia chủ yếu 
của giới làm nghiên cứu và cán bộ tuyên giáo, trong khi 
lượng độc giả từ cộng đồng mạng ít tiếp cận được các nội 
dung này nếu không có sự truyền tải linh hoạt trên mạng 
xã hội và các nền tảng mới. 

Năng lực đội ngũ làm công tác tư tưởng chưa đồng đều 

Năng lực của đội ngũ làm công tác tư tưởng nhìn 
chung còn chưa đồng đều, nhất là về kỹ năng sử dụng 
công nghệ số và tư duy phản biện trên môi trường mạng. 
Nhiều cán bộ tuyên giáo, đặc biệt ở cơ sở, tuy có trình độ 
lý luận chính trị tốt nhưng chưa thành thạo các công cụ 
truyền thông hiện đại, còn hạn chế trong sản xuất nội dung 
số hấp dẫn và quản lý, định hướng dư luận trên mạng xã 
hội. Đại hội XIII của Đảng chỉ rõ: �Công tác thông tin, 
tuyên truyền một số đường lối, chủ trương của Đảng, 
chính sách, pháp luật của Nhà nước chưa kịp thời, hình 
thức chưa phong phú� Việc dự báo, nắm bắt tình hình 
tư tưởng của cán bộ, đảng viên, tâm tư, nguyện vọng của 
nhân dân và định hướng dư luận xã hội có lúc chưa kịp 
thời; kết quả thực hiện một số chủ trương của Đảng về 
quản lý báo chí, truyền thông, xuất bản, quản lý internet, 
mạng xã hội chưa đáp ứng yêu cầu� (ĐCSVN, 2021). 
Bên cạnh đó, �trình độ khai thác, sử dụng công nghệ 
thông tin mạng của không ít cơ quan, đơn vị, đội ngũ cán 
bộ, đảng viên còn hạn chế, vì vậy đấu tranh trên không 
gian mạng còn gặp nhiều khó khăn, lúng túng� (Cục 
Tuyên huấn, 2019). Những hạn chế này đã ảnh hưởng 
trực tiếp đến chất lượng và hiệu quả của công tác bảo vệ 
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nền tảng tư tưởng của Đảng trên không gian số. 
Bên cạnh đó, một số cán bộ, đảng viên chưa nhận thức 

đầy đủ mức độ nguy hại của những luận điệu sai trái, thù 
địch đăng tải trên môi trường mạng; thậm chí có trường 
hợp thờ ơ hoặc chia sẻ nội dung không chính thống vì 
thiếu cảnh giác và kỹ năng kiểm chứng nguồn tin. Những 
hiện tượng này cho thấy sự thiếu đồng đều về năng lực 
giữa các lực lượng tham gia công tác tư tưởng, từ trung 
ương đến cơ sở, cần được đào tạo, bồi dưỡng kịp thời. 

2.3. Thảo luận và đề xuất giải pháp bảo vệ nền tảng 

tư tưởng của Đảng trước các thách thức an ninh phi 

truyền thống trong kỷ nguyên số 
Trước sự gia tăng nhanh chóng và ngày càng tinh vi 

của các thách thức an ninh phi truyền thống trong kỷ 
nguyên số, công tác bảo vệ nền tảng tư tưởng của Đảng 
không thể chỉ dừng lại ở việc nhận diện nguy cơ và đánh 
giá thực trạng, mà cần được tiếp cận một cách chủ động, 
hệ thống và mang tính chiến lược lâu dài. Trên cơ sở phân 
tích lý luận và thực tiễn, có thể thấy rằng bảo vệ nền tảng 
tư tưởng của Đảng hiện nay là một nhiệm vụ phức hợp, 
đòi hỏi sự kết hợp đồng bộ giữa đổi mới tư duy lý luận, 
hoàn thiện cơ chế chính sách, hiện đại hóa phương thức 
triển khai trên không gian mạng, xây dựng đội ngũ cán 
bộ làm công tác tư tưởng đủ năng lực, bản lĩnh, đồng thời 
phát huy vai trò của nhân dân, báo chí và toàn bộ hệ thống 
chính trị. 

2.3.1. Nhóm giải pháp về nâng cao nhận thức và lý 

luận chính trị 
Thứ nhất, cần tiếp tục nâng cao nhận thức lý luận về 

vị trí, vai trò sống còn của nền tảng tư tưởng của Đảng 
trong bối cảnh an ninh phi truyền thống. Trong điều kiện 
toàn cầu hóa và chuyển đổi số, các thách thức đối với nền 
tảng tư tưởng không còn biểu hiện chủ yếu bằng các hình 
thức đối đầu trực diện, mà thường được �ngụy trang� dưới 
danh nghĩa tự do ngôn luận, đa nguyên tư tưởng, phản 
biện xã hội hoặc bảo vệ quyền con người. Do đó, nếu 
nhận thức chưa đầy đủ, thiếu chiều sâu lý luận, dễ dẫn 
đến tâm lý chủ quan hoặc lúng túng trong xử lý các tình 
huống phức tạp trên không gian mạng. 

Thứ hai, cần tiếp tục phát triển và làm sâu sắc hơn hệ 
thống lý luận về bảo vệ nền tảng tư tưởng của Đảng trong 
kỷ nguyên số, coi đây là một bộ phận quan trọng của lý 
luận xây dựng Đảng cầm quyền. Lý luận này cần được 
bổ sung các nội dung mới liên quan đến an ninh tư tưởng, 
an ninh thông tin, an ninh mạng và chiến tranh nhận thức, 
qua đó làm rõ mối quan hệ giữa bảo vệ nền tảng tư tưởng 

với bảo vệ an ninh quốc gia trong điều kiện phi truyền 
thống. Việc phát triển lý luận không chỉ dừng ở việc khẳng 
định giá trị bền vững của chủ nghĩa Mác - Lênin, tư tưởng 
Hồ Chí Minh, mà còn phải chỉ ra cách thức vận dụng sáng 
tạo, linh hoạt các giá trị đó để giải quyết những vấn đề 
mới nảy sinh từ thực tiễn số hóa. 

Thứ ba, cần thống nhất nhận thức rằng bảo vệ nền 
tảng tư tưởng của Đảng không chỉ là �đấu tranh phản bác� 
quan điểm sai trái mà còn là �xây dựng và lan tỏa� cái 
hay, cái đẹp. Trong kỷ nguyên số, việc chỉ tập trung phản 
ứng trước các thông tin sai trái là chưa đủ; điều quan trọng 
hơn là chủ động cung cấp hệ giá trị, tri thức và thông tin 
chính thống có sức thuyết phục, tạo �sức đề kháng� tư 
tưởng cho cán bộ, đảng viên và nhân dân. Đây là sự 
chuyển biến quan trọng về tư duy lý luận, từ thế bị động 
sang thế chủ động, từ phòng ngự sang kết hợp phòng ngự 
với tiến công trên mặt trận tư tưởng. 

2.3.2. Nhóm giải pháp về hoàn thiện cơ chế, chính sách 

Thứ nhất, cần tiếp tục hoàn thiện cơ chế lãnh đạo, chỉ 
đạo thống nhất của Đảng đối với công tác bảo vệ nền tảng 
tư tưởng trong môi trường số. Thực tiễn cho thấy, mặc dù 
đã có những văn bản quan trọng định hướng nhiệm vụ 
này, song ở một số nơi vẫn còn tình trạng phân tán trách 
nhiệm, thiếu sự phối hợp chặt chẽ giữa các cơ quan tuyên 
giáo, an ninh, thông tin - truyền thông và các tổ chức chính 
trị - xã hội. Do đó, cần rà soát, bổ sung và cụ thể hóa cơ 
chế phối hợp liên ngành, bảo đảm sự thống nhất trong chỉ 
đạo và hành động từ Trung ương đến cơ sở trong hệ thống 
chính quyền hai cấp hiện nay. 

Thứ hai, cần hoàn thiện hệ thống chính sách, pháp luật 
liên quan đến quản lý không gian mạng, bảo đảm hài hòa 
giữa yêu cầu bảo vệ nền tảng tư tưởng của Đảng với 
quyền tiếp cận thông tin và quyền tự do ngôn luận của 
công dân theo quy định của Hiến pháp và pháp luật. 
Chính sách quản lý không gian mạng cần theo hướng vừa 
tạo điều kiện cho sự phát triển lành mạnh của môi trường 
số, vừa có đủ công cụ pháp lý để ngăn chặn, xử lý kịp thời 
các hành vi lợi dụng internet và mạng xã hội để chống 
phá Đảng, Nhà nước. 

Thứ ba, cần xây dựng cơ chế khuyến khích và bảo vệ 
những cá nhân, tổ chức tích cực tham gia đấu tranh bảo 
vệ nền tảng tư tưởng của Đảng. Trên thực tế, không ít cán 
bộ, đảng viên, nhà báo, nhà khoa học và người dân có 
tinh thần trách nhiệm cao trong việc phản bác các quan 
điểm sai trái, thù địch, song vẫn còn tâm lý e ngại trước 
những rủi ro pháp lý hoặc áp lực dư luận trên không gian 
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mạng. Vì vậy, việc hoàn thiện chính sách bảo vệ, động 
viên và ghi nhận những đóng góp tích cực là yếu tố quan 
trọng để huy động sức mạnh xã hội trong công tác này. 

2.3.3. Nhóm giải pháp về đổi mới phương thức bảo 

vệ nền tảng tư tưởng trên không gian mạng 

Thứ nhất, cần đổi mới mạnh mẽ phương thức tuyên 
truyền, đấu tranh tư tưởng trên không gian mạng theo 
hướng hiện đại, linh hoạt và phù hợp với đặc điểm của 
từng nhóm đối tượng. Nội dung bảo vệ nền tảng tư tưởng 
không nên chỉ được trình bày dưới dạng văn bản dài, 
mang tính hàn lâm, mà cần được đa dạng hóa thông qua 
các hình thức như video ngắn, đồ họa thông tin, podcast, 
tọa đàm trực tuyến� nhằm nâng cao khả năng tiếp cận 
và sức lan tỏa, đặc biệt đối với giới trẻ. 

Thứ hai, cần ứng dụng hiệu quả các công nghệ mới, 
nhất là trí tuệ nhân tạo và dữ liệu lớn, trong việc giám 
sát, phân tích và dự báo xu hướng dư luận xã hội trên 
không gian mạng. Việc sử dụng công nghệ sẽ giúp các 
cơ quan chức năng kịp thời phát hiện các luồng thông 
tin sai lệch, thù địch ngay từ giai đoạn đầu, từ đó chủ 
động đưa ra các phản hồi chính xác, có cơ sở khoa học 
và phù hợp với tâm lý xã hội. 

Thứ ba, cần chuyển từ tư duy �đối phó� sang tư duy 
�kiến tạo không gian tư tưởng tích cực� trên môi trường 
số. Điều này đòi hỏi các cơ quan của Đảng, Nhà nước 
và các tổ chức chính trị - xã hội phải chủ động xây dựng 
các kênh thông tin chính thống có uy tín, nội dung phong 
phú, hấp dẫn, tạo được niềm tin và sự gắn bó của người 
dùng. Khi thông tin chính thống trở thành nguồn tham 
khảo đáng tin cậy, các quan điểm sai trái, thù địch sẽ dần 
bị thu hẹp �không gian ảnh hưởng�. 

2.3.4. Nhóm giải pháp về xây dựng đội ngũ cán bộ 

làm công tác tư tưởng 

Thứ nhất, cần xây dựng đội ngũ cán bộ làm công tác 
tư tưởng có bản lĩnh chính trị vững vàng, trình độ lý luận 
sâu sắc và năng lực công nghệ phù hợp với yêu cầu của 
kỷ nguyên số. Trong điều kiện hiện nay, cán bộ làm công 
tác tư tưởng không chỉ cần am hiểu lý luận chính trị, mà 
còn phải có kỹ năng truyền thông số, khả năng phân tích 
dữ liệu và nhạy bén với các xu hướng thông tin mới. 

Thứ hai, cần đổi mới công tác đào tạo, bồi dưỡng 
cán bộ tư tưởng theo hướng gắn lý luận với thực tiễn số, 
thực hiện tốt cuộc vận động �bình dân học vụ số�. Nội 
dung đào tạo cần bổ sung các kiến thức về an ninh phi 
truyền thống, chiến tranh thông tin, kỹ năng nhận diện 
và xử lý tin giả, cũng như phương pháp đấu tranh tư 

tưởng trên các nền tảng số. Hình thức đào tạo cũng cần 
linh hoạt, kết hợp giữa đào tạo trực tiếp và trực tuyến, 
nhằm đáp ứng yêu cầu cập nhật nhanh của môi trường 
công nghệ. 

Thứ ba, cần có chính sách thu hút, sử dụng và đãi 
ngộ phù hợp đối với đội ngũ cán bộ làm công tác tư 
tưởng, nhất là những người có năng lực chuyên môn 
cao về công nghệ thông tin, truyền thông số và khoa học 
dữ liệu. Việc tạo điều kiện để cán bộ yên tâm công tác, 
phát huy sáng tạo là yếu tố quan trọng bảo đảm tính bền 
vững của lực lượng nòng cốt trên mặt trận tư tưởng. 

2.3.5. Phát huy vai trò của nhân dân, báo chí và hệ 
thống chính trị 

Thứ nhất, khẳng định vai trò chủ thể của nhân dân 
trong bảo vệ nền tảng tư tưởng của Đảng. Lịch sử và thực 
tiễn xây dựng, bảo vệ Tổ quốc đã khẳng định rõ vị trí, vai 
trò và sức mạnh to lớn của nhân dân. Các bậc tiền nhân 
đúc kết: �Đẩy thuyền là dân, lật thuyền cũng là dân�; Chủ 
tịch Hồ Chí Minh nhấn mạnh: �Nước lấy dân làm gốc�, 
�Trong bầu trời không gì quý bằng nhân dân, trong thế 
giới không gì mạnh bằng lực lượng đoàn kết của nhân 
dân�. Văn kiện Đại hội XIII của Đảng tiếp tục khẳng định 
quan điểm �nhân dân là trung tâm, là chủ thể của công 
cuộc đổi mới, xây dựng và bảo vệ Tổ quốc�. 

Theo đó, mọi chủ trương, chính sách phải xuất phát 
từ nguyện vọng, quyền và lợi ích hợp pháp, chính đáng 
của nhân dân, lấy hạnh phúc và ấm no của nhân dân làm 
mục tiêu. Đây là nền tảng quan trọng để củng cố, tăng 
cường niềm tin của nhân dân đối với Đảng, Nhà nước 
và chế độ xã hội chủ nghĩa. Nhân dân không chỉ là đối 
tượng của công tác tuyên truyền mà còn là lực lượng 
trực tiếp tham gia phát hiện, phản ánh và đấu tranh với 
các thông tin sai trái, thù địch. Vì vậy, cần chú trọng nâng 
cao dân trí, đặc biệt là năng lực tiếp nhận, xử lý thông 
tin trong môi trường số và tăng cường �miễn dịch cộng 
đồng� trước các luận điệu xuyên tạc. 

Thứ hai, cần phát huy vai trò của báo chí cách mạng 
Việt Nam như một lực lượng xung kích trên mặt trận tư 
tưởng - văn hóa. Báo chí cần tiếp tục đổi mới nội dung, 
hình thức thể hiện, nâng cao tính chiến đấu, tính thuyết 
phục và tính định hướng, đồng thời chủ động tham gia 
phản bác các quan điểm sai trái, thù địch trên không gian 
mạng một cách kịp thời, có cơ sở khoa học và phù hợp 
với tâm lý công chúng. 

Thứ ba, cần phát huy sức mạnh tổng hợp của toàn 
bộ hệ thống chính trị trong bảo vệ nền tảng tư tưởng của 
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Đảng. Mỗi tổ chức, mỗi cấp, mỗi ngành cần xác định rõ 
trách nhiệm của mình trong nhiệm vụ chung, bảo đảm 
sự phối hợp chặt chẽ, đồng bộ và hiệu quả. Chỉ khi toàn 
bộ hệ thống chính trị cùng vào cuộc, công tác bảo vệ 
nền tảng tư tưởng của Đảng mới có thể đáp ứng yêu cầu 
ngày càng cao trong bối cảnh kỷ nguyên số và an ninh 
phi truyền thống. 

3. Kết luận 

Trong bối cảnh kỷ nguyên số với sự phát triển nhanh 
chóng của khoa học - công nghệ, đặc biệt là Internet, 
mạng xã hội và trí tuệ nhân tạo, việc bảo vệ nền tảng tư 
tưởng của Đảng Cộng sản Việt Nam không chỉ là yêu 
cầu mang tính thường xuyên mà còn là tất yếu khách 
quan, có ý nghĩa sống còn đối với sự tồn tại và phát triển 
của Đảng, Nhà nước và chế độ xã hội chủ nghĩa. Bài 
báo đã chỉ ra rằng, các thách thức an ninh phi truyền 
thống trong kỷ nguyên số đang ngày càng phức tạp, đa 
dạng và khó lường, với sự đan xen giữa an ninh thông 
tin, an ninh mạng, chiến tranh nhận thức và sự suy giảm 
�miễn dịch tư tưởng� trong một bộ phận xã hội. Những 
thách thức này không chỉ đến từ các thế lực thù địch bên 
ngoài mà còn nảy sinh từ chính những hạn chế nội tại 
trong công tác tư tưởng, từ năng lực thích ứng với môi 
trường số đến phương thức triển khai và chất lượng đội 
ngũ cán bộ. Điều đó đặt ra yêu cầu cấp thiết phải đổi 
mới toàn diện tư duy, phương pháp và cơ chế bảo vệ 
nền tảng tư tưởng của Đảng trong tình hình mới. 

Về mặt lý luận, bài báo góp phần làm rõ khung khái 
niệm và cơ sở lý luận về bảo vệ nền tảng tư tưởng của 
Đảng trong mối liên hệ với các thách thức an ninh phi 
truyền thống, qua đó bổ sung và phát triển nhận thức lý 
luận về xây dựng Đảng cầm quyền trong kỷ nguyên số. 
Về mặt thực tiễn, nghiên cứu đã phân tích thực trạng 
công tác bảo vệ nền tảng tư tưởng của Đảng hiện nay, 
chỉ ra những kết quả đạt được, đồng thời nhận diện các 
hạn chế, bất cập và đề xuất hệ thống giải pháp mang 
tính đồng bộ, khả thi, gắn với yêu cầu chuyển đổi số và 
hội nhập quốc tế. 

Từ những kết quả đạt được, bài báo gợi mở một số 
hướng nghiên cứu tiếp theo, như: nghiên cứu chuyên 
sâu về mô hình bảo vệ nền tảng tư tưởng trên không 
gian mạng ở từng nhóm đối tượng xã hội; đánh giá tác 
động của công nghệ mới, đặc biệt là trí tuệ nhân tạo, 
đối với an ninh tư tưởng; và xây dựng bộ tiêu chí đánh 
giá hiệu quả công tác bảo vệ nền tảng tư tưởng của 
Đảng trong kỷ nguyên số. Đây là những hướng nghiên 

cứu có ý nghĩa cả về lý luận và thực tiễn, góp phần tiếp 
tục nâng cao chất lượng công tác xây dựng Đảng về tư 
tưởng trong thời gian tới./. 
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