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1. Những vấn đề lý luận về an ninh tư tưởng 
1.1. Khái niệm an ninh tư tưởng quốc gia 
C.Mác và Ăngghen cho rằng ý thức hệ không 

phải là hệ tư tưởng trung tính, khách quan, mà là sản 
phẩm của quá trình sản xuất ra các ý tưởng, quan 
niệm và ý thức xã hội. Ý thức hệ được C.Mác và 
Ăngghen nhìn nhận như một công cụ duy trì và hợp 
pháp hóa quyền lực giai cấp, che giấu bản chất thật 
sự của quan hệ xã hội(1).  

Hệ tư tưởng là sự hiện thực hóa nền tảng của ý 
thức hệ trong những bối cảnh lịch sử, giai cấp hay 
quốc gia cụ thể. Ở Việt Nam, hệ tư tưởng chính thức 
là chủ nghĩa Mác - Lênin và tư tưởng Hồ Chí Minh, 
đóng vai trò kim chỉ nam cho con đường phát triển 
theo định hướng xã hội chủ nghĩa. Cương lĩnh 1991 
Đảng Cộng sản Việt Nam khẳng định: “Đảng Cộng 
sản Việt Nam là đội tiên phong của giai cấp công 
nhân Việt Nam, đại biểu trung thành lợi ích của giai 
cấp công nhân, nhân dân lao động và của cả dân 
tộc”; “Đảng lấy chủ nghĩa Mác - Lênin và tư tưởng 
Hồ Chí Minh làm nền tảng tư tưởng, kim chỉ nam 
cho hành động, lấy tập trung dân chủ làm nguyên 
tắc tổ chức cơ bản”(2).   

Luật An ninh quốc gia (2004), Điều 3 quy định: 
“An ninh quốc gia là sự ổn định, phát triển bền vững 
của chế độ xã hội chủ nghĩa và Nhà nước Cộng hòa 
xã hội chủ nghĩa Việt Nam; sự bất khả xâm phạm 

độc lập, chủ quyền, thống nhất, toàn vẹn lãnh thổ 
của Tổ quốc”(3). 

Từ điển Hoàng Phê định nghĩa: Tư tưởng: quan 
điểm và ý nghĩ chung của con người đối với hiện 
thực khách quan và đối với xã hội”(4).   

Như vậy, khái niệm an ninh tư tưởng quốc gia là 
sự đảm bảo cho hệ thống tư tưởng chủ đạo của một 
quốc gia được giữ vững, ổn định và an toàn trước 
mọi nguy cơ xuyên tạc, xâm nhập hay phá hoại từ 
bên ngoài và bên trong, nhằm duy trì sự thống nhất 
về nhận thức, niềm tin chính trị - xã hội và tính chính 
danh của chế độ. 

1.2. Cơ sở lý luận về an ninh tư tưởng 
Cơ sở lý luận của an ninh tư tưởng được hình 

thành từ quan điểm Mác - Lênin về ý thức hệ và đấu 
tranh giai cấp; Lý thuyết an ninh mở rộng và an ninh 
hoá trong khoa học chính trị hiện đại và cách tiếp 
cận thực tiễn của các quốc gia trong việc bảo vệ nền 
tảng tư tưởng chính trị - xã hội của mình. 

Việc bảo vệ tư tưởng chính thống không đơn 
thuần là bảo vệ lý luận, mà còn là bảo vệ nền tảng 
chính trị - xã hội của chế độ. Đây chính là cơ sở lý 
luận cốt lõi để nhiều quốc gia xã hội chủ nghĩa xác 
định an ninh tư tưởng là một bộ phận không thể tách 
rời của an ninh quốc gia, bởi sự ổn định của hệ tư 
tưởng chính trị là điều kiện tiên quyết để bảo đảm 
sự ổn định của toàn bộ hệ thống chính trị - xã hội. 

Mạng xã hội và vấn đề an ninh tư tưởng  
ở Việt Nam hiện nay
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Tại Việt Nam, an ninh tư tưởng gắn liền với 
nhiệm vụ bảo vệ chủ nghĩa Mác - Lênin và tư tưởng 
Hồ Chí Minh, xem đó là nền tảng để giữ vững định 
hướng xã hội chủ nghĩa và bảo đảm tính chính danh 
của chế độ.  

Trong khoa học chính trị hiện đại, lý thuyết về an 
ninh đã phát triển qua nhiều trường phái. Trường 
phái an ninh truyền thống nhấn mạnh đến việc bảo 
vệ lãnh thổ quốc gia, chủ quyền và sức mạnh quân 
sự, coi đó là nền tảng cốt lõi của an ninh(5) (Walt 
1991). Tuy nhiên, từ cuối thế kỷ XX, trường phái an 
ninh mở rộng đã đưa ra cách tiếp cận toàn diện hơn, 
cho rằng an ninh không chỉ giới hạn ở lĩnh vực quân 
sự mà còn bao gồm nhiều chiều cạnh khác như chính 
trị, kinh tế, xã hội, môi trường và đặc biệt là an ninh 
văn hóa - tư tưởng(6). Trên cơ sở đó, lý thuyết an ninh 
hóa được hình thành, khẳng định rằng một vấn đề 
chỉ thực sự trở thành vấn đề “an ninh” khi nó được 
diễn giải và thừa nhận như một mối đe dọa sống còn, 
từ đó biện minh cho việc áp dụng các biện pháp đặc 
biệt để ứng phó(7). Chính trong bối cảnh này, khi hệ 
tư tưởng chủ đạo của một quốc gia được xem là đang 
bị đe dọa, thì khái niệm an ninh tư tưởng được xác 
lập như một thành tố quan trọng trong hệ thống an 
ninh quốc gia. 

2. Mạng xã hội và những vấn đề về thông tin 
trên mạng xã hội ở Việt Nam hiện  nay 

Bước sang thập niên đầu thế kỷ XXI, sự xuất 
hiện của Facebook (2004), YouTube (2005) Twitter 
(2006) - nay đổi tên thành X…, đã mở rộng quy mô 
và phạm vi ảnh hưởng của mạng xã hội lên tầm toàn 
cầu, tạo ra một hệ sinh thái truyền thông mới với tốc 
độ lan truyền và phạm vi phủ sóng chưa từng có. 

Tại Việt Nam, mạng xã hội bắt đầu thâm nhập và 
phổ biến từ giữa những năm 2000, cùng với quá 
trình mở rộng hạ tầng Internet băng rộng cố định và 
di động, cũng như sự phổ cập của điện thoại thông 
minh. Ban đầu, người dùng chủ yếu tiếp cận thông 
qua các diễn đàn, blog cá nhân và một số nền tảng 
nội địa, trước khi các mạng xã hội quốc tế nhanh 
chóng chiếm lĩnh thị trường. Theo Báo cáo Digital 
2024 của We Are Social, Việt Nam hiện có khoảng 
77 triệu người dùng Internet, tương đương 78,44% 
dân số, trong đó hơn 70 triệu người sử dụng mạng 
xã hội với thời gian sử dụng trung bình 2 giờ 50 phút 

mỗi ngày(8). Những con số này phản ánh vai trò ngày 
càng trung tâm của mạng xã hội trong đời sống 
thông tin, giao tiếp và giải trí của người dân, đồng 
thời cho thấy mức độ gắn kết cao của người dùng 
Việt Nam với môi trường số toàn cầu. 

Sự phát triển nhanh chóng và mức độ phổ biến 
sâu rộng của mạng xã hội đem lại nhiều giá trị đáng 
kể đối với đời sống cá nhân, cộng đồng và nền kinh 
tế - xã hội. Các nền tảng mạng xã hội hỗ trợ duy trì 
và mở rộng các mối quan hệ, vượt qua rào cản về 
không gian và thời gian. Người dùng có thể kết nối 
với gia đình, bạn bè, đồng nghiệp hoặc cộng đồng 
có cùng sở thích, từ đó tăng cường vốn xã hội và 
củng cố gắn kết cộng đồng. 

Bên cạnh những lợi ích đáng kể, sự phát triển 
mạnh mẽ của mạng xã hội cũng đặt ra nhiều thách 
thức nghiêm trọng đối với an ninh tư tưởng, đặc biệt 
trong bối cảnh thông tin lưu chuyển nhanh chóng và 
xuyên biên giới. 

Không gian mạng xã hội cho phép sự tồn tại và 
lan tỏa đồng thời của nhiều luồng thông tin xuất phát 
từ các quốc gia, tổ chức, cá nhân với mục tiêu và 
động cơ khác nhau. Trong đó, không ít thông tin 
mang tính sai lệch, phiến diện hoặc được diễn giải 
theo hướng không phù hợp với lợi ích, giá trị cốt lõi 
của quốc gia. Việc tiếp xúc thường xuyên với những 
nội dung này có thể làm xói mòn niềm tin, thay đổi 
nhận thức và gây chia rẽ trong cộng đồng về các vấn 
đề chính trị, lịch sử, văn hóa. 

Các cá nhân hoặc nhóm có thể khai thác mạng 
xã hội như một công cụ để tổ chức, điều phối và lan 
truyền thông tin nhằm kích động mâu thuẫn, xung 
đột hoặc phân hóa nội bộ. Các chủ đề nhạy cảm liên 
quan đến tôn giáo, dân tộc, chủ quyền hay chính trị 
có thể được thổi phồng, định khung tiêu cực, dẫn đến 
căng thẳng xã hội và ảnh hưởng tới trật tự an toàn. 

Mặc dù Việt Nam đã ban hành nhiều văn bản 
pháp lý quan trọng như Luật An ninh mạng 2018, 
Nghị định số 72/2013/NĐ-CP (và các văn bản sửa 
đổi), Nghị định số 15/2020/NĐ-CP (sửa đổi bổ sung 
năm 2022) và Nghị định số 53/2022/NĐ-CP, nhưng 
việc thực thi còn gặp nhiều thách thức. Tính toàn cầu 
của các nền tảng xuyên biên giới, cùng với tốc độ 
sản xuất và lan truyền thông tin vượt ngoài khả năng 
giám sát tức thời, khiến việc ngăn chặn và xử lý nội 
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dung độc hại, sai lệch vẫn là nhiệm vụ khó khăn. 
3. Các loại thông tin trên mạng xã hội tác động 

đến an ninh tư tưởng 
Thông tin trên mạng xã hội được tạo ra và chia 

sẻ bởi nhiều chủ thể khác nhau, từ cá nhân, tổ chức 
trong nước đến các nguồn quốc tế. Lượng thông tin 
khổng lồ được đăng tải mỗi ngày khiến người dùng 
khó có thể kiểm chứng toàn diện về tính xác thực và 
độ tin cậy. Xét theo tác động đến an ninh tư tưởng, 
có thể chia thành hai nhóm chính: Thông tin hữu ích, 
góp phần củng cố và ổn định an ninh tư tưởng và 
thông tin bất lợi, tiềm ẩn nguy cơ gây phương hại 
đến an ninh tư tưởng. 

3.1. Thông tin hữu ích cho an ninh tư tưởng 
Thông tin hữu ích cho an ninh tư tưởng là các 

thông tin chính thống và cập nhật từ cơ quan nhà 
nước. Đây là nguồn thông tin có độ tin cậy cao, đóng 
vai trò quan trọng trong việc truyền đạt chủ trương, 
chính sách, quy định và định hướng chiến lược của 
quốc gia. Khi được tiếp cận kịp thời và đầy đủ, người 
dân sẽ hiểu rõ hơn về cơ sở của các quyết định công, 
qua đó củng cố lòng tin và hạn chế tác động của tin 
đồn hoặc thông tin sai lệch. 

Nguồn thông tin này thường được đăng tải qua 
các kênh báo chí chính thống (chương trình Thời sự 
của VTV, VOV; chuyên mục chính trị - thời sự trên 
các báo; cổng thông tin điện tử của Chính phủ và các 
bộ, ngành…). 

Trường hợp đại dịch Covid-19: Thông tin về diễn 
biến dịch và biện pháp phòng, chống được cập nhật 
liên tục trên cả phương tiện truyền thông truyền thống 
và mạng xã hội. Đài Truyền hình Việt Nam, các báo 
điện tử, cùng fanpage của Bộ Y tế, Cục Báo chí, Bộ 
Thông tin và Truyền thông… đóng vai trò chủ lực. 
Bộ phim tài liệu Ranh giới (VTV1, 08/8/2021) tạo 
hiệu ứng truyền thông mạnh, đạt hơn 2 triệu lượt xem 
trên website VTV và 2,5 triệu lượt trên YouTube, góp 
phần nâng cao nhận thức cộng đồng. 

Trường hợp bão Yagy (9/2024): Các cơ quan báo 
chí và truyền hình như VTV, Truyền hình Thông tấn, 
Truyền hình Nhân dân, Đài Tiếng nói Việt Nam… 
đồng loạt đưa tin về đường đi của bão, biện pháp ứng 
phó, tình hình thiệt hại và cứu trợ. Các nền tảng 
mạng xã hội chính thức như Zalo “Phòng chống 
thiên tai Việt Nam” hay Trung tâm dự báo KTTV 

quốc gia cung cấp thông tin kịp thời, tin cậy, đáp ứng 
nhu cầu của người dân. 

Thông tin hữu ích còn là những thông tin về giá 
trị văn hóa - truyền thống có nội dung tôn vinh bản 
sắc dân tộc, lịch sử, di sản văn hóa giúp củng cố sự 
đoàn kết, khơi gợi lòng tự hào dân tộc, đồng thời hạn 
chế ảnh hưởng tiêu cực của các trào lưu ngoại lai. Ví 
dụ: kênh Zalo Việt Nam tinh hoa, Viện Nghiên cứu 
Lịch sử và Văn hóa Việt Nam, Viện Văn hóa Tín 
ngưỡng Việt Nam, trang Thông tin Văn hoá Thể thao 
và Du lịch(9) của Bộ Thông tin Văn hoá Thể thao và 
Du lịch… 

Các chương trình truyền thông giáo dục giúp 
công dân phân biệt thông tin chính xác và sai lệch, 
hiểu rõ tác động của tin giả, nắm vững phương pháp 
xác thực thông tin, từ đó tăng khả năng tự bảo vệ 
trước thông tin độc hại. Ví dụ: fanpage Bộ Giáo dục 
và Đào tạo của Bộ Giáo dục và Đào tạo(10)…  

Các cảnh báo về tấn công mạng, chiến dịch tuyên 
truyền xấu hoặc hoạt động thao túng tư tưởng giúp 
người dân nâng cao cảnh giác, nhất là trong các thời 
điểm nhạy cảm. Ví dụ: fanpage Cổng không gian 
mạng quốc gia. 

Giáo dục công dân về quyền - nghĩa vụ đối với 
an ninh quốc gia giúp nâng cao ý thức trách nhiệm, 
duy trì ổn định xã hội và củng cố an ninh tư tưởng: 
fanpage Bộ Công an(11)… 

3.2. Những thông tin tác động xấu đến công 
chúng và ảnh hưởng đến an ninh tư tưởng 
quốc gia 

Thông tin tác động xấu đến công chúng có thể là 
thông tin sai lệch. Đây là những thông tin không 
chính xác, được lan truyền mà không nhất thiết có ý 
định xấu. Nguồn gốc của thông tin này có thể từ sự 
hiểu sai, sự nhầm lẫn, hoặc thiếu hiểu biết của người 
chia sẻ. Cũng có thể đó là những tin tức chưa được 
kiểm chứng, lan truyền do hiểu lầm hoặc qua hiệu 
ứng dây chuyền từ người này sang người khác. Loại 
thông tin này dễ gây hoang mang, nhầm lẫn và mất 
niềm tin trong cộng đồng, nhất là khi nó liên quan 
đến các chủ đề nhạy cảm như sức khỏe, giáo dục, 
chính trị, hay an ninh. Nếu không được kiểm soát, 
những thông tin sai lệch có thể làm giảm uy tín của 
các nguồn tin chính thống, đồng thời làm suy giảm 
lòng tin của người dân đối với các chính sách và định 
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hướng của Nhà nước. 
Nguy hiểm hơn mạng xã hội còn là nơi xuất 

phát, lan tràn những thông tin độc hại một cách 
có chủ đích được bịa đặt hoặc chỉnh sửa hoàn toàn 
sai sự thật. Chúng được các đối tượng xây dựng 
kỹ lưỡng nhằm các mục tiêu xấu như xuyên tạc 
sự thật, bôi nhọ cá nhân hay tổ chức, hoặc thậm 
chí kích động các xung đột trong xã hội. Khi xuất 
hiện, những thông tin này thường khơi gợi sự nghi 
ngờ, bức xúc, bi quan trong quần chúng; làm suy 
giảm niềm tin vào hệ giá trị, đường lối, chính 
sách, hay các thiết chế chính trị - xã hội; tạo tâm 
lý hoài nghi gây hoang mang và niềm tin trong 
nhân dân. Nó cũng có thể gây phân tâm trong xã 
hội dẫn đến tranh cãi, chia rẽ. Những thông tin 
này có thể có ảnh hưởng dài hạn; tích tụ nhiều 
thông tin bất lợi dẫn đến bào mòn dần niềm tin, 
khó phục hồi. Đặc biệt, nếu thông tin này nhắm 
đến các vấn đề nhạy cảm về chính trị hoặc tôn 
giáo, nó có thể dẫn đến các phản ứng cực đoan và 
chia rẽ xã hội sâu sắc. 

Ví dụ: Trong đại dịch Covid-19, đã xuất hiện các 
chiến dịch tung tin giả về số ca tử vong hoặc biện 
pháp phòng dịch, sử dụng hình ảnh từ nước ngoài 
nhưng gán cho bối cảnh Việt Nam, gây hoang mang 
và chia rẽ dư luận. Tương tự, trong các đợt thiên tai 
lớn, nhiều thông tin sai lệch về thiệt hại hoặc cứu trợ 
đã được lan truyền nhằm kích động bất mãn và giảm 
lòng tin vào cơ quan chức năng. 

Tính đến hết tháng 11/2024, các nền tảng xuyên 
biên giới như Facebook, Google, TikTok đã ngăn 
chặn, gỡ bỏ gần 16.000 nội dung chống phá Đảng, 
Nhà nước, vi phạm pháp luật Việt Nam; xử lý 
nghiêm tình trạng đặt quảng cáo vào nội dung sai sự 
thật, các video xấu độc, có nội dung chống phá 
Đảng, Nhà nước. Trong đó, Facebook đã phối hợp 
chặn, gỡ 8.981 nội dung chống phá, vi phạm pháp 
luật Việt Nam, bao gồm 8.463 bài viết, 349 tài 
khoản, 16 group và 153 trang vi phạm, chiếm tỷ lệ 
94%; Google đã chặn, gỡ 6.043 nội dung vi phạm 
trên YouTube, bao gồm 6.007 video và 36 kênh vi 
phạm đăng tải hơn 39.000 video, đạt tỷ lệ 91%; Tik-
Tok đã chặn, gỡ 971 nội dung vi phạm, bao gồm 677 
video và 294 tài khoản đăng tải hơn 94.000 video, 
đạt tỷ lệ 93%(12). 

3.3. Nguyên nhân ảnh hưởng của thông tin xấu 
trên mạng xã hội tới an ninh tư tưởng hiện nay  

Nguyên nhân thứ nhất, đối tượng tiếp cận thông 
tin nhiều nhất trên mạng xã hội là giới trẻ. Đây là 
nhóm công chúng nhạy cảm trẻ dễ bị ảnh hưởng bởi 
những thông tin trên mạng xã hội. Giới trẻ, là những 
nhóm người sinh ra và lớn lên trong môi trường công 
nghệ số, nên việc tiếp cận và sử dụng mạng xã hội 
là một phần quan trọng trong đời sống hàng ngày 
của họ. Nhạy cảm với xu hướng và công nghệ mới, 
giới trẻ có khả năng tiếp cận nhanh chóng tới các sự 
kiện toàn cầu, kiến thức xã hội và cả các xu hướng 
văn hóa. Họ thường xuyên cập nhật tin tức, xu 
hướng và các ý tưởng mới trên mạng xã hội thông 
qua các nền tảng như Instagram, TikTok, Twitter… 
nơi mà các thông điệp, hình ảnh và nội dung giải trí 
được truyền tải nhanh chóng, đa dạng và phong phú.  

Tuy nhiên, khả năng tiếp nhận nhanh chóng này 
cũng đồng nghĩa với việc họ dễ dàng bị ảnh hưởng 
bởi các nội dung mà họ thường xuyên tiếp xúc, mà 
đôi khi có thể thiếu kiểm chứng hoặc gây nhầm lẫn. 

Giới trẻ ngày nay cũng có xu hướng tin tưởng 
vào các thần tượng, những người có tầm ảnh hưởng 
và bạn bè trên mạng, những người này thường được 
xem là người đáng tin cậy do cách họ tạo dựng hình 
ảnh cá nhân gần gũi và đáng ngưỡng mộ, từ đó dễ bị 
tác động đến nhận thức và hành vi. Khi những người 
có tầm ảnh hưởng có quan điểm mạnh mẽ về một 
vấn đề nào đó, người theo dõi trẻ tuổi thường dễ bị 
thuyết phục và có xu hướng thay đổi suy nghĩ theo. 

Cũng do thiếu kinh nghiệm và kỹ năng phân tích, 
giới trẻ thường ít có khả năng phân biệt giữa thông 
tin đúng đắn và sai lệch. Sự nhạy cảm này khiến họ 
dễ bị tác động bởi các xu hướng hoặc quan điểm mà 
họ tiếp xúc thường xuyên, đặc biệt là khi chúng xuất 
phát từ những người có tầm ảnh hưởng hoặc trong 
vòng bạn bè của họ. Điều này có thể dẫn đến nguy 
cơ tiếp cận và lan truyền các thông tin không chính 
xác hoặc tư tưởng lệch lạc, đặc biệt là những nội 
dung mang tính nhạy cảm như chính trị, xã hội và 
tâm lý. 

Nguyên nhân thứ hai là do những thuật toán của 
các nền tảng mạng xã hội: Các nền tảng mạng xã hội 
như Facebook, TikTok, YouTube sử dụng thuật toán 
để đề xuất nội dung người dùng yêu thích dựa trên 
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hành vi thích, bình luận, chia sẻ của người dùng và 
lịch sử tìm kiếm, tương tác của người dùng để gợi ý 
nội dung mà người dùng có khả năng tương tác cao 
hơn. Hệ thống này được thiết kế để tối ưu hóa thời 
gian và sự chú ý của người dùng bằng cách hiển thị 
nội dung phù hợp với sở thích của họ. Nó giúp cho 
người dùng thoả mãn được nhu cầu của mình một 
cách nhanh nhất, tiện lợi nhất nhưng vô tình trói 
người dùng trong một môi trường chỉ có những 
thông tin đồng nhất. Điều này dẫn đến hiện tượng 
“buồng vang”, nơi người dùng chỉ thấy các quan 
điểm tương đồng, làm củng cố và đẩy mạnh quan 
điểm cá nhân mà không có sự kiểm chứng từ các góc 
nhìn khác. Người dùng vì thế không có cơ hội hiểu 
thêm về các quan điểm khác. Điều này có thể làm 
gia tăng các ý kiến cực đoan và ảnh hưởng đến sự 
đoàn kết xã hội. 

Chính sự hạn chế trong việc tiếp cận các quan 
điểm đa chiều có thể dẫn đến tình trạng phân cực ý 
kiến, nơi những người có quan điểm khác biệt khó 
có cơ hội hiểu nhau. Đặc biệt, các vấn đề liên quan 
đến chính trị, xã hội, hoặc văn hóa có thể dễ trở nên 
cực đoan hơn, dẫn đến xung đột giữa các nhóm quan 
điểm khác nhau. Sự mất cân bằng trong tiếp cận 
thông tin cũng dễ dàng làm suy yếu sự đoàn kết xã 
hội. Buồng vang có thể làm gia tăng sự cực đoan hóa 
vì người dùng bị “bọc kín” trong một thế giới quan 
duy nhất, dễ dẫn đến những phản ứng và quan điểm 
đối lập gay gắt với các nhóm tư tưởng khác. Sự cực 
đoan và phân cực này có thể ảnh hưởng đến sự đoàn 
kết xã hội, tạo ra những nhóm đối kháng và làm suy 
yếu niềm tin vào các giá trị chung. Trong bối cảnh 
Việt Nam, nơi sự thống nhất tư tưởng đóng vai trò 
quan trọng, việc người dân tiếp xúc chủ yếu với 
thông tin mang tính cực đoan hoặc phiến diện có thể 
dẫn đến xung đột xã hội, khó khăn trong việc duy trì 
ổn định tư tưởng và sự đồng thuận chung. 

4. Một số biện pháp đảm bảo an ninh tư tưởng 
trong thời kỳ kỹ thuật số hiện nay 

Đẩy mạnh thông tin từ các kênh chính thống của 
báo chí để thông tin có thể đến với toàn thể nhân dân 
một cách chính xác, kịp thời và tin cậy nhất chính là 
một trong những giải pháp hiệu quả để đánh tan 
những âm mưu gây chia rẽ, mất lòng tin của nhân 
dân với Đảng, với các cấp chính quyền. Ví dụ, trong 

dịp kỷ niệm 80 năm, ngày thống nhất đất nước, trên 
các phương tiện thông tin đại chúng và trên các nền 
tảng mạng xã hội của các cơ quan báo chí thường 
xuyên cập nhật thông tin tới nhân dân. Quần chúng 
nhân dân tiếp cận với những thông tin đó nhanh 
chóng, hào hứng và thuận tiện hơn. Số lượt người 
truy cập các trang Fanpage của các cơ quan báo chí 
tăng lên đáng kể: Ngày 2/9/2025 Thông tin Chính 
phủ đạt 8 triệu người theo dõi, với nhiều bình luận 
tích cực: Lương Thu Hường: Top 1 ad tin tưởng nhất 
trong lòng tui; Phuong Lam Thông tin Chính phủ 
Rất nhanh và chính xác!; Toàn Violon: Em là một 
trong số người đầu tiên theo dõi page khi mới lập, 
Nguyễn Nhung Shop Uy Tín số 1 trong lòng tôi…; 
fanpage Báo Quân đội nhân dân điện tử với hàng 
ngàn lượt like ở các bài đăng tải về lễ duyệt binh 
2/9/2025…  

Có thể thấy, các kênh truyền thông chính thống 
đã chủ động tham gia đưa thông tin tới công chúng 
và đã tích cực đăng tải trên các nền tảng mạng xã hội 
để tiếp cận nhiều người dùng hơn. Hoạt động này có 
thể giúp việc chia sẻ thông tin chính thống và phản 
bác các thông tin sai lệch một cách nhanh chóng và 
hiệu quả hơn. Các cơ quan truyền thông có thể tạo 
ra không gian tương tác với công chúng, nơi họ có 
thể hỏi đáp và thảo luận về các thông tin đang gây 
tranh cãi hoặc nhạy cảm. 

Bên cạnh đó, cần tăng cường sử dụng các ứng 
dụng công nghệ giám sát: Trong bối cảnh tin giả, 
deepfake và thông tin sai lệch lan truyền nhanh 
chóng trên không gian mạng, nhiều quốc gia và tổ 
chức quốc tế đã phát triển các công cụ kỹ thuật để 
kiểm chứng và ngăn chặn.  

Tại Việt Nam, từ tháng 3/2025, toàn bộ việc giám 
sát an toàn thông tin mạng xã hội tại Việt Nam do 
Cục An ninh mạng và phòng, chống tội phạm sử 
dụng công nghệ cao, Bộ Công an phụ trách. Cục đã 
“tập trung tối đa các nguồn lực, phương tiện nghiệp 
vụ phục vụ công tác bảo đảm an ninh hệ thống 
mạng; chủ động cảnh báo hoạt động tấn công mạng 
tại Việt Nam và kịp thời xử lý các sự cố mất an ninh 
mạng, đặc biệt tại hệ thống thông tin trọng yếu của 
Đảng, Nhà nước, các thành phố trực thuộc Trung 
ương, địa phương có vị trí chiến lược về an ninh 
quốc phòng”(13). Bên cạnh đó, Bộ Công an cũng đã 
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sử dụng nhiều công cụ phân tích dữ liệu lớn và trí 
tuệ nhân tạo có thể giúp phát hiện các từ khóa, chủ 
đề nóng và các dấu hiệu về thông tin sai lệch hoặc 
gây kích động trên mạng. Đây là một giải pháp công 
nghệ mà các cơ quan quản lý có thể áp dụng để theo 
dõi và xử lý các luồng thông tin có nguy cơ cao. 

Các công cụ này giúp thu thập và phân tích lượng 
dữ liệu khổng lồ từ mạng xã hội, blog, diễn đàn và 
các trang web khác. Bằng cách sử dụng thuật toán 
phân tích ngữ nghĩa, các cơ quan quản lý có thể xác 
định các từ khóa, chủ đề nóng và xu hướng của các 
cuộc thảo luận. Điều này giúp họ nhận diện sớm các 
thông tin sai lệch hoặc gây kích động. Trí tuệ nhân 
tạo có thể được sử dụng để phát hiện và phân loại 
nội dung không chính xác, đồng thời phân tích cảm 
xúc trong các bài viết và bình luận. Một hệ thống AI 
có thể tự động nhận diện các bài viết có nội dung 
cực đoan hoặc sai lệch và thông báo cho các nhà 
quản lý hoặc điều phối viên nội dung, tạo ra các công 
cụ cảnh báo trực tiếp cho người dùng trên mạng xã 
hội về độ tin cậy của một nguồn thông tin.  

Công nghệ giám sát cũng cho phép theo dõi các 
cuộc thảo luận trực tuyến trong thời gian thực, từ đó 
giúp cơ quan quản lý nhanh chóng can thiệp khi 
phát hiện thông tin sai lệch có nguy cơ gây hại cho 
cộng đồng. 

Vì vậy, tăng cường sử dụng các ứng dụng công 
nghệ giám sát là một trong những giải pháp giảm 
thiểu thông tin xấu độc góp phần đảm bảo an ninh 
tư tưởng hiện nay. 

Cần hướng tới việc cảnh báo và hướng dẫn 
người dùng: 

Trong nỗ lực giúp người dùng nhận diện và 
phòng tránh tin giả, nhiều công cụ công nghệ đã 
được phát triển và tích hợp trực tiếp vào quá trình 
tiếp nhận thông tin. NewsGuard hoạt động như một 
tiện ích trình duyệt, gắn “nhãn dinh dưỡng” và điểm 
tin cậy cho các trang web, giúp người đọc đánh giá 
độ chính xác ngay khi truy cập(14). Cyabra lại cung 
cấp cảnh báo thời gian thực về các chiến dịch thao 
túng, tài khoản giả và nội dung deepfake, được chính 
phủ và doanh nghiệp sử dụng để bảo vệ không gian 
truyền thông(15). Các nền tảng mạng xã hội lớn cũng 
triển khai biện pháp riêng: Facebook/Meta từng gắn 
nhãn “disputed” cho tin giả và hiện hiển thị nội dung 

fact-check liên quan nhằm bổ sung ngữ cảnh(16). Bên 
cạnh đó, công cụ như SurfSafe cảnh báo người dùng 
khi hình ảnh bị chỉnh sửa hoặc lan truyền sai lệch(17). 
Trên Twitter/X, tính năng Community Notes cho 
phép cộng đồng tự gắn nhãn và bổ sung dẫn chứng 
cho những bài đăng gây tranh cãi, giúp tăng đáng kể 
tính minh bạch(18). Những công cụ này cho thấy xu 
hướng toàn cầu kết hợp AI, cộng đồng và báo chí để 
giảm thiểu tác động tiêu cực của tin giả. 

 Các chương trình giáo dục truyền thông có thể 
giúp người dùng nâng cao khả năng phân tích và lựa 
chọn thông tin như hướng dẫn người dùng cách xác 
minh nguồn thông tin, phát hiện tin giả và hiểu biết 
về cách hoạt động của các thuật toán mạng xã hội. 
Các cơ quan và tổ chức có thể phát động chiến dịch 
truyền thông nhằm nâng cao nhận thức về thông tin 
sai lệch, nhấn mạnh tầm quan trọng của việc kiểm 
tra và xác thực thông tin trước khi chia sẻ. 

Cần tăng cường hiệu quả của các công cụ cảnh 
báo, nâng cao hiệu quả các chương trình truyền 
thông, giáo dục công chúng nâng cao nhận thức về 
thông tin sai lệch, xấu độc để có sức đề kháng với 
các thông tin đó, đảm bảo an ninh tư tưởng trong thời 
kỳ hiện nay. 

Xây dựng khung pháp lý quản lý các nền tảng 
xuyên biên giới:   

Trong nỗ lực bảo vệ chủ quyền số và kiểm soát 
thông tin độc hại trên không gian mạng, Việt Nam 
đã triển khai nhiều biện pháp pháp lý nhằm quản lý 
các nền tảng xuyên biên giới như Facebook, Google 
hay TikTok. Theo Nghị định 147/2024/NĐ-CP, các 
nền tảng phải xác thực tài khoản người dùng, bắt 
buộc gỡ bỏ nội dung vi phạm trong vòng 24-48 giờ 
theo yêu cầu từ cơ quan chức năng(19). Bên cạnh đó, 
Luật An ninh mạng 2018 quy định rõ trách nhiệm 
của doanh nghiệp trong việc ngăn chặn tin xấu, độc 
và phối hợp xử lý thông tin vi phạm(20). Cơ quan 
quản lý cũng đề xuất các nền tảng phải đặt văn 
phòng đại diện tại Việt Nam để tạo điều kiện xử lý 
phản ánh nhanh chóng, đảm bảo quyền người dân 
và tuân thủ pháp luật(21). Việc bổ sung khung pháp 
lý còn đi đôi với phát triển Luật Dữ liệu số 2024 và 
Luật Bảo vệ Dữ liệu cá nhân 2025, nhằm quản lý 
nghiêm ngặt chuyển dữ liệu xuyên biên giới, đánh 
giá tác động và bảo vệ quyền riêng tư(22). Những văn 
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bản này là nền tảng pháp lý toàn diện, kết hợp hoàn 
thiện luật pháp, kiểm soát kỹ thuật và tăng cường 
trách nhiệm của các nền tảng, hướng đến môi trường 
số an toàn và công bằng. 

Tuy nhiên, để đảm bảo yêu cầu cấp thiết để bảo 
đảm chủ quyền số và an ninh mạng quốc gia hiện 
nay, cần giải pháp đồng bộ: Hoàn thiện luật pháp, 
tăng cường hợp tác quốc tế, áp dụng công cụ giám 
sát kỹ thuật, yêu cầu hiện diện pháp lý tại Việt Nam, 
đồng thời nâng cao nhận thức xã hội nhằm tạo môi 
trường số an toàn, công bằng và bền vững. 

Cuối cùng là tăng cường phối hợp giữa các bộ, 
ngành liên quan nhằm nâng cao hiệu quả phòng 
chống tin giả, tin xấu độc.  

Hiện nay, tình trạng phát tán tin giả, tin xấu độc 
trên không gian mạng ở Việt Nam ngày càng phức 
tạp, đặc biệt khi các nền tảng xuyên biên giới như 
Facebook, Google, TikTok vừa mang lại lợi ích kinh 
tế, vừa tiềm ẩn nguy cơ gây nhiễu loạn thông tin. 
Đầu năm 2025, Trung tâm Giám sát an toàn không 
gian mạng quốc gia cũng phát hiện và cảnh báo hàng 
chục website giả mạo, sử dụng kỹ thuật deepfake để 
lừa đảo người dùng, cho thấy tính cấp bách của việc 
chia sẻ thông tin kịp thời giữa các cơ quan chuyên 
môn(23). Trước thực tế này, giải pháp trọng tâm là tiếp 
tục hoàn thiện mạng lưới phối hợp liên ngành: xây 
dựng quy chế chia sẻ dữ liệu nhanh chóng, nâng cao 
năng lực Trung tâm xử lý tin giả tại cả Trung ương 
và địa phương, đồng thời công khai minh bạch kết 
quả xử lý để định hướng dư luận, củng cố niềm tin 
xã hội và bảo đảm an ninh tư tưởng(24). Việc công bố 
rộng rãi kết quả xử lý trên các phương tiện thông tin 
đại chúng không chỉ giúp định hướng dư luận, củng 
cố niềm tin của người dân, mà còn răn đe, hạn chế 
hành vi tung tin thất thiệt, góp phần bảo đảm an ninh 
tư tưởng và ổn định xã hội./. 
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