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Tom tiit: Nghlen ciiu ndy phan tich méi quan hé bién chimg giita cdc cam két quoc 1é trong Cong woc cua Llen
Hop Quoc vé chong ti pham mang (Céng woc Ha Ngi) va cdc dinh huedng chién heoe trong Nghi quyét so 66 -
NQ/TW ciia B6 Chinh tri vé doi moi cong tac xay dyng va thi hanh phap ludt. Cong woe ciia Lién hop quic ve
chéng ti pham mang khong chi la diéu woe quoc té don thuan, ma dong vai tro la hat xiic tdc phdp 1y, thiic ddy
Viet Nam gial quyet cdc “diém nghén” trong Bo ludt Hinh sw (BLHS) va B¢ ludt To ng hznh sw (BLTTHS), dac
biét la cdc van dé vé tdi san do, chimg ci dién tir va tiong tro tu phdp hinh sw. Bai viét dé xudt cdc gidi phdp ldp
phdp nham cdan bang gitka yéu cau bao dam an ninh quoc gia, phdt trién kinh té s6 va bdo vé quyén con nguoi theo
chudn muee quoc té.

Tir khéa: Cong wdéc cia Lién Hop Quic vé chong tgi pham mang; t6i pham mang; Nghi quyét sé 66 - NO/TW:
chung cir dién tik; twong tro tue phdp.

Abstract: This study analyzes the dialectical relationship between international commitments under the United Na-

tions Convention against Cybercrime (the Hanoi Convention) and the strategic orientations set out in Politburo

Resolution No. 66-NQ/TW on reforming law-making and law enforcement. The Convention is not merely an inter-

national treaty but serves as a “legal catalyst,” encouraging Vietnam to address bottlenecks in the Criminal Code

and the Criminal Procedure Code, particularly in areas such as virtual assets, electronic evidence, and mutual legal
assistance in criminal matters. The article proposes legislative solutions aimed at balancing the requirements of
safeguarding national security, promoting the digital economy, and protecting human rights in accordance with in-

ternational standards.

Keywords: United Nations Convention against Cybercrime, cybercrime; Resolution 66-NQ/TW:; electronic evidence,

mutual legal assistance.

1. Pt vén dé

Surra doi ctia Cong ude cia Lién Hop Qudc vé chéng
t01 pham mang (sau day goi la Cong udc ctia Lién hop
quéc vé chéng t01 pham mang) va viéc B Chinh tri ban
hanh Nghi quyét sb 66 - NQ/TW ngay 30/4/2025 (sau
day goi la Nghl quyét 66) 1a hai su kién phap Iy trong
yéu, tao nén bdi canh “kép” cho tién trinh cai cach tuphap
tai Viét Nam.

Néu nhu Nghi quyét 66 dit ra yeu caundi tai vé viéc
chuyen ddi tu duy 1ap phép tir “quan Iy sang “kién tao
phat trién” va xay dung hé thong phép luat “tiém can
chuan muc qudc t&”, thi Cong udc ctia Lién hop qudc vé

chéng ti pham mang cung cap chinh nhitng chuan muyc
d6 trong Jinh virc an ninh phi truyén thong. Bai viét nay
tap trung phan tich tac dong cua Cong ude cua Lién Hop
Qudc vé chdng t6i pham mang ddi v6i hé théng phap
luat Viét Nam, coi ddy 14 co hdi dé hién dai hoa cac dao
Tut tru ct, dap tmg yéu cau ciia ky nguyén sd.

2. N¢i dung

2.1. Khdi qudt Cong wéc ciia Lién Hop Quéc vé
chéng tji pham mang va Nghi quyét sé 66 - NQ/TW
ngay 30/4/2025 ciia Bé Chinh tri vé doi mdi cong tic
xdy dung va thi hanh phdp lugt

2.1.1. Khdi qudt Cong wée ciia Lién Hop Quoc vé

36 LY LUAN CHINH TRI VA TRUYEN THONG - S 3/2026



NGHIEN cUU - TRAO POI

chong t6i pham mang

Ngay 24/12/2024, Dai hoi dong Lién Hop Quéc da
thong qua Cong udc cua Lién Hop Quéc vé chdng i
pham mang, con goi 1a UN Cybercrime Convention
(Lién Hop Qudc, 2024) - van kién toan cau dau tién do
Lién Hop Quéc béo trg nham thiét lap khuon khd phap
1y quéc té thong nhat vé phong ngira, diéu tra va xur 1y toi
pham mang. Cong udc dugc xay dung trong bdi canh ti
pham mang gia tang nhanh, Xuyén bién gidi, tinh Vi sur
phan tan, khéac biét gitia cac hé thong phap luat qudc gia;
nhu cau ting cudng hop tac quic té vé tuong tro tu phap
va dan do.

Cong udc hudng t6i 4 muyc tiéu 16n: (1) Hinh sy hda
thong nhét cac hanh vi nguy hiém trén khéng gian mang;
(2) Tang cuong hop tac qudc té trong diéu tra, truy td va
dan do; 3) Thiét lap co ché thu thap, bao quan va chia sé
chimg ctr dién tir; (4) Bao dam tn trong quyén con nguoi
va chii quyén quéc gia trong qué trinh thue thi.

Cdng udc bao quat toan dién cac nhém hanh vi nguy
hiém trén khong gian mang, bao gdm: Céc t6i xAm pham
hé théng va dit liéu nhur truy cép trai phép vao hé thong
may tinh, can thiép tri phép vao dit liu, tin cong lam
gian doan hoat dong ctia hé théng vaphat tin ma ddc; cac
hanh vi st dyung cong ngh¢ s6 dé thyc hién t6i pham
truyén théng nhu ira dao truc tuyén, rira tién qua moi
truong mang, buén ban trai phép, boc 1t tré em trén khong
gian s6 va phét tan ndi dung bat hop phap; dong thoi dicu
chinh ca cac loai toi pham c6 t6 chirc va ti pham xuyén
qudc gia str dung cong nghé s6 lam phuong tién, cong cu
hodc mdi truong thuc hién hanh vi pham t0i.

Cong udc dat ra cac cong cu t6 tung dac thu, g(“)m:
thu thap nhanh va bao toan dit lidu dién tir; yéu cau cung
cap dit liéu tir nha cung cap dich vu; kham xét va thu gitr
dit liéu s6; hop tac truc tiép giita co quan thuc thi phap
luat cac nudc. Pay la diém tién bd nhdm khic phuc kho
khin 16n nhét trong diéu tra toi pham mang; tinh d& xoa,
d& di chuyén va xuyen bién gioi cuia chung cr dién tir.

Cong udc thiét 1ap co ché tuong tro tur phap chuyen
biét vé dit liéu dién tir; nghia vu chi dinh dau méi quic
gia 24/7; co ché trao ddi thdng tin nhanh chong giita cac
qudc gia thanh Vien Piém quan trong 1a Cong udce ton
trong chu quyén qudc g1a nguyen tac khong can tlnep,
quy dinh néi lut ctia mdi quéc gia khi thuc hién yéu cau
hop tac.

Cong ude yéu cau cac qudc gia khi thuc hién bién
phap diéu tra phai bao dam tinh can thiét, hop phap va

twong ximg; ton trong quyén riéng tur, dir lidu ca nhan;
bao dam quyén duoc xét xir cong bang. Pay 1a ndi dung
duoc nhiéu qudc gia tranh luan trong qua trinh dam phan.

Céng ude clia Lién Hop Québc vé chdng i pham
mang 13 khuon khé phap 1y toan cau dau tién nham hai
hoa héa quy dinh hinh s va ting cuong hop tac qudc té
trong phong, chdng toi pharn tren khong gian mang, tren
co s6 ton trong chu quyén qudc gia va bao dam quyén
con nguoi.

2.1.2. Khdi qudt Nghi quyét s6 66 - NO/TW ngay
30/4/2025 ciia B6 Chinh trivé doi méi cong tac xdy dung
va thi hanh phap lugt

Nghi quyét s 66 - NQ/TW ngay 30/4/2025 do B
Chinh trj ban hanh trong béi canh dét nudc bude vao giai
doan phat trién méi v6i yéu cau ting trrdng nhanh, bén
viing, hdi nhap sdu rong va chuyén d6i sd toan dién (Ban
Chép hanh Trung wong, 2025). Mic du hé théng phap
ludt d4 c6 nhiéu d6i méi, song van con tinh trang chng
chéo, thiéu déng b, chét luong mot s0 van ban chua cao,
khau t6 chtre thi hanh con 12 “diém nghén”, anh hudng
dén méi trudng dau tu, kinh doanh va hiéu Iuc quéan 1y
nha nudc.

Nghi quyét x4c dinh 10 cong tic xdy dung va thi hanh
phap luat phai dit dudi sy lanh dao toan dién, truc tiép
cta Pang; coi day 1a mot dot pha chién lugc trong hoan
thién thé ché phat trién. Phap luat phai bam sat thuc tién,
lay nguoi dan va doanh nghiép lam trung tim phuyc vy,
ddng thoi tiép thu c6 chon loc tinh hoa phap 1y quéc té,
bao dam phu hop véi didu kién Viét Nam va giit viing
dinh hudng xa hoi chi nghia.

Nghi quyét hudng t6i xay dung hé théng phap luat
dong bo, thong nhét, minh bach, kha thi, 6n dinh va co
tinh du bdo cao; nang cao chét Iwong cong tac to chirc thi
hanh phap luat; khic phuc tinh trang “luat khung, luat
dng”; kip thoi thio g& cac rao can thé ché, tao dong luc
cho di mdi sang tao va phat trién kinh & - xa hoi trong
ky nguyén s.

Nghi quyét yéu cau doi méi tu duy lap phap theo
hudng chuyén nghi¢p, khoa hoc va thuc cht hon; bao
dam thé ché hoa day du, kip thoi cac chii truong ciia
Déng; nang cao chit luong d4nh gia tic dong chinh séch;
tang cuong ky luat, ky cuong trong quy trinh 1ap phap,
khic phuc tinh trang ng dong van ban quy dinh chi tiét.
Dong thoi, phat huy vai trd phan bién xa hoi, su tham gia
cta chuyén gia, nha khoa hoc, cong dong doanh nghiép
vanhan dan trong qua trinh xay dung phap luat.
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Nghi quyét nhin manh yéu cau chuyén manh tir“ban
hanh nhiéu’” sang “thi hanh t5t”; ting cudng kiém tra, ra
soét, hé thdng hoa va xir 1 van ban tréi phap ludt hodc
khong con phu hgp; nang cao trach nhiém ctia nguoi
dimg dau trong t chirc thi hanh; ddy manh tng dung
cong nghé s6 trong quan 1y va theo ddi thi hanh phap luat;
bao dam phap luat di vao cudc séng mdt cach thuc chét,
hi€u qua.

Nghi quyét yéu cau xay dung co ché phat hién sém
va xtr Iy kip thoi nhimg bt cap ctia phap ludt; thiét 1ap hé
thdng theo ddi, danh gia thi hanh phap ludt dua trén dir
libu; ting cudng giam sat ctia Québc hoi, Mit trin TO qubc
va nhén dén; dong thoi bao dam sy phdi hop chit ché
giilta cac co quan trong viée ra soat, stra doi, bd sung quy
dinh chua phit hop véi thuc tién.

Nghi quyét diit ra yéu cau xdy dung doi ngti can bd lam
cong tac phap ludt c6 ban [inh chinh tri viing vang, trinh do
chuyén mén cao, tir duy hién dai va nang hue hdi nhap quéc
t&; coi trong dao tao, bdi dudng k§ nang lap phap, danh gia
chinh séch, ki ning sb; dong thoi nang cao vai tro ctia co
quan phap ché trong céc bg, nganh, dia phuong,

Nghl quyét s6 66 - NQ/T W dugc xem la bude
chuyén quan trong trong tur duy vé phap luat, tr cong cu
quan Iy thuén ty sang dong luc phét trién qudc gia. Viée
ddi mai dong bo ca xay dung va thi hanh phap ludt gop
phén hoan thién Nha nuée phap quyén xa hoi chi nghia
Viét Nam, nang cao ning luc canh tranh qudc gia, cting
¢d niém tin ctia nhan dan va cong dong doanh nghiép,
tao nén tang thé ché vimg chic cho muc tiéu phat trién
nhanh va bén viing ctia dat nudc trong giai doan moi.

2.2. Tac dpng cua Co“ng udc cua Lién Hop Quéc
vé chong toi pham mang doivéi phdp ludt hinh suw khéc
phuc khodng trong vé tdi sin do va pi pham mdi, dé
xudit hoan thign hé thong phdp lugt Viét Nam

Déi voi Viét Nam, Cong udc ¢6 y nghia tao co s
phap Iy ting cudng hop tic quéc té trong xir Iy t6i pham
mang; hd trg nang cao nang lyc diéu tra ching ctr dién
tir; thic dﬁy hoan thi¢n phap luat hinh sy, t6 tung hinh sy
va phép luat vé an ninh mang, bao v€ dir liéu ca nhan;
26p phin bao dam an ninh qudc gia, trt tur an toan x hoi
trong chuyén doi sb.

Viéc ndi ludt hdéa Cong ude cua Lién Hop Quéc vé
chéng ti pham mang dit ra yéu cau cAp thiét phai ra soat
lai BLHS hién hanh (stra ddi, bd sung ndm 2017), vn
duoc xdy dung trén tu duy quan Iy tai san truyén thong
va dang boc 16 nhitng d6 tré nhat dinh so véi toc do phat

trién ctia cong nghé (Qudc hoi, 2025).

2.2.1. Véan dé hinh swhéa va dinh danh “Téi sén o™
(Virtual assets)

Mot trong nhiing diém tién bd nhung cﬁng la thach
thirc 16n nhét ctia Cong udc ciia Lién Hop Qudc vé chong
61 pham mang 1a céch tiép can doi VOl tai san 4o va tién
dién tir, déc biét trong cac quy dinh Vvé rira tién (money
laundering) va tich thu tai san do pham t¢i ma co.

Thuyc trang phap ly: Hién nay;, Bo luat Dan sy 2015
(Biéu 105: “Tai san 1a vat, tién, gidy to co gid va quyen
tai san”(Quéc hoi, 2025)) chura liét ké tai san 4o, tién a0
vao danh muc “tai san”. Hién tai, Bit coin va c4c loai tién
ma hoéa chua dugc quy dinh thude bat ky loai nao trong
04 loai trén. H¢ qua 1a trong phép luat hinh sy, cac déi
tuong ndy roi vao “ving xam” phép 1. Du thuc tién xét
xtr (nhu vy an Rikvip hay cac vu Itra dao qua san tién 4o)
da ghi nhan gi tri kinh té ctia chiing, nhung céc co quan
tién hanh t6 tung van gip ling ting trong viéc dinh luong
gié tri thiét hai (dé dinh khung hinh phat) va quy trinh thu
giit, bao quén, tich thu sung cong quy. Rat nhiéu vy an,
co quan diéu tra khong thé tich thu duoc “khéa riéng”
(private key) hodc khong c¢6 co ché ban dau gia tai san
40 dé thu i tién cho ngén sach nha nudc. Dién hinh nhur
vu an danh bac truc tuyénnglﬁnt}"/(VuénPhan Sao Nam
vaNguyén Vin Duong), viéc thu hdi tai san tir cac ngudn
tién 4o chuyén dbi qua nhidu cong trung gian thanh toan
gip rat nhiéu kho khin vé co ché phap 1.

Gén day, ngay 14 thang 6 ndm 2025, Qudc hoi ban
hanh Luét Cong nghiép cong nghé sb. Luat nay ¢6 hiéu
Iyc thi hanh tir ngay 1 thang 1 nam 2026, trong d6 Diéu
46 quy dinh: “Tai san s6 14 tai san theo quy dinh ctia Bo
luat Dén sy, dugc thé hién dudi dang dit liéu s, duoc tao
lap, phat hanh, I trit, chuyén giao va xac thyc boi cong
ngh¢ so trén moi truong dlen tir”. Khoan 2 Diéu 47 quy
dinh: “2. Tai san s bao gom: a) Tai san 4o trén moi
truong dién tir [a mot loai tai san s0 ¢ thé dugc diing cho
muc dich trao dbi hoic dau tw. Tai san 4o khéng bao gdm
chimg khoén, céc dang sb cta tién phap dinh va tai san
tai chinh khac theo quy dinh ciia phap luat vé dan su; tai
chinh” (Quéc héi, 2025). Tuy nhién, céc quy dinh nay
chura duoc hinh sy héa va dinh danh “Tai san 40 cu thé
trong B luat Hinh su. Yéu cAu tir Codng udce cua Lién
Hop Qudc vé chéng tdi pham mang: Cong udc yéu cau
cac Qudc gia thanh vién phéi co khung phap 1y dé hinh
surhoa hanh vi rira tién lién quan dén moi loai tai san, bao
gém ca tai san s6. Dac biét, Cong udc nhén manh co ché
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“tich thu gi4 tri tuong duong’” néu tai san gdc khong thé
thu hdi hodc d bi chuyén ddi (Lién Hop Quéc, 2024).
Chuong IV (tich thu va tudc bo tai san), Cong udc
khuyén nghi cac qudc gia thanh vién cho phép tich thu
cc tai san ¢6 gia trj twong duong véi khoan thu loi bat
chinh néu khoén thu loi d6 dé bi tau tan. Diéu nay doi hoi
phap ludt quic gia phai cong nhan tu cach tai san (it nhét
14 trong linh vuc hinh str) ctia tién ma hoa.

Kién nghi 4p phap theo tinh than Nghi quyét 66: Dé
thuc hién myc tiéu ma Nghi quyét 66 dat ra, Vit Nam
can thyc hién mot trong hai hudng tiép can 1ap phap:

Phuong 4n 1 (Siraddi goc): Stra dbi khai niém tai san
trong B luat Déan sy thong nhét, 16 rang nhu Luat Cong
nghiép cong nghé sb dé bao ham ti san 4o, tao nén tang
théng nhét cho ¢ hinh sy, dan su va hanh chinh.

Phuong 4n 2 (Quy dinh chuyén biét): B6 sung quy
dinh giai thich tr ngtt trong BLHS hogc ban hanh Nghi
quyét ciia Hoi dong Tham phan, xéc dinh tii san 4o 1a
“phuong tién pham t0i” hodc “tai san do pham t0i ma
c&” ¢6 gié tri quy ddi, tir d6 tao co s& phap 1y cho vide ké
bién, phong tda va tich thu loai tai san nay. Day 1a budc
di can thiét dé ngan chan Viét Nam tr¢' thanh “ving
triing” rira tién cong nghé cao.

2.2.2. Chudn héa cdc t6i danh xim pham an toan
mang may tinh

Céng ude cta Lién Hop Québc vé chdng i pham
mang dit ra cac chuan myc k thuat phap 1y rét cao doi
véi cac t0i danh thudc nhdm xam pham an toan mang
mdy tinh (frong tmg v6i cac Diéu 285 - 294 BLHS Viét
Nam), doi hoi sur tinh chinh vé cau thanh ti pham.

V& hanh vi “Truy cap bt hop phap” va yéu t6 “Lai™
Quy dinh hién hanh ctia BLHS v& tdi xam nhap trai phép
mang may tinh thuong dua trén hanh vi khach quan (truy
cap ma khong duoc phép) (Diéu 289). Toi xAm nhép trai
phép vao mang may tinh, mang vién thong hosic phuong
tién dién tir cia nguoi khac) (Qudc hdi, 2025). Tuy nhién,
trong ky nguyén an ninh mang, ranh gioi gitra toi pham
va chuyén gia bao mat (white - hat hackers) - nhiing
nguoi xam nhap dé tim 16 héng va canh béo - 1 rit mong
manh. Vi vay, ndi luat hda Cong udc cuia Lién Hop Quéc
vé chong t9i pham mang doi héi BLHS phéi quy dinh 16
rang vé mit cha quan cua tdi pham. Cy thé, can bd sung
yéu t6 “v6i y dinh khong trung thuc” (dishonest intent)
hodc “nham muc dich chiém doat, pha hoai” vao cau
thanh t0i pham co ban (Diu 6, truy cap bat hop phap)
thuong yéu cau yéu 6 16i cd y va muc dich bét chinh dé

cau thanh tdi pham, phén biét véi viée truy cap nham muc
dich kiém thir an ninh (pentest) dugc tty quyén) (Lién
Hop Quéc, 2024). Diéu nay gitip bao vé cac hoat dong
nghlen ctu an ninh mang hop phap, khuyén khich sur
phat trién ciia cong nghé bao mét qudc gia.

V& t0i pham str dung cong nghé cao (Deepfake/Al)
dé Ira dao: Sy bung nd cua tri tué nhan tao tao sinh
(GenAl) di sinh ra céc hanh vi lira ddo bang Deepfake
(gia mao giong ndi, hinh anh) cuc ky tinh vi. Diéu 290
BLHS hién hanh (t6i st dung mang may tinh... dé thyc
hién hanh vi chiém doat tai san) d& quy dinh hanh vi “Ira
déo trong thurong mai dién tir, kinh doanh tién té...” nhung
chua ¢6 quy dinh cu thé vé viée sir dung cong nghé gia
mao (Deepfake) nhur mdt tinh tiét dinh khung ting niing
va chura bao quét hét cac thii doan sir dung Al dé thao
ting tdm Iy nan nhan hodc gia mao dit liéu sinh tréc hoc.
Vi véy, cn bd sung céc tinh tiét dinh khung ting ning
ddi v6i hanh vi sir dung cong nghé tri tué nhan tao, gia
mao dit lidu sinh tric hoc dé lira dao hodc xam pham
nhan pham (diic biét 1a ddi véi tré em, phit hop véi cac
diéu khoan nghiém ngit ctia Cong udc vé chdng lam
dung tinh duc tré em trye tuyén). Viéc nay thé hién su
phan tmg linh hoat, “bam sét thuc tién” ctia hé théng phap
luét theo ding tinh than chi dao cia Ngh1 quyét 66.

2.3. Tac dong dot Véi phdp lugt 16 tung hinh suw tiv
cudc cich mang vé chiimg cie dién tiv

NéuBLHS Ia phan ndi dung, dinh danh t6i pham, thi
BLTTHS la cong cu hién thue hdéa Cong udc. Chuong
IV ctia Cong udc cua Lién Hop Qudc vé chdng toi pham
mang (tir Didu 23 dén Diéu 35) vé cac bién phép t6 tung
trong nudc dit ra nhimg yéu cau mang tinh k thuét cao
ma BLTTHS 2015 cuia Viét Nam, di di ¢6 nhig tién
b6 nhat dinh, d4 bd sung “Dit liéu dién ti” 1a mot nguon
chimg ctr (Diéu 87) va quy dinh vé thu thap phuong tién
dién tir (Biéu 107) (Qudc hodi, 2025) nhung chua cd cc
quy dinh vé quy trinh t6 tung diic thu cho viée “béo toan”
hay “thu thap thdi gian thuc” nén chua bao quat hét duoc
sy phtrc tap cia moi trudng so.

2.3.1. Chuyén dich tir tw duy *“Thu gitkvit mang tin”’
sang “Bdo todn dit liéu nguon”

Céng ude clia Lién Hop Québc vé chdng i pham
mang yéu cau cac qudc gia thanh vién phai thiét 1ap co
ché phap 1y cho phép thye hién ba bién phap 6 tung cdt
16i: (i) Bao toan nhanh di li€u may tinh da luu trit (expe-
dited preservation); (ii) Tiét 16 nhanh di liéu luu Iuong
(traffic data); va (iii) Thu thap thoi gian thyc (real - time
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collection) d6i voi dit lidu ndi dung. (Didu 29, Béo toan
nhanh dit liéu may tinh da luu trit, Diéu 30, Tiét 16 nhanh
dir liéu luu lugng va biéu 34, Thu thap thoi gian thuc dir
liéu ndi dung) (Lién Hop Québc, 2025).

Quy trinh t tung hién nay theo BLTTHS 2015 va
Nghi dinh s6 08/2020/ND - CP vé co ban van chiu anh
huéng ciia tur duy diéu tra truyén théng: coi dit liéu dién
tir gén lién v6i vat mang tin vat 1y (6 ctimg, may tinh, dién
thoai). Co quan diéu tra thudng 4p dung bién phap thu
gitt, niém phong thiét bi. Theo quy dinh tai Diéu 196
BLTTHS viéc kham xét, thu gitt phuong tién dién tir
thuong di kém vai viéce niém phong thiét bi ctimg (Quéc
héi, 2025). Piéu ndy gdy kho khin cho hoat dong ciia
doanh nghiép néu may chu bi thu gitr, va khong hiéu qua
ddi voi dit liéu dam may. Tuy nhién, trong ky nguyén
dlen toan dam may (cloud cornputlng) dir liéu khong
nam trong thiét bi ctia nghl pham ma nam tai cac méay
chu 40, phan tan ¢ nhiéu quc gia. Viée niém phong may
tinh ca nhan trd nén vo nghia khi dit liéu ¢6 thé bi xda tir
xa (remote wipe) chi trong vai giay.

Dé noi luat hoa Cong ude va thye hién yéu cu “nang
cao hiu qua thi hanh phap luat” cia Nghi quyét 66, Viét
Nam can b6 sung quy dinh vé “Lénh bao toan di liéu
khan cap”. Lénh nay cho phép Co quan diéu tra yéu cau
nha cung cap dich vu hodc ngudi quéan Iy hé théng “dong
bang” dir liéu ngay lap tic trong thoi gian cho (vi du: 90
ngay) dé hoan tit thii tyc xin 1énh thu thap chinh thic tir
Vién kiém sét hodc toa an. Day 1a bién phép ngan chan
tinh trang tAu tan chumg cur dién tir - von 6 dic tinh “dé
bay hoi” (volatility).

2.3.2. Thém quyén va quy trinh doi véi dit liéu xuyén
bién gioi

Diéu 25 ctia Cong ude ciia Lién Hop Quéc vé chong
t0i pham mang diit ra van d& nhay cam vé viée tiép can
dit liéu duoe luu trit tai 1anh tho ciia mot bén khac. Hién
nay, BLTTHS 2015 chua ¢ quy dinh 13 rang vé tham
quyén ctia Co quan diéu tra Viét Nam trong viée yéu ciu
cac tap doan cong nghé xuyén bién gioi (Big Tech) cung
cap dir liéu nguoi dung Viét Nam phuc vu td tung hinh
su. Quy trinh hién tai chil yéu dua vao kénh tuong tro tur
phap (MLAT) truyén thong, thuong mét tir 6 dén 12 théng
- khoang thoi g1an qué dai dé diéu tra toi pham mang,

Vi Vay, can xay dung co ché phap 1y cho phép co
quan tién hanh 6 tung Viét Nam giri yéu cau tryc tlep
dén cacnha cung cap dich vu hoat dong tai Viét Nam dé
thu thap “dir liéu thué bao” (subscriber information) va

“dir liéu truy cap” (access data) ma khong cin qua kénh
ngoai giao phirc tap, mién I tudn thi cac nguyén tic bao
vé dir liéu ca nhan.

2.3.3. Chudn héa quy trinh giam dinh va “Chudi
hanh trinh chung cie” (Chain of Custody)

Gia tri chiimg minh ctia chiing ctr dién tir phu thude
hoan toan vao tinh nguyén ven (integrity) tir liic thu thap
dén e xét xir. Cong udc cua Lién Hop Qudc vé chdng
t01 pham mang nhén manh viéc st dung cac cong cu ky
thuat hinh sur dé dam béo dit liéu khong bi can thiép. Hién
nay, nhiéu luéit sur tai céc phién toa thuong bac bo gia tri
cta chung ctr dién tr do quy trinh thu thap khong dam
bao tinh khach quan, dé bi chinh stra. Thuc tién xét xir
cho théy, tranh tung vé tinh hop phap cta chimg cir dién
tir (tin nhan zalo, facebook, email...) 14 rét phd bién. Viéc
thiéu quy trinh chuan vé digital forensics (k¥ thuat hinh
sur sO) khién toa an gip kho khin trong viéc danh gia
chumg cur.

Vivay, chung 1 dé xudt “Bién phap diéu tra dic biét
d6i voi dir liéu s6” theo hudng bd sung mot Muyc riéng
trong BLTTHS hoac ban hanh Luat sira d6i bd sung mot
sb diéu ctiia BLTTHS quy dinh chi tiét vé: Quy trinh sao
sao chép dir ligu (bit - stream image); st dung ma bam
(hash value) dé x4c thuc tinh nguyén ven ctia tap tin tai
moi thdi diém chuyén giao. Tham quyén phé chuén ciia
Vién kiém sat dbi véi cac bién phap ki thuat nghiép vu
xam pham quyén riéng tur (nhw nghe 1én, thu thap dit liéu
ndi dung thoi gian thc) dé dam bao co ché kiém sodt
quyén luc nha nudce theo tinh thin Nghi quyet 66.

234.Th wong tr e phdp va hop tic quoc té giip gidi
quyét bai todn vé toc do va xung dot phap ly

Trong ky nguyén sb, “chimg cir dién tir khong biét
dén bién gidi qudc g1a ’, nhung quyén Iuc tur phap lai b1
glorl han boi anh tho. Cong ude ctia Lién Hop Quoc Ve
chong 01 pham mang danh Chuong V (hop tac quoc te)
dé thiét lap mot khung khd phap 1y méi nham giai quyét
mau thuan nay. Viéc ni luat hoa cac cam két nay doi hoi
Viét Nam phai stra doi ciin ban phép ludt vé tuong tro tur
phap, chuyén dich tir co ché hanh chinh quan liéu sang
co ché phan tmg nhanh, cy thé 14:

Thit nhat, thé ché hoa “Mang hedi 24/7” va thio g&
do té hanh chinh: Biéu 35 (Mang udi 24/7) quy dinh
cac diém lién lac phai sin sang 24/7 dé tao diéu kién thun
loi cho viée hd trg ngay 1ap tic cac cude diéu tra, yéu cau
mdi quéc gia thanh vién phai chi dinh mét “Piém lién
lac 24/7” (24/7 Point of Contact). Co quan nay phai co
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kha ning hoat dng lién tuc bay ngay trong tuan dé hd
trg khan cép viéc bao toan di lidu va thu thap chimg ctr
(Lién Hop Quéc, 2024).

Quy trinh tuong tro tur phap vé hinh sy hién nay ctia
Viét Nam con nang tinh hanh chinh, phai di vong qua
nhiéu cip: Co quan diéu tra, Vién kiém sat nhan dan t6i
cao, Bo Tu phap/Bo Ngoai giao, Co quan ddi tac nude
ngodi. “Po tré” clia quy trinh nay thuong kéo dai tir 6
thang dén 1 nim, trong khi dir liéu dién tir c6 thé bi xoa
hoic thay ddi chi trong vai gidy. Thue tién cho thiy, cic
yéu cau tuong trg tur phap giri dén cac tap doan cong nghé
16m (thuong dit tru so tai My hodc chau Au) thuong bi tir
chéi hodc cham tré do khong dap tmg ding chuan muc
phap ly ctia nudc sotai (vi du: Pao luat CLOUD Act cia
MY) hoac do quy trinh ngoai giao qua phuc tap.

Vi vy, can luét hoa dia vi phép Iy cia diém lién lac
quéc gia (dit tai B6 Cong an - Cuc An ninh mang va
phong, chdng tdi pham sir dung cong nghé cao). Diém
lién lac khong chi dong vai tro “hom thu’” trung chuyén,
ma can dugc trao thdm quyén ra cic Lénh phong toa tam
thoi (provisional measures) ddi véi dit liéu ngay khi nhan
duoc yéu cau hop I€ ttr nude ngoai, trudie khi hd so chinh
thirc dugc hoan thién. Pay 1a bude dot pha can thiét dé
dam bao tinh “kip thoi” theo tinh than cai cach tu phap
cta Nghi quyét s6 66.

Thit hai, hop tic true tiép véi nha cung cap dich vu
va vén dé chit quyén s6: Mot xu huéng méi trong Cong
uée cua Lién Hop Quéc vé chdng toi pham mang (va
cac diéu udc quic té hién dai) 1a khuyén khich co ché
hop tac tre tiép gitra co quan thyc thi phap luat ctia mot
qudc gia v6i nha cung cép dich vu (ISP/OSP) ¢ quéc gia
khéc trong trurong hop khan cap ma khéng can qua kénh
ngoai giao. Pidu 25 Cong udc clia Lién Hop Qudc vé
chéng t9i pham mang (Truy cap xuyén bién gidi t6i dit
liéu may tinh duoc Iru trit...) cho phép céc qubc gia truy
cap dir liu cong khai hodc dir li€u ma nguoi dung tu
nguyen dong ¥, nhung cac quy dinh vé truy cap cudng
ché van con nhiéu tranh luan (Lién Hop Qudc, 2024)

Dleu nay tao ra théch thirc 16n d6i vi nguyén tic chii
quyén dit lidu duoc quy dinh cimg trong Luét An ninh
mang 2018 (yéu cau luu trit dit liéu tai Viét Nam va kiém
soat ludng thong tin). Didu 26 Luat nay quy dinh vé luu
trir dir liéu nguoi sir dung dich vu tai Viét Nam va yéu
cau doanh nghiép cung cap dir liéu khi c6 yéu cau ciia
luc ugng chuyén trach bao v¢ an ninh mang thudc B
C6ng an(Qubc hdi, 2018). Viée cho phép mét thue thé

nude ngoai yéu cau Facebook hay Google cung cap dir
liéu ctia cong dan Viét Nam (hoac ngugc lai) ma khong
¢ s kiém soat ctia co quan nha nude c6 thé dan dén rui
1016 lot bi mét nha nude hodic xdm pham quyén riéng tur.

Vi vy, Viét Nam can xdy dung mot Quy ché phéi
hop dic biét. Theo do, cho phép hop tac true tiép dbi véi
céc thong tin it nhay cam (nhu thong tin thué bao, dit liéu
truy cap) nhung bét budc phai thong qua Diém lién lac
qudc gia di véi dit liéu ndi dung (content data) Piéu
nay dam bao sy can bang gilia yéu cau truy vét ti pham
nhanh chéng va yéu cau bao vé an ninh quéc gia.

Thit ba, vuot qua rao can “Song trung toi pham”™
(Dual criminality) mot cich linh hoat: Theo truyén thng,
tuong trg tu phap chi dugc thuc hi¢n khi hanh vi bi yéu
cau diéu tra 13 t0i pham & ca hai quéc gia “song tring”.
Tuy nhién, trong moéi truong Internet, khai niém nay gap
nhiéu va cham do su khéc biét vé van héa va thé ché
chinh tri (vi du: Céc tdi danh v& an ninh qudc gia, tu do
ngdn ludn, hay cac hanh vi 1éch chuan trén mang).

DGi v6i bién phap cudng ché manh (nhu kham xét,
thu giit, dan do), Viét Nam can kién quyét giir nguyén
tic song tring ti pham dé bao vé cong danvachua quyen
tur phap, phit hop vdi céc tuyén bd bao luu khi ky két
Cong udc.

Déi véi bién phap hd tro (bao toan di liéu, xac minh
thong tin), phap lut vé tuong tro tur phap nén 4p dung
nguyén tic linh hoat hon. C6 thé xem xét bo yéu cau song
tring toi pham dbi véi céc yéu cau bao toan dit liéu khan
cap (expedited preservation). Ly do 14 viéc “dong bang”
dir liéu chua xAm pham sau vao quyén con nguoi nhu
viée “thu gitt/doc” dir liéu, va viéc nay giip ngan chan
i pham tau tan chimg cir trong khi chxem xét tinh hop
phép ciia yéu cau. Cach tiép can nay phu hop véi xu
huéng quéc t& (nhu Cong udc Budapest). Viée tach bach
yéu ciu song tring toi pham giita giai doan “bao toan”
va giai doan “cung cAp/kham xét” gitip tang hiéu qua hop
thc ma khong danh dbi cac nguyén tic phap 1y cin ban.

2.4. Thdch thirc va gidi phdp cén bang giita béio
ddm an ninh va bio dim, béo vé quyén con nguoi

Nghi quyét s 66 - NQ/TW xac dinh muc tiéu xay
dung hé thong phép luat “dan chu, cong bang, nhan van”
trong d6 déc biét nhin manh yéu cau “bao dam, bao vé
hiéu qua quyén con ngudi, quyén cong dan”. Do do, qua
trinh ndi luat hoéa cac bién phap t6 tung manh mé cua
Cong ude cua Lién Hop Quéc vé chdng t6i pham mang
khong duoc phép trd thanh cng cu dé mé rong quyén
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gidm sét thiéu kiém sodt, ma phai tudn tha chit chd cac
diéu kién bao dam quyén con ngtrc‘ri quy dinh tai Didu
24 ctia chinh Cong udc nay (cac dicu kién va bién phap
bao Ve) Diéu nay quy dinh ring viéc 4p dung céc quyén
han t6 tung phai chiu sur diéu chinh cia cac diéu klen va
bién phép bao vé theo phap luat trong nudic, bao gom ca
sy glam sat tu phap va ton trong cac cong udc quoc tévé
quyén con ngum (Lién Hop Quoc 2024).

2.4.1. Thiét Igp co ché “Kiém sodt quyén hec” qua
gidam sat tw phdp

Cong udc ciia Lién Hop Qudc vé chdng toi pham
mang cho phép ap dung céc bién phap xam pham sau
vao quyén riéng tu nhu: Nghe 1én, thu thap dit liéu ndi
dung, theo ddi vi tri. Tuy nhién, néu cac bién phap nay
chi dya trén quyét dinh hanh chinh don phuong ctia Co
quan diéu tra, nguy co lam quyén 1a rat 1on.

Can sira doi BLTTHS theo hudng: Céc bién phép diéu
tra k¥ thuat s6 xdm pham bi mét doi tu, thu tin, dién tin
(duoc bao vé boi Piéu 21 Hién phap). “Moi ngudi cd quyén
bat kha xam pham vé doi sng riéng tur, bi mat ca nhan va
bi mét gia dinh... Viéc boc mé, kiém soat, thu gitt thur tin,
dién thoai, dién tin va céc hinh thirc trao d6i thong tin riéng
tur khac ctia nguoi khac chi duge thue hién trong truong
hop luat dinh’” (Quéc hdi, 2025). Pay 14 co ché “kiém soat
quyén Iuc” t5i can thiét dé dam bao tinh khach quan.

Dé cc quy dinh giam st di vao thuc chit, BLTTHS
can quy dinh ctmg ran: Moi dit lidu dién tir thu thap
khong dung trinh tur luat dinh, khong c6 [énh cia co quan
¢6 tham quyén, hodc thu thip qua cac phuong tién ky
thuat chura dugc kiém dinh... déu khong c6 gia tri phap
Iy va khong duoc dung lam chung ctr budc t61. Quy dinh
nay s€ budc cac co quan tién hanh t6 tung phai tuan thi
nghiém ngat quy trinh t6 tung. Diéu 87 BLTTHS hién
hanh quy dinh: “Nhiing gi ¢6 that nhung khong duoc thu
thap theo trinh ty, thu tuc do Bo luat nay quy dinh thi
khong co gia tri phap Iy va khdng duge dung lam can cur
dé giai quyét vu 4n hinh su”(Quéc hoi, 2025). Tuy nhién,
thyc tién ap dung quy dinh nay d6i véi chimg ctr dién tir
con nhiéu bat cap, can duoc hudng dan chi tiét hon.

2.4.2. Béo vé di liéu cé nhan trong hop téc quoc té

Mot trong nhimg lo ngai 16n nhét khi tham gia Cong
udc 1a nguy co dir liéu ctia cong dan Viét Nam bj chuyén
giao ra nudc ngoai va bi st dung sai muc dich.

Qua trinh chia sé dit liu toi pham theo Cong udc phai
duoc coi 1a mot trudng hop “chuyén dir liéu ra nudc
ngoai”. Do d6, n6 phai tuan thi cic nguyén tic ctiia Nghi

dinh 13/2023/ND - CP. Can thiét 14p cac “bd loc” phap
1y, cu thé: Trude khi chuyén giao dit lidu (dic biét la dix
liéu nhay cam, sinh tric hoc), co' quan c6 tham quyén
Viét Nam phai d4anh gia mirc do bao vé dit liéu ctia quic
gia nhan yéu cau. Dt liéu chuyén giao chi duroc sir dung
cho muc dich diéu tra vu 4n hinh su cu thé da néu trong
yéu cau, tuyét ddi khong duoc chia sé cho bén thir ba
hoéc str dung vao muyc dich chinh tri, thuong mai. biéu
25 Nghi dinh s6 13/2023/NB-CP ngay 17/4/2023 ciia
Chinh phii v& bao vé dit liu ¢4 nhan quy dinh vé chuyén
dit liéu c4 nhan ra nudc ngodi, yéu cau bén chuyén dit
liéu phai 14p hd so d4nh gia tic dong (Chinh phu, 2023).
Trong bdi canh t tung hinh s, can co quy ché riéng dé
dam bdo vira tudn thu Nghi dinh nay, vira khong lam
chém tré qua trinh diéu tra.

3.Kétluan

Céng ude clia Lién Hop Québc vé chdng i pham
mang khong chi 1a mot van kién ngoai giao, ma 1a mot
khuon kh tham chiéu quan trong cho tién trinh cai cach
phap luat tai Viét Nam. Viéc ndi luat hoa Cong udc nay
chinh 14 hanh dong cu thé nhét dé hién thyuc hoa Nghi
quyét 66 - NQ/TW: xay dung mot hé thong phap luat
vira dam bao an ninh qudc gia, vira kién tao méi trudng
s an toan, minh bach va hoi nhap.

Pé lam duogc diéu nay, Qudc hoi va Chinh phii cin
wu tién: (1) Sira d6i dong bd Bo luat Hinh s, BO luat T
tung hinh sur va phap luat lién quan dén tuong trortur phap;
(2) Xay dung khung phap 1y vé tai san a0; va (3) Pao tao
ngudn nhén lyc tu phép c6 ning lue s6 va ngoai ngir dé
tham gja hiéu qua vao mang ludi hop tc toan cau./.
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