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1. Đặt vấn đề 
Trong những năm qua, công tác truyền thông 

đối ngoại có vai trò lớn trong bảo vệ chủ quyền 
biển đảo Việt Nam cũng như nâng cao vị thế của 
Việt Nam trên trường quốc tế. Bước vào thập niên 
thứ ba của thế kỷ XXI, với tác động của chuyển đổi 
số đã tạo ra những thuận lợi và khó khăn đan xen 
đối với công tác truyền thông đối ngoại bảo vệ chủ 
quyền biển đảo Việt Nam. Chuyển đổi số cũng đặt 
ra những yêu cầu, đòi hỏi truyền thông đối ngoại 
bảo vệ chủ quyền biển đảo Việt Nam cần tìm kiếm 
một số phương hướng, giải pháp phù hợp, hiệu quả. 

2. Tác động của chuyển đổi số đến truyền thông 
đối ngoại bảo vệ chủ quyền biển đảo Việt Nam 

Cuộc cách mạng công nghiệp lần thứ tư diễn ra 
với quy mô ngày càng lớn, sâu rộng, tốc độ nhanh, 
trên quy mô toàn cầu và chi phối sâu sắc tiến trình 

phát triển của nhân loại. Những đột phá công nghệ 
diễn ra nhanh chóng trong nhiều lĩnh vực, như: trí 
tuệ nhân tạo, điện toán đám mây, cơ sở dữ liệu lớn, 
Internet kết nối vạn vật, robots, công nghệ in 3 
chiều, công nghệ nano, công nghệ, v.v.., đem đến 
thay đổi về chất lượng sống, tăng năng suất việc 
làm và sản xuất, kinh doanh. 

“Chuyển đổi số thường được hiểu theo nghĩa là 
quá trình thay đổi từ mô hình hoạt động truyền thống 
sang sử dụng công nghệ số bằng cách áp dụng công 
nghệ mới như dữ liệu lớn (Big Data), Internet cho 
vạn vật (IoT), điện toán đám mây (Cloud)… nhằm 
thay đổi phương thức điều hành, lãnh đạo, quy trình 
làm việc, văn hóa của một tổ chức”(1). 

Với tốc độ Internet ngày càng cao, thiết bị di 
động, các phần mềm công nghệ không ngừng cải 
tiến theo hướng hiện đại, truyền thông mạng xã hội 
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ngày càng chiếm ưu thế so với truyền thông truyền 
thống. Do lợi thế về tốc độ, hàm lượng thông tin 
mà chuyển đổi số mang lại, khả năng tiếp cận thông 
tin và thu hút công chúng trên thế giới và trong 
nước theo dõi thông tin về chủ quyền biển đảo ngày 
càng dễ dàng và tiện lợi. Theo số liệu thống kê của 
Digital, tính đến tháng 1/2023, Việt Nam có 7,93 
triệu người sử dụng Internet, tương đương 79,1% 
so với tổng dân số, tăng 5,3 triệu người (tăng 7,3%) 
so với năm 2022. Có 70 triệu người Việt Nam dùng 
mạng xã hội. Số lượng thiết bị di động ở Việt Nam 
hiện có là: 161,6 triệu. Như vậy, trung bình mỗi 
người dân Việt Nam sở hữu 1,64 thiết bị di động 
(Báo cáo Digital tại Việt Nam 2023 - Vietnam Dig-
ital Report 2023). 

Ở nước ta, bên cạnh sự phát triển mạnh mẽ của 
Internet với những lợi ích từ chuyển đổi số, ứng 
dụng công nghệ thông tin thì đất nước cũng phải 
đối mặt với rất nhiều nguy cơ và thách thức do các 
thế lực thù địch lợi dụng không gian mạng để tiến 
hành các hoạt động khủng bố, chống phá, thực hiện 
âm mưu “diễn biến hòa bình”, tuyên truyền, kích 
động biểu tình, phát tán thông tin xấu độc, sai sự 
thật. Hiện nay, các thế lực thù địch, phản động đang 
triệt để lợi dụng không gian mạng để tiến hành các 
hoạt động phá hoại nền tảng tư tưởng, nhằm thực 
hiện âm mưu chiến lược “diễn biến hòa bình”, 
chống phá Việt Nam. Chúng chủ yếu sử dụng 
mạng xã hội, phổ biến là Facebook, Youtube để 
tuyên truyền, phá hoại nền tảng tư tưởng, thúc đẩy 
“tự diễn biến”, “tự chuyển hóa” trong nội bộ, từng 
bước triển khai thực hiện mục tiêu thay đổi chế độ 
chính trị nước ta. Năm 2020, Bộ Công an đã phát 
hiện hơn 3.000 trang mạng có nội dung xấu, trong 
đó có 31 trang mạng, blog, 55 kênh Youtube, 49 
trang fanpage, 765 tài khoản facebook, 149 hội 
nhóm chống đối cực đoan, đăng tải hơn 800.000 
bài viết, video, clip có nội dung xấu, độc hại. Trong 
các sự kiện chính trị quan trọng của đất nước, các 
thế lực thù địch không ngừng lợi dụng không gian 
mạng để tuyên truyền, phá hoại, phổ biến các quan 
điểm sai trái, thù địch nhằm chống phá Đảng, Nhà 
nước ta(2). 

Thực tế cũng cho thấy, Việt Nam là quốc gia có 

tốc độ phát triển Internet nhanh trong khu vực và 
có mức độ đảm bảo an toàn thông tin tương đối 
cao. Theo báo cáo của Liên minh Viễn thông quốc 
tế công bố năm 2021, Việt Nam xếp thứ 25/194 
quốc gia, vùng lãnh thổ, thứ 7 khu vực châu Á-Thái 
Bình Dương, thứ 4 trong ASEAN về an toàn, an 
ninh mạng(3). Tuy nhiên, Việt Nam còn tồn tại 
những hạn chế, yếu kém về an ninh, an toàn mạng. 
Đó là khả năng lộ, lọt bí mật nhà nước qua không 
gian mạng. Năm 2021, Cục trưởng A05 Bộ Công 
an phát hiện 30 vụ rò rỉ, lộ lọt bí mật Nhà nước với 
202 đầu tài liệu. Cơ quan chức năng đã ghi nhận 
hơn 8 triệu cảnh báo tấn công mạng, trong đó có 
trên 2.700 đợt tấn công nhằm vào các trang thông 
tin hay cổng thông tin điện tử trong nước(4). Ngoài 
ra, hệ thống bảo mật trong cung cấp dịch vụ viễn 
thông, Internet đã lạc hậu, chậm được nâng cấp dẫn 
đến tình trạng không đảm bảo an ninh thông tin khi 
sử dụng các thiết bị, phần mềm công nghệ thông 
tin do nước ngoài cung cấp, lắp đặt. Theo Trung 
tâm Ứng cứu khẩn cấp máy tính Việt Nam 
(VNCERT), hàng năm có hàng triệu mã độc tấn 
công các máy tính của Việt Nam, với hàng nghìn 
virus máy tính mới xuất hiện và hàng trăm website 
của các cơ quan, doanh nghiệp bị tấn công, xâm 
nhập(5). Riêng trong năm 2022, Kaspersky đã phát 
hiện và chặn tổng cộng 41.989.163 mối đe dọa 
mạng khác nhau từ Internet trên máy tính của 
những người tham gia KSN tại Việt Nam(6). 

Ngoài ra, sự suy thoái về đạo đức của một bộ 
phận cán bộ, dân chúng đã gây ra những hiệu ứng 
mạng ảnh hưởng không nhỏ tới hành vi một bộ 
phận giới trẻ; Hệ thống văn bản quy phạm pháp 
luật hiện hành chưa đáp ứng hết được yêu cầu 
phòng ngừa, đấu tranh, xử lý các hành vi vi phạm 
pháp luật trong sử dụng không gian mạng,… 

Trong xu thế đó, Việt Nam cần có cách tiếp cận 
mới đối với các phương tiện truyền thông xã hội, 
không chỉ dừng ở chỗ coi đó là đối tượng quản lý 
mà cần chủ động sử dụng và phát huy vai trò kênh 
thông tin, phương tiện truyền thông góp phần nâng 
cao chất lượng hiệu quả của hoạt động truyền thông 
đối ngoại bảo vệ chủ quyền biển đảo trong tình 
hình mới. 
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3. Yêu cầu của truyền thông đối ngoại bảo vệ 
chủ quyền biển đảo trong bối cảnh chuyển đổi số 

Thứ nhất, trong bối cảnh chuyển đổi số, việc áp 
dụng công nghệ thông tin, kỹ thuật số, các phương 
tiện truyền thông mới đã trở thành một tất yếu khách 
quan. Truyền thông xã hội - truyền thông mới mang 
những lợi thế về hình thức, tốc độ, hàm lượng thông 
tin, khả năng tiếp cận và thu hút công chúng đã trở 
thành một kênh thông tin ngày càng có vai trò lớn 
đang thay đổi từng bước tư duy truyền thống về 
truyền thông đối ngoại bảo vệ chủ quyền biển đảo. 
Với mục tiêu, đối tượng đa dạng, phong phú, truyền 
thông đối ngoại bảo vệ chủ quyền biển đảo Việt 
Nam trên mạng xã hội đòi hỏi sự chính thống, vững 
vàng về lập trường và sự linh hoạt, mềm dẻo trong 
cách thức chuyển tải thông tin. 

Thứ hai, truyền thông mạng xã hội là các trang 
thông tin do người dùng tự đăng tải nên cơ quan 
chức năng khó giám sát, thiếu kiểm duyệt nội dung, 
chất lượng thông tin. Chỉ một thông tin chưa được 
kiểm chứng, chưa được đại diện khách mời tham 
gia sự kiện đồng ý công bố được lan truyền có thể 
gây tác động tiêu cực đến các bên, thậm chí ảnh 
hưởng đến vị thế và lợi ích quốc gia. Chuyển đổi 
số đã tạo điều kiện thuận lợi song vấn đề bảo mật 
luôn là mối lo ngại hàng đầu trong truyền thông đối 
ngoại bảo vệ chủ quyền biển đảo, các lỗ hổng bảo 
mật liên quan đến công nghệ có thể làm rò rỉ dữ 
liệu và dễ dàng bị tin tặc đánh cắp. Do đó, đảm bảo 
an toàn thông tin và dữ liệu là yêu cầu cần thiết 
trong truyền thông đối ngoại bảo vệ chủ quyền biển 
đảo. Bên cạnh đó, an ninh thông tin với các biểu 
hiện là “chiến tranh thông tin”, “chiến tranh mạng” 
cũng tạo ra nguy cơ các luồng thông tin xuyên tạc, 
bóp méo sự thật, gây chia rẽ nội bộ lãnh đạo, làm 
mất lòng tin của nhân dân, dẫn đến sai lệch định 
hướng nội dung truyền thông đối ngoại bảo vệ chủ 
quyền biển đảo. 

Thứ ba, trong bối cảnh chuyển đổi số, lợi dụng 
sự phát triển mạnh mẽ của không gian mạng, các 
thế lực thù địch, cơ hội chính trị không ngừng gia 
tăng xuyên tạc các chính sách của Đảng và Nhà 
nước, trong đó có truyền thông đối ngoại bảo vệ 
chủ quyền biển đảo. Điều này cũng đặt ra những 

yêu cầu như: 1) truyền thông đối ngoại bảo vệ chủ 
quyền biển đảo cần nhanh chóng, kịp thời, chính 
xác, là dòng chính của dư luận, không để tạo ra 
những khoảng trống để các đối tượng lợi dụng 
mạng xã hội, gây ảnh hưởng tiêu cực tới nội dung 
truyền thông; 2) truyền thông đối ngoại bảo vệ chủ 
quyền biển đảo phải được triển khai sáng tạo, tránh 
“lối mòn” thông tin; 3) sự phát triển của truyền 
thông kỹ thuật số, mạng xã hội đã gia tăng nguy cơ 
tin giả, do đó truyền thông đối ngoại bảo vệ chủ 
quyền biển đảo cần phải nhanh chóng nắm bắt dư 
luận, phản bác lại thông tin sai trái, xuyên tạc của 
của các thế lực thù địch; 4) truyền thông đối ngoại 
bảo vệ chủ quyền biển đảo cần phải tận dụng và 
phát huy thế mạnh của công nghệ số bằng cách 
triển khai các phương thức truyền thông mới, hiện 
đại, đáp ứng yêu cầu của người dùng công nghệ; 
5) Đảm bảo an toàn thông tin trong truyền thông 
đối ngoại. 

4. Kết luận 
Truyền thông đối ngoại có ý nghĩa quan trọng 

trong việc bảo vệ chủ quyền biển đảo của Việt 
Nam. Bối cảnh chuyển đổi số hiện nay đang đặt ra 
những yêu cầu mới đối với truyền thông đối ngoại 
bảo vệ chủ quyền biển đảo của Việt Nam hiện nay. 
Để phát huy vai trò của truyền thông đối ngoại hiện 
nay, cần nhận thức về tầm quan trọng cũng như có 
những giải pháp đẩy mạnh chuyển đổi số đồng thời 
đảm bảo an toàn thông tin trong truyền thông đối 
ngoại bảo vệ chủ quyền biển đảo./. 
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