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 1. Vấn đề an toàn, an ninh mạng ở Việt Nam 
hiện nay 

Với sự phát triển nhanh chóng của công nghệ 4.0 
đặc biệt là sự phát triển của Internet vạn vật (Internet 
of Things) đã mang lại nhiều lợi ích to lớn đối với 
con người. Internet đã trở thành phương tiện kết nối, 
trao đổi thông tin, hợp tác, giao lưu, giải trí… giữa 
mọi tầng lớp trong xã hội. Internet cũng có vai trò 
quan trọng trong việc lưu trữ, tìm kiếm tài liệu, học 
tập, nghiên cứu, giao dịch… nhằm đáp ứng được 
mọi nhu cầu của nhiều đối tượng khác nhau. Tuy 
nhiên, bên cạnh đó Internet cũng tiềm ẩn nhiều nguy 
cơ đối với cá nhân, tổ chức như bị rò rỉ, mất mát 
thông tin, xâm phạm quyền riêng tư, thậm chí còn 
đặt ra nhiều thách thức đối với toàn xã hội, đối với 
nền an ninh của các quốc gia trên toàn thế giới như: 
chiến tranh mạng, chiến tranh thông tin, khủng bố 
mạng, tội phạm mạng… trong đó có Việt Nam. 

Tại Việt Nam, an ninh mạng và đảm bảo an ninh 

mạng hiện nay đang là vấn đề khá phức tạp. Biểu 
hiện là trong những năm gần đây các thế lực phản 
động tăng cường lợi dụng không gian mạng để hoạt 
động tình báo, gián điệp, khủng bố, phá hoại hệ 
thống thông tin; phát tán thông tin xấu, độc, bịa đặt, 
bóp méo sự thật, xuyên tạc vấn đề, “đổi trắng thay 
đen” và định hướng dư luận bằng luận điệu thù 
địch... nhằm tác động toàn diện trên các lĩnh vực. 
Thống kê, trung bình mỗi năm, các cơ quan chức 
năng đã phát hiện trên 850.000 tài liệu chiến tranh 
tâm lý, phản động, ân xá quốc tế, tài liệu tuyên 
truyền tà đạo trái phép; gần 750.000 tài liệu tuyên 
truyền chống Đảng, Nhà nước được tán phát vào 
Việt Nam qua đường bưu chính. Từ năm 2010 đến 
năm 2019 đã có 53.744 lượt cổng thông tin, trang 
tin điện tử có tên miền .vn bị tấn công, trong đó có 
2.393 lượt cổng thông tin, trang tin điện tử của các 
cơ quan Đảng, Nhà nước “.gov.vn”, xuất hiện nhiều 
cuộc tấn công mang màu sắc chính trị, gây ra những 
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hậu quả nghiêm trọng(1). 
Theo số liệu từ Cục An toàn thông tin, trong 11 

tháng đầu năm 2022, đã có tới 11.213 cuộc tấn công 
mạng hướng vào Việt Nam, tăng 44,2% so với cùng 
kỳ năm ngoái. Trong đó, có 3.930 cuộc tấn công giả 
mạo, 1.524 cuộc tấn công thay đổi nội dung, 5.759 
cuộc tấn công phần mềm độc hại(2). Ngoài ra, có rất 
nhiều các cuộc tấn công nhằm vào hệ thống sân bay, 
ngân hàng, các trang cá nhân và của tổ chức để lấy 
cắp thông tin, lừa đảo, chiếm đoạt tài sản, đe dọa an 
ninh an toàn. Ví dụ như cuộc tấn công nhằm vào hệ 
thống trang web của Vietnam Airlines để đánh cắp 
thông tin khách hàng của sân bay Quốc tế Nội Bài 
và sân bay Quốc tế Tân Sơn Nhất vào 29 tháng 7 
năm 2016. Trong tháng 8 năm 2016, một khách 
hàng của Vietcombank cũng bị mất hơn 500 triệu 
đồng thông qua giao dịch ngân hàng điện tử. Và 
trong những năm gần đây, rất nhiều các cá nhân, tổ 
chức đã bị lừa đảo chiếm đoạt tài sản thông qua các 
tài khoản, tín dụng. 

Theo thống kê Việt Nam có tổng cộng 77,93 
triệu người dùng Internet, đạt tỷ lệ sử dụng Internet 
là 79,1% trên tổng dân số(3). Bên cạnh những lợi ích 
to lớn của việc kết nối Internet thì cũng tiềm ẩn 
nhiều nguy cơ mất an toàn đối với người dùng và 
an ninh quốc gia... 

2. Một số khó khăn trong việc đảm bảo an 
ninh mạng ở Việt Nam 

Với số lượng người dùng ngày càng gia tăng 
nhanh chóng ở Việt Nam cũng như sự phát triển 
nhanh mạnh của công nghệ số, đặt ra một số khó 
khăn đối với công tác đảm bảo an ninh mạng của 
chúng ta hiện nay. Cụ thể là: 

Thứ nhất, hệ thống chính sách, pháp luật còn 
thiếu tính cụ thể. 

Đảng và Nhà nước ta đã có nhiều chủ trương, 
ban hành nhiều chính sách, pháp luật như: Luật Giao 
dịch điện tử, 51/2005/QH11, ngày 29/11/2005; Luật 
Công nghệ thông tin 67/2006/QH11, ngày 
12/07/2006; Nghị định 26/2007/NĐ-CP ngày 
15/02/2007, quy định chi tiết việc thực hiện các Luật 
Giao dịch điện tử chữ ký số và dịch vụ chứng thực 
chữ ký số; Nghị định số 27/2007/NĐ-CP ngày 
02/02/2007 về Giao dịch điện tử trong hoạt động 
Tài chính; Nghị định số 90/2008/NĐ-CP ngày 

13/8/2008 về chống thư rác; Luật An ninh mạng; 
Luật Bảo vệ bí mật nhà nước… và nhiều văn bản 
hướng dẫn thi hành khác. Tuy nhiên, nhìn chung 
tính cụ thể và việc thực thi các văn bản vẫn còn 
nhiều bất cập, chưa sát với thực tế, chưa mang lại 
hiệu quả cao. Hệ thống văn bản quy phạm pháp luật 
hiện hành ở nước ta chưa quy định cụ thể hình thức, 
biện pháp thu thập chứng cứ từ nguồn dữ liệu, gây 
nhiều khó khăn cho việc củng cố chứng cứ, không 
đủ căn cứ chứng minh hành vi sử dụng không gian 
mạng để phạm tội của đối tượng để xử lý theo quy 
định của pháp luật. Một số văn bản hướng dẫn thực 
hiện chậm được ban hành để thống nhất thực hiện, 
như: hướng dẫn về “nơi xảy ra tội phạm”, “nơi phát 
hiện tội phạm” để xác định thẩm quyền điều tra đối 
với các vụ án, vụ việc mà đối tượng phạm tội chiếm 
đoạt tiền của bị hại thông qua dịch vụ chuyển tiền 
nhanh E-banking, ví điện tử... Hành lang pháp lý 
quy định về giao dịch tiền “ảo”, tiền kỹ thuật số còn 
chậm ban hành, tạo kẽ hở cho các đối tượng lợi dụng 
để trục lợi. Các quy định về dịch vụ mạng Internet, 
mạng viễn thông, dịch vụ ngân hàng tạo thuận lợi 
cho nhân dân đăng ký, sử dụng, phát triển kinh tế - 
xã hội của đất nước nhưng cũng là điều kiện để các 
đối tượng lợi dụng lừa đảo chiếm đoạt tài và tìm mọi 
kẽ hở nhằm đối phó với sự phát hiện, đấu tranh của 
cơ quan chức năng. Ngoài ra, chế tài xử phạt một số 
hành vi chưa cao, chưa đủ sức răn đe… 

Sự thay đổi, phát triển về công nghệ nhanh 
chóng theo từng ngày trong khi nhiều quy định pháp 
luật trên một số lĩnh vực có liên quan còn chưa đầy 
đủ, thiếu đồng bộ, chưa phù hợp với thực tiễn, chưa 
được sửa đổi, bổ sung kịp thời. Công tác quản lý 
nhà nước trong một số lĩnh vực còn tồn tại nhiều kẽ 
hở, thiếu sót. Sự phối hợp giữa các cơ quan, ban, 
ngành, các cấp, các tổ chức xã hội còn chưa đồng 
bộ, chặt chẽ, chưa mang lại hiệu quả. 

Thứ hai, nhận thức về an ninh mạng, an toàn 
thông tin còn nhiều hạn chế. 

Nhận thức của con người về an ninh mạng cũng 
là một trong những yếu tố quan trọng tác động đến 
quản trị an ninh mạng, theo SasseandFlechais 
(2005) các yếu tố này bao gồm: gặp sự cố do sử 
dụng công cụ bảo mật không chính xác; không hiểu 
tầm quan trọng của dữ liệu, phần mềm và hệ thống 
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đối với tổ chức của họ; không tin rằng tài sản có thể 
gặp nguy cơ (tức là họ sẽ bị tấn công); hoặc không 
hiểu rằng hành vi của mình sẽ khiến hệ thống gặp 
rủi ro(4). Và do vậy việc đảm bảo an ninh mạng 
không đơn thuần chỉ quan tâm về mặt công nghệ mà 
nâng cao nhận thức của các cá nhân với vấn đề này 
rất quan trọng(5). 

Trong thực tế, nhận thức của người dân Việt 
Nam về an ninh mạng cũng là một trong những vấn 
đề lớn nhất. Theo cảnh báo khẩn cấp từ Trung tâm 
ứng cứu sự cố máy tính Việt Nam (VNCERT) ngày 
27/12/2017, khoảng 1,4 tỷ tài khoản email và mật 
khẩu đã bị lộ trên toàn thế giới và 437.664 tài khoản 
là của Việt Nam, trong đó có 930 tài khoản thuộc 
người làm việc nhà nước(6). ESET (2015) cũng chỉ 
ra vấn đề này trong Báo cáo an ninh mạng Việt Nam 
2015 và nhấn mạnh người dùng Việt Nam nhận thức 
về an ninh mạng còn thấp và chưa có biện pháp 
phòng ngừa thích hợp. Chưa đến 30% số người 
được hỏi nhận ra những rủi ro nghiêm trọng từ các 
mối đe dọa phổ biến như ứng dụng không an toàn, 
thư rác và quảng cáo biểu ngữ, và hơn 40% trong 
tổng số người được hỏi có quan niệm sai lầm về các 
vấn đề an ninh mạng phổ biến, đặc biệt là (1) kết nối 
với Wifi công cộng miễn phí được coi là an toàn, 
(2) tin rằng máy tính dễ bị tấn công hơn thiết bị di 
động và (3) sử dụng thông tin cá nhân dễ nhớ để tạo 
mật khẩu. Điều này dẫn đến nhiều hành vi nguy 
hiểm trên mạng và khiến một bộ phận lớn người 
dùng Việt Nam trở thành mục tiêu dễ dàng cho các 
cuộc tấn công mạng và tội phạm mạng(7). 

Không chỉ các cá nhân người Việt Nam nhận 
thức chưa đầy đủ về an ninh mạng, mà nhiều doanh 
nghiệp, cơ quan, tổ chức cũng chưa chú trọng đến 
vấn đề an ninh mạng, an toàn thông tin (ATTT). Có 
khoảng 81% các doanh nghiệp không biết hoặc 
không có quy trình xử lý sự cố và việc xây dựng hệ 
thống ATTT theo chuẩn quốc tế hoặc Việt Nam còn 
vẫn rất xa lạ đối với doanh nghiệp Việt. Hầu hết các 
doanh nghiệp không biết đơn vị mình đã có chứng 
chỉ theo chuẩn quốc tế ISO 27001 hay chuẩn Việt 
Nam TCVN 11930:2017(8) hay chưa. Hiện nay hầu 
hết các cơ quan nhà nước còn rất lúng túng nếu bị 
tấn công, chỉ có khoảng gần 10% các cơ quan có 
giám sát ATTT mạng, 50% không có bộ phận 

chuyên trách về ATTT(9). 
Thứ ba, vấn đề đảm bảo an toàn thông tin chưa 

được coi trọng đúng mức, thiếu sự đầu tư về trang 
thiết bị cũng như nguồn nhân lực. 

Theo kết quả khảo sát của Hiệp hội An toàn thông 
tin Việt Nam (VNISA) năm 2018 thì một trong 
những điểm yếu của việc đảm bảo an toàn thông tin 
mạng của Việt Nam đó là Chính sách đầu tư và chi 
phí cho an ninh mạng(10). Thực tế hiện nay cũng cho 
thấy, hầu hết các cơ quan, doanh nghiệp đều sử dụng 
thiết bị thông minh mà chưa có các biện pháp đảm 
bảo an toàn thông tin, như sử dụng phần mềm sao 
chép, không có bản quyền. Việc sử dụng phần mềm 
không chính thống sẽ dẫn đến nguy cơ mất dữ liệu, 
thông tin cá nhân. Các cơ quan nhà nước luôn bị tin 
tặc coi là mục tiêu tấn công APT, DOS/DDOS… 
nhằm chiếm các tài liệu, dữ liệu quan trọng. Mặt 
khác, các cơ quan, tổ chức chưa chú trọng đầu tư 
nguồn kinh phí cho hoạt động đảm bảo an ninh 
mạng. Theo báo cáo của nhiều địa phương và tổ chức 
thì việc đầu tư cho an toàn thông tin chưa được chú 
trọng cả về kỹ thuật và nhân lực cao cho hoạt động 
đảm bảo an ninh mạng. Ví dụ, theo báo cáo Bộ công 
an (2022) thì ngân sách đầu tư của Nhà nước cho 
ngành công nghiệp an ninh còn hạn hẹp dẫn tới quy 
mô nghiên cứu nhỏ lẻ thiếu đồng bộ và dẫn tới tỷ lệ 
cung ứng sản phẩm công nghiệp an ninh thấp(11). 

Thứ tư, kỹ thuật và thủ đoạn tin tặc ngày càng 
tinh vi. 

Hoạt động tấn công không gian mạng rất đa 
dạng và tinh vi như: làm mất kết nối Internet, đánh 
sập các website của chính phủ, cơ quan, đơn vị, nhà 
trường, doanh nghiệp; giả mạo các website nhằm 
lừa đảo; đột nhập vào máy tính cá nhân hoặc lấy tài 
khoản và mật khẩu; đánh cắp dữ liệu cá nhân (hình 
ảnh, file, video); tấn công bằng mã độc; tấn công ẩn 
danh bằng những phần mềm độc hại (phần mềm 
diệt virus, các trình duyệt); tấn công qua usb, đĩa 
CD, địa chỉ IP, server,… Đã có nhiều cuộc tấn công 
mạng diễn ra trên phạm vi toàn thế giới gây những 
thiệt hại to lớn về kinh tế - xã hội. Với tốc độ phát 
triển nhanh chóng của công nghệ, các thủ đoạn tấn 
công phức tạp, kế hoạch và cách thức thực hiện tinh 
vi nhằm lẩn tránh khỏi sự phát hiện của các hệ thống 
bảo mật, phát hiện như tấn công sử dụng lỗ hổng 
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zero-day, tấn công kỹ nghệ xã hội, tấn công phát tán 
mã độc, tấn công có chủ đích (APT)...  Khi phát hiện 
ra sự tấn công thì đã có những thiệt hại nhất định 
trên toàn hệ thống. Ngoài tấn công mạng, các hiểm 
họa tấn công từ chính trong mạng nội bộ, mạng 
LAN của cơ quan, tổ chức cũng là một trong những 
mối đe dọa tiềm tàng, thường trực gây ra những hậu 
quả nghiêm trọng, nếu như không có biện pháp 
phòng chống. Tóm lại, các cuộc tấn công này rất 
khó bị phát hiện theo các cách thức và kỹ thuật 
thông thường. 

Với sự phổ biến của 5G và Internet kết nối vạn 
vật, các đối tượng có thể kiểm soát hàng triệu thiết 
bị, camera an ninh… tạo ra các mạng máy tính ma 
để tấn công có chủ đích, gây gián đoạn đến toàn bộ 
hệ thống mạng Internet của một quốc gia. Ngoài ra, 
chúng cũng có thể tạo nên những video giả mạo 
khuôn mặt hoặc tái tạo giọng nói của người dùng để 
vượt qua hàng rào bảo vệ sinh trắc học, đánh cắp tài 
khoản ngân hàng, thực hiện thanh toán trái phép. 
Đây sẽ là những thách thức to lớn đối với vấn đề an 
ninh mạng trong kỷ nguyên số. 

3. Một số giải pháp đảm bảo an toàn, an ninh 
mạng tại Việt Nam 

Những yếu tố gây mất an toàn, an ninh mạng đều 
gây ảnh hưởng nghiêm trọng tới hoạt động của cơ 
quan đơn vị, thậm chí là an ninh quốc gia. Do đó, 
đảm bảo an ninh mạng là nhiệm vụ quan trọng và 
cần thiết đối với mỗi cá nhân và tổ chức, để làm được 
điều đó cần tập trung vào một số giải pháp sau đây: 

Một là, tiếp tục xây dựng và hoàn thiện hệ thống 
chính sách pháp luật về an toàn, an ninh mạng. 

Thường xuyên phổ biến, quán triệt chủ trương, 
đường lối của Đảng, chính sách, pháp luật của Nhà 
nước về an toàn, an ninh mạng, coi đây là nhiệm vụ 
quan trọng của cả hệ thống chính trị. Cần tiếp tục 
bổ sung và kiện toàn các quy định về quản lý an toàn 
thông tin, an ninh mạng đảm bảo môi trường pháp 
lý rõ ràng, minh bạch, công khai, bình đẳng. Mặt 
khác, khi xây dựng cơ chế chính sách an ninh mạng 
cần chú ý đến đặc thù của từng ngành nghề lĩnh vực 
cụ thể. Bên cạnh đó cần xây dựng chế tài xử lý các 
hành vi vi phạm an ninh mạng một cách chặt chẽ, 
đủ sức răn đe đối với từng hành vi cụ thể. 

Cần xây dựng cơ chế, chính sách khuyến khích 

thúc đẩy các doanh nghiệp tại Việt Nam trong việc 
nghiên cứu và cung ứng dịch vụ an ninh mạng. Nên 
giao trách nhiệm chính cho một đơn vị hoặc cơ quan 
chuyên trách chính về vấn đề an toàn, an ninh mạng, 
tránh chồng chéo nhiệm vụ giữa các cơ quan hoặc 
nhiều cơ quan cùng đảm nhiệm vấn đề này dẫn tới khó 
khăn trong việc phối hợp, quy trách nhiệm quản lý. 

Hai là, nâng cao nhận thức của người dân, các 
đơn vị, tổ chức về vấn đề an toàn, an ninh mạng. 

Nâng cao nhận thức, trách nhiệm của các cấp ủy 
đảng, chính quyền, Mặt trận Tổ quốc, các tổ chức 
chính trị - xã hội, người dân, doanh nghiệp trong 
công tác bảo đảm an toàn, an ninh mạng. Người 
đứng đầu cấp ủy trực tiếp lãnh đạo, chỉ đạo và chịu 
trách nhiệm về công tác an toàn, an ninh mạng, chủ 
động rà soát, xác định rõ những vấn đề trọng tâm, 
trọng điểm để chỉ đạo thực hiện hiệu quả. 

Tăng cường tuyên truyền, phổ biến các quy định 
của pháp luật về đảm bảo an toàn thông tin và Luật 
An ninh mạng nhằm bảo vệ người dùng hợp pháp 
trên không gian mạng, đồng thời cũng cần tuyên 
truyền về những hành vi bị cấm trong Luật An ninh 
mạng, các quy định hình thức xử phạt. Mặt khác, các 
hình thức tuyên truyền cũng cần đa dạng hóa, phong 
phú và linh hoạt giữa các cơ quan, địa phương, doanh 
nghiệp như nói chuyện chuyên đề, cuộc thi tìm hiểu, 
góp ý xây dựng luật … Thậm chí, các cơ sở giáo dục 
nên sớm đưa nội dung giáo dục bảo đảm an toàn, an 
ninh không gian mạng quốc gia vào chương trình 
dạy học phù hợp với ngành học, cấp học. 

Tăng cường tập huấn, bồi dưỡng nâng cao ý thức 
và kỹ năng đảm bảo an toàn thông tin cho cá nhân, 
cơ quan, tổ chức giúp họ có kiến thức để nhận diện 
các thông tin xấu độc, cách phòng tránh, cách bảo 
vệ thông tin cá nhân… qua đó giúp nâng cao ý thức 
chính trị, trách nhiệm, nghĩa vụ công dân đối với 
nhiệm vụ bảo vệ không gian mạng quốc gia. 

Phát huy sự tham gia có hiệu quả của quần 
chúng nhân dân trong công tác bảo đảm an toàn, an 
ninh mạng và chủ động ứng phó với các nguy cơ, 
thách thức từ không gian mạng. 

 Ba là, tăng cường áp dụng các biện pháp kỹ thuật 
trong quản lý không gian mạng đồng thời đẩy mạnh 
và phát triển ngành công nghiệp an ninh mạng. 

Có thể thấy, tin tặc và thủ đoạn tấn công ngày 
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càng tinh vi khó lường do vậy chúng ta cần chủ 
động và đầu tư sử dụng các kỹ thuật nhằm phát hiện, 
lọc, ngăn chặn hoạt động phát tán phần mềm độc 
hại, tin giả, thông tin vi phạm pháp luật xuất phát từ 
Internet thuộc phạm vi quản lý. 

Triển khai hệ thống giám sát, điều hành an toàn, 
an ninh thông tin mạng tập trung nhằm tự động, thu 
thập, phân tích, cảnh báo khả năng mất an toàn, an 
ninh thông tin mạng trên hạ tầng kỹ thuật, ứng dụng 
của tổ chức, cơ quan, đơn vị. Bố trí đủ nhân lực 
chuyên trách, chịu trách nhiệm về an toàn, an ninh 
mạng trong các cơ quan, đơn vị; đầu tư nguồn lực 
để xây dựng hệ thống kỹ thuật, công cụ và triển khai 
các hoạt động bảo đảm an toàn, an ninh mạng và 
trong hoạt động của các cơ quan, đơn vị. 

Phát triển và định hình nền công nghiệp an ninh 
mạng và an toàn thông tin nhằm tự chủ về công 
nghệ và trang thiết bị, không để bị lệ thuộc vào nước 
ngoài. Cần có lộ trình phát triển các doanh nghiệp 
công nghệ thông tin và an ninh mạng, trong đó, lựa 
chọn các lĩnh vực mà Việt Nam có thế mạnh để ưu 
tiên phát triển. Để làm được điều đó, Đảng và Nhà 
nước cần có chính sách và cơ chế hỗ trợ, khuyến 
khích phát triển công nghiệp an ninh mạng; Hoàn 
thiện các chính sách nhằm khuyến khích, huy động 
mọi nguồn lực xã hội trong nghiên cứu khoa học, 
phát triển và ứng dụng công nghệ thông tin và an 
ninh mạng; Tăng cường hợp tác, trao đổi nghiên cứu 
với các đơn vị mạnh trong và ngoài nước nhằm huy 
được hết tiềm năng, nội lực, khai thác các lợi thế, 
các thành tựu của thế giới để phát triển và tiến tới 
làm chủ các công nghệ tiên tiến; Tăng cường nghiên 
cứu, phát triển, sử dụng các phần mềm, dịch vụ 
thông tin riêng của Việt Nam, đáp ứng yêu cầu bảo 
mật thông tin, sự an toàn của bí mật nhà nước, giám 
sát an ninh mạng; Tập trung phát triển nguồn nhân 
lực cao thông qua đào tạo, bồi dưỡng cán bộ, tạo 
môi trường học tập, tạo điều kiện để họ có cơ hội 
học tập và phát triển năng lực. 

Có thể thấy, các mối đe dọa trên không gian 
mạng ngày càng phức tạp hơn và ảnh hưởng nhiều 
hơn đến hiệu quả hoạt động của cả quốc gia. Ở các 
nước đang phát triển, cùng với sự bùng nổ của các 
loại hình kinh doanh trên nền tảng không gian mạng, 
nguy cơ còn nghiêm trọng hơn rất nhiều. Do vậy, 

đối với Việt Nam cần có sự vào cuộc, chung tay của 
cả hệ thống chính trị, bên cạnh đó cần có cách thức, 
phương pháp triển khai một cách chiến lược, đồng 
bộ trong việc đảm bảo an toàn, an ninh mạng một 
cách toàn diện trên các phương diện về cơ chế, chính 
sách, con người, công nghệ…/. 
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