MQT SO VAN BE LY LUAN CHINH TRI VA TRUYEN THONG TRONG THUC TIEN NGHIEN CUU VA BAO TAO

Tac ddng ciia an ninh mang dén '
an ninh luong thuc quéc gia trong ky nguyén sd

ThS. TRAN XUAN QUYNH

Hoc vién Phu nit Viét Nam; Email: xuanquynh@vwa.edu.vn

Tom tit: An ninh lwong thiee va an ninh mang c6 moi quan hé ngdy cang chdt ché trong boi canh Cdch
mang cong nghzep 4.0. Viec ung dung cac cong nghe s6 nhie 10T, Al dit liéu I6n va tir dong héa givip ndng
cao nang sudt nhzmg dong thoi tao ra nhiéu 16 hong bdo mdt, khién chudi cung ng lu"ong thye dé tré
thanh muc tiéu tan cong. Céc cuge tan cong mang c thé gay gidn doan san xuat che bién, vdn chuyén va
giao dich, dan i thiét hai kinh té, xa héi va de doa an ninh quéc gia. Bai viét dé xudt chién lioc todn dién
két hop ky thudt, chinh sdach va hop tac céng - tw nham bdo vé hé thong hrong thwe bén viing trong ky

nguyén so.

Tir khéa: an ninh mang; an ninh heong thiee; chudi cung g lwong thue, chinh sach quoc gia; ky

nguyén so.

1. it van dé

Theo Lién Hop Qudc, dan sb thé gii sé ting
tir 7,5 ty nguoi hién nay 1én khoang 10 ty nguoi
vao nam 2050, kéo theo san xuat ndng nghiép s&
can phai tang thém 70% dé dap tmg nhu cau vé
luong thuc cta con ngudi vao thoi diém dé. Viee
dam bao an ninh lwong thyc 14 vn dé cip thiét,
nhét 13 trong boi canh tinh trang xung dot va bat
6n chinh tri, dich bénh va bién doi khi hau kéo theo
cac nguy co vé tham hoa thién nhién va 6 nhidm
mdi trudng, khan hiém ngudn nude dang dién bién
ngay cang phic tap, kho ludong®. T6 chirc Luong
thuc va Nong nghiép Lién Hop Qudc (FAO) da
dit ra vin d& an ninh luong thuc trong bdi canh
gia ting dén s, dic biét & cac nudc kém phét trién,
suy thoai méi truong, bién dbi khi hau, san xuat
luong thuc tang trudng cham, gia lvong thuc tang
nhanh, san xut [xang sinh hoc va khing hoang
kinh té. Cac van dé nay s& gay ra mdi de doa suy
dinh dudng va doi trén quy mé 16n, 1am bt 6n vé
xa hoi, dac biét ¢ cac nude ngheo va cod diéu kién
tir nhién khac nghiét®.

Qua trinh chuyén dich tir mé hinh an ninh

lwong thuc (ANLT) truyén thdng sang hé thong
ngay cang phu thudc vao cong nghé da hinh thanh
mdt mbi lién hé méi gitta ANLT va an ninh mang
(ANM). Nhiing tién bd khoa hoc - cong nghé
trong bbi canh Cach mang cong nghiép lan thir tu
da thuc day viéc tng dung hang loat cong nghé
m&i nhu cam bién, Internet van vat (IoT), tri tu¢
nhéan tao (Al), dir liéu 16n, hé¢ théng nhuing, mang
truyén thong va robot trong linh vic nong nghiép
va thue pham. Viée tich hop cic cong nghé nay
vao chu trinh quan ly ndng trai dugc ky vong s¢
gop phan gia ting ca nang suat va chat luong nong
san, qua d6 nang cao hiéu qua cua hé théng luong
thyuc. Giai doan phat trién nay thuong dugc goi la
Nong nghiép 4.0. Trong mo6 hinh ndng nghiép mai,
nong trai théng minh dwoc xem 1a mot hé thong
vatly - khong gian mang, trong d6 cac hoat dong
san xudt co thé dugc giam sat va dleu khién thong
qua cac hé thdng may tinh va truyén thong, véi su
tham gia cta céc tac nhan duoc két ndi mang nhur
cam bién, bo truyén dong, don vi xtr Iy diéu khién
va thiét bi truyén thong. Nhu Zanella va cong su
d3 chi ra, viéc khai thac cic cong nghé méi ndi
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trong nong nghiép théng minh dong thoi lam gia
tang murc d6 phirc tap cua hé thong, khién cac rai
ro va 16 hong an ninh vén ton tai trong cac cong
nghé nay duoc tich hop truc tiép vao nong trai, qua
d6 1am gia ting tinh d& ton thuong trudc cac moi
de doa an ninh®.

2. Co s6' 1y thuyét

ANLT la mot khai niém da chiu, theo T6 chire
Luong thyc va Nong nghiép Lién Hop Qudc
(FAO), ANLT t6n tai khi [t4t ca moi nguoi, vao
moi thoi diém, déu c6 quyén tiép can vé vat chét,
x3 hoi va kinh té dbi voi du luong thue, an toan va
bd dudng dé dap tmg nhu cau an udng va so thich
thye pham cho mot cude séng nang dong va khoe
manh ®, Con theo quan diém cua L& Anh Thyc
(2018) [An ninh luong thuc quoc gia la su bao
dam ¢6 day du va on dinh cua mdi quoc gia vé
nguodn luong thie cho ngudi dan dé ho tiép can va
tiéu ding dap img mot cude sdng nang dong, khoe
manh; han ché va déy lui tinh trang thiéu luong
thuc, nan doi va tinh trang phu thudc vao nguén
luong thyc nhap khau; dam bao phat huy loi thé
canh tranh trong san xuét luong thuc (néu c6) va
thu nhap cta nguoi san xuét luong thuc®),

Tuong tu, an ninh mang la hoat dong bao vé
cac hé thong may tinh, mang, dir liéu va thiét bi
khoi cac cude tAn cong va truy cap trai phép®. Vai
tro cia ANM la dam bao tinh bao mat, toan ven
va kha dung cta céc hé thong thong tin. Thuc tién
cho thay toi pham mang dang ngay cang gia ting
cavé quy mo 14n mirc d0 thiét hai, voi khoang mot
ntra sO vu t6i pham lién quan dén tai san toan cau
c¢6 ngudn gdc tir khong gian mang, thiét hai kinh
té do cac cudc tn cong nay Lroc tinh vuot qua 1%
GDP hang nam cua nhiéu quoc gia va trong mot
s6 truong hop tan cong nhdm vao co so ha ting
trong yéu, muc ton that c6 thé 1én toi 6% GDP?.

Tir goc do 1y thuyét truyén thong, dac biét 1a Iy
thuyét Sir dung va Hai 10ng, cac chii thé tham gia
vao hé théng néng nghiép s6 dugc xem 1a nhiing
ngudi sir dung truyén thong s mot cach chu dong
nham théa méin cac nhu cau thong tin va chirc
nang. Muc d¢ hai long cia nguoi st dung phu
thudc vao kha niang cta hé thong truyén théng

trong viéc cung cap thong tin chinh xac, hd tro ra
quyét dinh va nang cao hiéu qua hoat dong® ©.
Trong méi truong truyén thong sb, cac nhu cau nay
dugc mo rong sang cac yéu cau vé kha nang kiém
soat, do tin cdy va muc do an toan cua hé théng
truyén thong('%. Trong béi canh nong nghiép thong
minh, céc hé théng Internet van vat (IoT) dong vai
trd 14 ha tAng truyén thong cdt 161 nhung dong thoi
ciing lam gia tang cac thach thirc vé an ninh mang,
¢6 thé anh huong tryc tiép dén do tin cay cta thong
tin va hiéu qua van hanh cta hé thong néng
nghiép“” Do d6, an ninh mang tr6 thanh diéu kién
nen tang dé cac hé théng truyen thong nong nghlep
sb dap tmg duoc cac nhu cau st dung, gbp phan
bao dam an ninh luong thuc quoc gia trong ky
nguyén so.

Bén canh do, viéc trién khai cac giai phap Al
trong moi trudng thuc té 1a mot thach thirc khac
duoc ghi nhan trong linh vic nong nghiép. Phan
16n cac giai phap an ninh, chang han nhu hé théng
phat hién phan mém doc hai, tin cong DoS/DDoS
va phét hién xam nhap cho UAV, van chua dugc
trién khai. Nhiing giai phap nay rat quan trong dé
phat hién va giam thiéu cac mdi de doa an ninh
mang dbi véi trang trai. Viéc trién khai céac giai
phép Al ciing c6 thé 1am 16 ra cic van dé vé kha
ning mo rong va tinh 6n dinh ¢ thé phat sinh
trong qua trinh str dung. Ngoai ra, cac hién tugng
nhu troi dir lidu va tréi md hinh c6 thé xay ra khi
trién khai cac m hinh, diéu nay ciing doi hoi phai
cha y dé sir dung AI nhu mot cong cu hd trg ra
quyét dinh(2.

3. Méi de doa an ninh mang d6i véi chudi
cung ung lwong thuc

Céc nghién ctru cho thiy qué trinh s hoa va sy
hoi tu gifra cong nghé thong tin (IT) va cong nghé
van hanh (OT) da lam gia ting dang ké mirc do dé
t6n thuong ctia chudi cung g luong thyc trude
cac mbi de doa an ninh mang. Viéc tng dung rong
rai cac hé théng sd trong toan bd chudi, tir san Xuét
dén phan phdi, khién hé thong luong thyc tro
thanh muc tiéu tiém ning cta cac cudc tin cong
mang co kha nang gay tac dong lan toa.

O cap do san xudt, cac trang trai hién dai ngay
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cang phu thudc vao céac hé théng tu dong hoa va
Internet van vat (IoT) nhu cam bién moéi trudng,
hé thdng tuéi tidu tu dong va may méc nong
nghiép két ndi mang. Theo cac nghién ciru vé an
ninh néng nghiép sd, cac cudc tin cong mang co
thé lam gian doan hoat dong cua thiét bi thong qua
ma doc téng tién hodc lam sai 1éch dir liéu moi
truong, dan dén cac quyét dinh canh tac khong phu
hop va gy thiét hai tryc tiép cho mua vu. Du
cac su co quy mo 16n & cap do nay chua phd bién,
nhiing vu tan cong nham vao cac doanh nghiép
néng nghiép toan cau di dugc ghi nhan, cho thiy
mirc do rai ro 13 khong thé xem nhe (9.

O khéu ché bién va san xuat thuc phém, cac
nha may st dung phd bién cac hé théng didu
khién cong nghiép SCADA/ICS dé gidm sat day
chuyén san xudt va bao quan. Cac nghién ctru chi
rarang day la mot trong 1 nhing mat xich d& bi ton
thuong nhét trong chudi cung tng luong thuc.
Mot cude tn cong ransomware co thé khién hoat
dong san xuét bj té liét trong thoi gian dai. Truong
hop tin cong vao Tap doan JBS S.A. nam 2021
13 minh chung dién hinh, khi nhiéu nha may ché
bién thit tai My budc phai tam thoi dong cira, gy
gian doan ngudn cung va anh huéng dén thi
trudng thyc pham(9.

O cép do logistics va phan phdi, cac hé thong
quan 1y chudi cung mg, van tai va kho bai thong
minh phu thudc chat ché vao ha tﬁng cong nghé
thong tin. Cac nghién ciru vé an ninh logistics cho
thy, tAn cong mang vao hé thong diéu phdi co thé
gay gian doan van chuyén, 1am chim qua trinh dua
thuc phém ra thi truong, dac biét 1a cac mat hang
twoi song. Sur ¢ tan cong Colonial Pipeline tai My,
du khéng tryc tiép lién quan dén luong thyc, da
cho théy rd tac dong dy chuyén cua viée gian
doan logistics dbi véi cac chudi cung tmg thiét yéu
va tam 1y xa hdi 19,

O cip d thi truong, cac san giao dich néng san
va hé thong thanh toan dién tir cling dbi mat voi
nguy co bj tdn cong mang nhim giy gian doan
giao dich hodc thao tung gia ca. Nhirng tac dong
nay khong chi gay thiét hai kinh té cho doanh
nghiép ma con anh huong dén kha ning tiép can

luong thuc cua nguoi tiéu dung, qua do dat ra
thach thirc d6i voi on dinh x4 hdi trong bdi canh
hé thong luong thuc ngay cang phu thudc vao cac
nén tang s0.

4. Panh gia cac tac dong cua nguy co an
ninh mang 1én an ninh lwong thuc quéc gia

Khi chudi cung g lwong thyc tré thanh muc
tiéu tAn cong mang, rti ro khong dimg & sy ¢b ky
thuat ma chuyen hoa thanh cac tac dong truc tlep
dén an ninh lwong thyc qudc gia théng qua ba co
ché chinh: gian doan van hanh, suy giam d tin
cdy cua thong tin va dat giy kha nang tiép can
luong thuyc.

Trude hét, tic dong kinh té thé hién rd ¢ ca chi
phi truc tiép va gian tiép. Chi phi truc tiép bao gdm
khoi phyc hé thong, g ctru sy ¢6 va chi phi phat
sinh tir tAn cong mé doc tong tién. Truong hop JBS
S.A. cho thay doanh nghiép c¢6 thé phai chi khoan
tién chudc 16n dé sém khoi phuc hoat dong; riéng
vu viéc nay duogc ghi nhan & mac 11 triéu USD!7,
Tuy nhién, phan thiét hai dang ké hon thudng nam
& chi phi gian tiép nhu gian doan san xuét, durt nhip
phén phdi, tht thu doanh thu, ton hai uy tin va bién
dong gié luong thuc khi ngué)n cung bi thu hep
trong ngan han. Cac yéu td nay cong huong s¢ lam
suy glam ‘tinh sdn c6(va [tinh 6n dinh[Icua
ngudn luong thyc - hai thanh 6 then chdt ciia an
ninh luvong thyc.

Tiép dén, tac dong xa hoi xuat hién khi dirt gay
van hanh chuyén thanh durt giy kha nang tiép can.
Chi cAn mot mét xich quan trong nhu nha méy ché
bién, kho lanh hodc van tai bi té liét, thi truong c6
thé nhanh chong ching kién thiéu hut cuc bg, dic
biét & cac do thi phu thudce cao vao hé¢ théng phéan
phdi tap trung. Tir thiéu hut cuc bo co thé dan t6i
tam 1y lo ngai, hanh vi mua gom va lam trim trong
thém ca sdc cung. Su kién Colonial Pipeline du
xay ra trong linh vic nhién liéu van 1a vi du cho
thdy tdn cong mang co thé kich hoat hiéu img day
chuyén veé logistics va tam Iy xa hoi, tao ra lan
song tich trir trén dién rong'™®. Véi luong thuc,
hi¢u ing nay thuong nhay cam hon vi lién quan
truc tiép dén nhu cau thiét yéu hang ngay

Ngoai ra, trong bbi canh quan tri sb, tAn cong
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mang nham vao ha tang thong tin ctia co quan nha
nudc ciing ¢6 thé 1am suy giam nang lue hd tro san
Xuét va g pho riii ro. Cac nén tang cung cap dit
liu canh tac, nguén luc va dich vu cong cho cong
ddng nong nghiép (vi du cac cong thong tin hd trg
ra quyét dinh, h tro thién tai, hay cong cu tiép can
ngudn luc) ¢6 vai trd rat ngin do tré th6ng tin va
nang cao hiéu qua diéu hanh. Vi vy, néu ha tang
nay bi tin cong hodc gian doan, viéc chia sé nguon
luc va cung cap dich vu cho nong dan co thé bi
cham tré 1am giam hiéu qua diéu phdi va ning luc
chdng chiu ctia hé thong lwong thuc?.

Cubi cung, & cAp d6 chinh tri va an ninh qudc
gia, mdt cudc tin cong thanh céng vao chudi
cung tmg luong thuc c6 thé bi xem nhu hanh vi
pha hoai c6 chu dich, nhat 1a khi nhdm vao cac
mat xich trong yéu (ché bién quy mé 16n, kho
lanh, van tai, hé thong dit liéu diéu phdi). Nhan
thirc vé mdi lién hé gitra an ninh mang va an ninh
lwong thuc da thac ddy nhiéu quic gia, dic biét
1a Hoa Ky ting cuong khung chinh sach nhim
giam thiéu 16 hong trong chudi cung ung thuc
pham; chang han FSMA do FDA thuc thi d3 ghi
nhan bdi canh rui ro méi, trong d6 cé cac moi de
doa mang gia ting®. Diéu nay cho thay bao dam
an ninh lwong thyc trong ky nguyén s6 khong thé
tach roi yéu ciu quan tri rii ro an ninh mang, doi
hoi co ché phong ngira, giam sat va phdi hop tmg
pho giita nha nude, doanh nghiép va cac chu thé
trong chudi.

5. Thach thire trong biao dam an ninh mang
cho chudi cung g lwong thure

Viéc bao ddm an ninh mang cho chudi cung
ung luong thuc hién nay dang dbi mat véi nhiéu
thach thirc mang tinh cau trac. Trude hét, mirc do
s6 hoa va nang luc bao vé an ninh mang khong
dong déu giira cac chu thé trong chudi, dic biét
gitra doanh nghi¢p 16n va doanh nghi€p quy mo
nho, 1am gia ting nguy co xuat hién cac [diém yéu
hé théng[] Cac nghién ciru cho thay cac doanh
nghi¢p nhé trong linh vuc ndng nghi¢p - thuc
pham thudng thiéu nguoén lyc tai chinh, nhan sy
chuyén mon va khung quan tri an ninh mang
chuén hoa, khién chiing d& tré thanh myc tiéu cua

cac cudc tan cong mang®@),

Bén canh d0, co ché phéi hop va chia sé thong
tin vé mdi de doa mang gitra khu vuc cong va khu
vuce tu con han ché, 1am suy giam kha ning phat
hi¢n sém va ung pho kip thoi véi cac su ¢b an ninh
mang. Thuc té tir vu tAn cong ransomware vao JBS
Foods cho thiy céac 16 hong trong phdi hop tmg
pho co thé gy gian doan nghiém trong chudi cung
(g luong thye ¢ quy md 16n®2,

Ngoai ra, yéu t& con ngudi tiép tuc 1a thach
thirc dang ké khi nhan thirc va k¥ ning an toan
thong tin cua doi ngli quan ly va nguoi lao dong
chua theo kip mutre do tinh vi ngay cang gia tang
ctia cac hinh thuc tin cong mang, dac biét trong
bbi canh tmg dung rong i cac cong nghé nong
nghiép thong minh va IoT®» @), Cubi clng, viéc
tich hop an ninh mang vao cac chién luoc an ninh
lu'ong thuc quoc gia Van chua dugc chu trong ddy
du, dan dén thiéu su gan két giira muc tiéu bao
dam an ninh thong tin va muc ti€u on dinh, bén
ving ctia hé thong luong thuc @9-@9,

6. Khuyén nghi ting cwdng an ninh mang
nhiam bao dam an ninh lwong thue quoc gia

Trén co sd cac thach thiec an ninh mang dbi voi
chudi cung tng luong thuc, bai viét & xuit mot
s6 khuyén nghi trong tim nham ting cudng béo
dam an ninh luong thuc qudc gia trong bdi canh
chuyén dbi sb. Trude hét, Nha nude can hoan thién
khung chinh sach va phap 1y vé an ninh mang cho
chudi cung tmg luong thyc, ddng thoi tich hop an
ninh mang nhu mét ndi dung cbt 15i trong chién
luoc an ninh lwong thuc qudc gia, nhdm nang cao
tinh 6n dinh va bén viing ctia hé thong luong thuc

Bén canh do, cac doanh nghiép va chu thé tham
gia chudi cung g can ning cao ning luc quan tri
an ninh mang, thong qua &p dung cac khung quan
tri i ro phu hop, dau tur cho ddo tao nguén nhan
luc va xay dung quy trinh tmg phé su ¢d thay vi
chi tiép can an ninh mang & goc d6 k¥ thuat don
1¢. Pong thoi, ting cuong hop tic cong - tu va co
ché chia sé thong tin vé mdi de doa mang 12 yéu td
then ch6t nham néng cao ning luc canh bao sém
va giam thiéu gian doan chudi cung tng luong
thuc, nhu da dugc minh chiig qua cac su ¢d an
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ninh mang trong nganh thuc pham toan cau®”.

V& lau dai, an ninh mang can dugc nhin nhan
nhu mot yéu t6 nén tang ciia hé théng luong thuc
hién dai, gén chit véi muc tiéu 6n dinh, bén viing
va nang cao kha nang chdng chiu ctia an ninh luong
thuc qudc gia trong ky nguyén sd, dic biét trong
béi canh tmg dung ngay cang rong rii cac cong
nghé nong nghi¢p thong minh va Internet van vat.

7. Két ludn

Trong bbi canh Cach mang cong nghiép 4.0, an
ninh lwong thuc ngay cang gin bo chit ché véi an
ninh mang khi cac cong nghé s6 nhu 10T, Al dit
liéu lon va tu dong hoa dugc ting dung rong rai
trong toan bo chudi cung tmg lwong thuc. Mic du
g6p phan nang cao hiéu qua va chat luong, qua
trinh s hoa ciing 1am gia ting cac rui ro an ninh
mang, trong d6 cac cudc tn cong co thé gy gian
doan chudi cung tmg, thiét hai kinh té va tac dong
tiéu cuc dén 6n dinh x4 hoi ciing nhu an ninh qudc
gia. Do do, bao dam an ninh mang can duoc xem
13 mot cAu phan khong thé tach roi ciia chién lugce
an ninh luong thue quéc gia, doi hoi cach tiép can
tong thé két hop gitra giai phap k¥ thuat, khuon
kho chinh sach va nang luc quan tri, cung vdi viéc
thuc diy hop tac cong - tu va ap dung cac chuin
muc an ninh mang qudc t& nham nang cao kha
nang chdng chiu ciia hé thdng luong thyc trong ky
nguyén sb./.
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