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To om tit: Bai viét hé tho”hg cde nghién cieu quoc té va trong nudc vé an ninh mang nhcim lam 10 cdc xu hueéng nghién cuu
Vvé an ninh mang va truyén thong an ninh mang. Két qud nghién cieu cdc cong trinh quoc té chi ra sw chuyén dich tir tiép
cdn ky thudt/quan sw sang tiép cdn lay con nguoi va tam Iy hanh vi trén khéng gian mang lam trung tam, trong khi do, cac
nghién cuu tai Viét Nam hlen van tdp trung 1rong | tam vao binh dién phdp Iy va quan tri nha nuée. Diéu ndy thiic day tac
gid dwa ra cdc hudng tiép can lién nganh thiét yéu két noi giia quan tri nha nwde va hanh vi nguoi ding, gop phan xdy
dung chién heoe an ninh mang quoc gia toan dién.

Tir khéa: An ninh mang; truyén thong an ninh mang; hanh vi ngueoi ding; quan tri nha nude; tiép can lién nganh.

Abstract: This article systematizes both international and domestic studies on cybersecurity to clarify major research
trends in cybersecurity and cybersecurity communication. The findings indicate a shift in international research from
technical and military approaches to human-centered perspectives focusing on user behavior and psychology in cy-
berspace, whereas studies in Vietnam remain primarily focused on legal frameworks and state governance. This gap
motivates the author to propose essential interdisciplinary approaches that connect state governance with user be-
havior, contributing to the development of a comprehensive national cybersecurity strategy.
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1. Dat van dé

Trén thé gi6i, nghién ctru vé an ninh mang da phat trién
trong hai thap nién qua véi sy tham gia cta nhu an ninh
hoc, luat hoc, khoa hoc may tmh truyen thong va tam ly
hoc. Tai Viét Nam, hoi nhap qudc t& va chuyén déi sb, an
ninh mang ngay cang thu hut sy quan tdm cua gioi nghién
ctru va hoach dinh chinh sach, sau khi Luat An ninh mang
nam 2018 dugc ban hanh va Luat An ninh mang nam 2025
(s6 116/2025/QH15)duoc thong qua. Tuy nhién, cac cong
trinh nghién ctru phén tan, thiéu hé théng va chua lam rd
day du vai tro cua truyén thong yéu td con nguoi trong bao
dam an ninh mang. Xuét phat tir thuc tién do, bai viét tién
hanh diém luan cac cong trinh tiéu biéu vé an ninh mang
va truyén thong an ninh mang & ca binh dién qudc t& va
trong nudce, nham xac dinh cac khoang trong nghién ctru
va goi mé huéng tiép can lién nganh cho nghién ctru an
ninh mang tai Viét Nam trong thoi gian t6i.

2. Phuwong phap nghién ciu

Bai bao str dung phuong phap tong quan tai lidu, tai
liéu duoc thu thap tir cac co sd dir liéu khoa hoc quéc té
(Web of Science, Scopus, Google Scholar, ITU...) va trong

nude (V-CitationGate, tap chi chuyén nganh. . .), giai doan
2009 - 2025 nham dam bao tinh cép nhét. Cac cong trinh
dugc phan tich, phan loai theo cac hudng tiép can chu dao
O trong va ngoai nudc, déng thoi so sanh dé nhan dién sy
twrong dong, khac biét va cac khoang trong nghién ctu.
Xay dung mét cai nhin hé théng vé su phat trién ciia nghién
ctru an ninh mang va truyén thong an ninh mang, dé xuét
huéng nghién ciru tiép theo.

3. Két qua nghién ciru va thio luin

3.1. Cic hwéng nghién ciru vé an ninh mang va
truyén thong an ninh mang trén the gl0’l

Thik nhat, huéng nghzen cileu vé moi twong quan giita
an ninh mang va an ninh quéc gia. O giai doan dau, khong
gian mang duoc vi nhuw mot “chién truong mai” va thanh
t6 cAu thanh ciia sirc manh qudc gia. Cac cong trinh nén
tang nhu cudn sach “Chién truong khong gian mang:
Nhitng goc nhin vé tac chién mang” (twa gbe: The Virtual
Battlefield: Perspectives on Cyber Warfare) cia Czosseck
va Geers (2009) nén méng cho viéc hinh thanh 1y thuyét
vé chién tranh mang, giam sat thong tin, danh gia tac dong
kinh té - xa hoi va xdy dung nang luc phong thi chii dong.
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Cung nim, tuyén tap “Sirc manh khong gian mang va An
ninh qudc gia” (tya gdc: Cyberpower and National Secu-
rity) do Kramer va Starr (2009) bién tap da hé thong hoa
mbi lién hé giita sirc manh khong gian mang va an ninh
quéc gia, nhan manh vai tro ctia thé ché, chinh sach va ha
tAng trong chién lugc an ninh qudc gia clia cac cudng qudc.

Dong nghién ctru ndy tiép tuc dugce phat trién trong thap
nién 2010, khi cac hoc gid nhu Clarke va Knake (2010) hay
Richards (2014) phén tich sau ban chét ciia chién tranh
mang, cac kich ban xung dot va kha nang tac chién cua cac
quéc gia 16n nhu My, Nga va Trung Qudc. Nhiing nghién
ctru nay cho théy an ninh mang gén chit véi chién luoc, dia
chinh tri va canh tranh quyén Iyc toan cau. Valeriano va
Maness (2014), trong tac phim “Déi sanh gitta Chién tranh
mang va Thye tién khong gian mang: Xung dot mang trong
hé théng quéc t&” (tura gbe: Cyber War versus Cyber Real—
ities: Cyber Conflict in the Internanonal System) chi rarang
xung dot mang trén thyc té thudng bi gi6i han vé cu'o‘ng do
va muc tiéu, dong thoi nhén manh vai trd cia chudn muec,
quy tic va sy twong tac gitra cac chu thé nha nude va phi
nha nude trong hé théng qudc té.

Thir hai, hieéng nghién cieu vé chinh sach an ninh
mang va quan tri an ninh mang. Nghién ctru ciia Hashim
(2011) vé Chinh sach An ninh mang Qudc gia ciia Malaysia
cho théy tiép can tich hop, da nganh va da chu thé 14 diéu
kién then chdt dé bao vé ha ting thong tin quan trong. Céc
nghién ctru so sanh nhu cua Min, Chai va Han (2015) ciing
khang dinh xu hudng gia ting vai trd ciia nha nudc va quan
hé dbi tac cong - tu trong chién lugc an ninh mang tai My,
EU va Nhat Ban. Gan dy hon, Cheung (2018) da phan tich
su tréi ddy cia Trung Quoc nhu mot cuong quoc cong
nghiép an ninh mang, nhan manh mdi quan hé chit ché giira
an ninh quc gia, phat trién cong nghé va can thiép ctia nha
nuge. O cép d9 thuc thi, cac nghién ctru thuc nghiém nhu
cta Hatcher, Meares va Heslen (2020) hay Carrapico va
Farrand (2020) cho thiy dui chinh sach an ninh mang ngay
cang hoan thién, nhung van ton tai khoang cach dang ké
giita thiét ké chinh sach va thyc hanh quan tri.

Thir ba, huéng nghién ciru vé tdi pham mang va tur
phdp hinh sy. Cac cong trinh nghién ctru cua Easttom va
Taylor (2011), Moore (2011) va Yar (2013) da gop phén
hé théng hoa céc dang thire toi pham mang, nhimg thach
thuc phap 1y dat ra trong qua trinh thu thap, bao quan va
str dung chimg cir dién tir c6 tinh chét ngay cang phtrc tap
va pham vi hoat dong xuyen qudc gia cia cac hanh vi
pham 61 trong moi truong so (Day, 2014)

T it tu, hiéng nghién cieu vé yéu t6 con ngueoi va
truyén thong. Hanh vi ctia nguoi dung giit vai tro then chdt
trong toan b hé théng bao méat nhim bao dam an ninh
mang. Kumaraguru va cong sir (2009) cho thay cic chuong
trinh dao tao sang tao, lap lai va gén v6i bbi canh thyc té

c6 thé cai thién dang ké kha nang nhan dién lira dao ma
khong gay phan tac dung. Cac nghién ctru ciia Johnston va
Warkentin (2010), cling nhu Bulgurcu, Cavusoglu va Ben-
basat (2010), d cho thay trung gian ctia nhén thirc an ninh,
thai do va dong co ca nhan déi v6i hanh vi tuan thu chinh
sach bao mat.

Cac nghién ctru sau do tiép tuc mé rong phan tich theo
huéng di sdu vao nhiing gidi han vé nhan thirc va tam Iy
cta nguoi su dung. Albrechtsen va Hovden (2010) chi ra
rang cac chuong trinh dio tao theo hudng tuong tac, gan
voi tinh hudng thyc té, thuong mang lai hiéu qua cao hon
50 voi hinh thirc truyén dat mot chiéu. Trong khi do, Caputo
va cong su (2014) cho thiy cac chuong trinh md phong tin
cong phishing chi phat huy tac dung khi duoc thiét ké mot
cach hp din, minh bach, tranh tao cam giac “gidng bay”
khién nguoi tham gia nay sinh tam 1y phong vé tiéu cuc.
Stanton va cdng sy (2016) dua ra khai ni¢ém “security fa-
tigue” dé chi trang thai mét moi, qua tai khi nguoi ding phai
lién tuc tiép nhan cac canh bao va yéu cau bao méat. Theo
cac tac gia, tinh trang ndy c6 thé 1am giam kha nang xir ly
thong tin va anh hudng tiéu cyc dén chat lwong quyét dinh
trong moi truong s6. O mot hudng tiép can khac, Vish-
wanath va cong su (2016) nhan thdy mot s ca nhan dé trg
thanh nan nhén ctia lira dao tryc tuyén. M6 hinh nay nhén
manh vai tro cua thoi quen xtr ly thong tin va mirc do hoai
nghi cta nguoi dung khi tiép nhén thong diép.

Nhiing nghién ciru gin day m6 rong trong tam sang thiét
ké canh bao va truyén thong dai ching vé an ninh mang.
Acar va cong su (2017) cho thay viée xir Iy triét dé nguyén
nhan ctia cac canh bao sai ¢6 thé nang cao dang ké hidu qua
bao mat. Trong khi do, Bada, Sasse va Nurse (2019) chi ra
rang nhiéu chién dich nang cao nhan thirc khong dat két qua
nhu ky vong do chua thyc sy coi trong viée tiép can nguoi
dung theo hudng coi ho la trung tam.

O linh vyc mang xa hdi, Ozkaya (2020) va Saleem
(2021) nhén manh mdi lién hé chit ché gitta hanh vi st
dung nén tang s6, van dé quyén riéng tu véi rii ro an ninh
mang. Téng quan hé thong cla Desolda va cong sy (2022)
khéng dinh vai trd quyet dinh ctia yéu t6 con ngudi déi VO’I
thanh cong hay thit bai cua cac bién phap bao mat, d@ xuét
tang cuong nghién curu lién nganh va cd nhan hoa cac giai
phap an ninh mang.

3.2. Cic céng trinh nghién civu trong nwéc vé an
ninh mang va truyén thong an ninh mang

Céc cong trinh nghién ctru trong nude vé an ninh mang
cho thy sy hinh thanh va phat trién cia mot dién ngén hoc
thuat gin chit véi yéu ciu bao vé an ninh qudc gia, quan
tri nha nude va 6n dinh chinh tri - xa hoi. C6 thé phan loai
cac nghién ctru thanh ba nhom chinh: (i) an ninh mang trong
quan hé véi an ninh quéc gia; (ii) phap luat an ninh mang
va dau tranh phong, chdng t6i pham mang; va (iii) an toan
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thong tin, quan tri rii ro va nang cao nhan thirc xa hoi.

Thir nhat, huéng nghién ciou vé an ninh mang trong
quan hé véi an ninh quéc gia la hudng tiép cdn sém va
chiém eu thé trong hoc thudt Viét Nam

Cac cong tnnh thudc nhém nay 001 khong gian mang
14 mot bd phan cau thanh cia chi quyen quoc gia va la “mat
tran moéi” trong bao vé an ninh quoc gia. Luan véan ctia Bui
Thanh Ha (2014) 1a m6t trong nhitng nghién cu’u som tiép
can an mnh mang dudi goc d6 hop tac quéc t&, nhan manh
tinh toan cau cua cac moi de doa an toan mang va khang
dinh hop tac qudc té 14 yéu ciu tat yéu do khéng qudc gia
nio ¢6 thé don phuong tmg phé véi cac cude tin cong mang
xuyén bién gioi.

Céc nghién ctru tiép theo c6 xu hudng 1am sau sic hon
ndi ham an ninh mang trong méi quan hé véi tinh bao,
chién tranh va canh tranh quyén lyc. Cong trinh chuyén
khao cua Pham Binh (2015) mé rong pham vi phan tich
sang linh vyc tinh bao dién ttr, tinh bdo mang, nguy co de
doa an ninh thong tin qudc gia va sy gia tang cia toi pham
cong nghé cao. Céc bai viét trén Tap chi An toan thong tin
ctia Nguyén Thi Thu Thity (2018) va Vii Manh Hing
(2018) tiép tuc cing cb cach tiép can nay thong qua viée
du béo xu huéng phat trién khéng gian mang va lam rd
yéu cau bao dam an toan, an ninh thong tin trong nhiéu
moi truong khac nhau.

Tr ndm 2020 tré di, dién ngdn an ninh mang c6 sy gan
két chat ché vé6i bdi canh qudc té va dudng 16i chinh tri ctia
Viét Nam. Nguyén Viét Lam (2020) coi khong gian mang
1a “chién truong moi” va sy gia ting tranh chip vé chi
quyén dir liéu. Cac nghién ciru cia Hoang Thi Quyén
(2020), Cao Anh Diing (2021) va Nguyén Viét Lam (2021)
tiép tuc khang dinh vai tro trung tim cta Luat An ninh
mang va dinh hudng Pai hoi XIII ciia Pang trong bao vé
chi quyén qudc gia trén khong gian mang.

Thir hai, huong nghién ciru tdp trung vao phap ludt an
ninh mang va dau tranh phong, chong t6i pham mang, phdt
trién manh mé sau khi Ludit An ninh mang 2018 co hiéu luc

Céc nghién ctru cia Nguyén Thi Ngoc Hoa va Bui Thi
Long (2020) hay Nguyén Minh Chinh (2021) d4 danh gia
khung phép Iy hién hanh, chi ra nhiing tién bd quan trong
trong viéc thiét 1ap hanh lang phap ly bao v€ khong gian
mang, dong thoi chi rd nhimg han ché trong thi hanh, phdi
hop lién nganh va hop tac quoc té. O cap do chuyén sau
hon, cac ludn 4n tién si cia Nguyén Tién Phuong (2021),
Nguyen Quy Khuyén (2022) va Bui Thl Long (2022) da
cung cap bang ching thuc nghiém vé nhimg kho khan
trong diéu tra, thu thap chimg cr dién tir va ap dung phap
luat hinh sy di voi t6i pham mang.

Thit ba, huéng nghién cieu vé an toan théng tin, qudn
tri rui ro va nang cao nhan thirc xa hoi

Cac nghién ctru ctia Lé Vian Thang (2020), Nguyén Vin

Phuong va Tran Vin Dién (2020) d chi ra khoang cach 1on
gitra murc d¢ tham gia khong gian mang va nhan thic an
ninh mang cta ngudi dung Viét Nam. Cac nghién ctru vé
gido duc va truyén thong nhu cia Nguyén Thi Ha va cong
su (202 l) Vii Trong Lam (2022) va Duong Thi Thu Huong
va Nguyen Thé Duy Long (2024) nhan manh vai tro cia
tuyén truyén, gido duc k¥ ning s6 va xay dung vin hoa img
xur trén khong gian mang.

Luén 4n cta Tran Vin Dién (2024) d4nh déu budc tién
1 luén quan trong khi van dung cac 1y thuyét hanh vi hién
dai dé phan tich tac dong ciia truyén thong va chinh sach
dén hanh vi bao vé an ninh mang ciia nhan vién.

Tir tong quan cac cong trinh nghién clru trong va ngoai
nude, co thé thiy hudng nghlen clru vé truyén thong an
ninh mang tai Viét Nam can dugc dinh hinh theo cach tlep
can lién nganh, 14y con ngudi lam trung tim thay vi chi
dung lai ¢ binh dién phap 1y va quan tri nha nudc. Trude
hét, can chuyén dich tir tur duy “bao dam an ninh bang cong
cu k¥ thuat va phap luat” sang tu duy “quan tri an ninh
théng qua thay di nhan thirc va hanh vi”, trong d6 truyén
thong gitr vai tro cau ndi giita chinh sach va thyc tidn xa
hoi. Diéu nay doi hoi cc nghién ciru phai tap trung lam rd
co ché tiép nhan thong tin, qua trinh hinh thanh nhan thirc
i ro va cac yéu t tam 1y - xa hoi chi phdi hanh vi cia
nguoi dung trén khong gian mang.

4. Két luan

Bai viét da hé théng héa mot cach co chon loc cac cong
trinh nghién ciru tidu biéu trong va ngoai nudc vé an ninh
mang va truyén thong an ninh mang, qua d6 1am rd cac
khuynh hudng phat trién chu dao ciia linh vuc nay. Két qua
nghién ctru cho thay, trén binh dién quéc té, nghién ciru an
ninh mang da ¢6 su chuyén dich 16 rét tir cach tiép cn thién
vé k¥ thuat va quan sy sang cach tiép can tich hop, nhin
manh vai tro ctia yéu t6 con ngudi, hanh vi va truyén thong
trong bao dam an ninh. Va khang dinh rang truyén thong
an ninh mang can duogc nhin nhan nhu mot tru cot quan
trong trong chién luoc an ninh mang quéc gia. Py ciing
la hudng nghién ctru tiém nang, doi hoi sy tiép tuc dau tu
ca vé Iy luan va thyuc nghiém trong bdi canh chuyén dbi sb
ngay cang sau rong tai Viét Nam./.
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