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1.Tầm quan trọng của việc quản lý, kiểm soát
không gian mạng

Internet đã trở thành một không gian chứa nhiều
mối đe dọa với các chính phủ và một mặt trận tranh
giành ảnh hưởng của nhiều quốc gia lớn. Việc kiểm
duyệt Internet trở thành một công cụ cần thiết trong
việc kiểm soát nội dung, định hướng dư luận, ngăn
chặn nguy cơ các làn sóng trong xã hội và gây những
bất ổn sâu sắc trong đất nước. Clark et al (2017) nhận
định rằng, các hoạt động kiểm duyệt Internet của nhà
nước ngày càng đan xen với các động lực chính trị,
được sử dụng để thúc đẩy các mục tiêu chính trị và
cản trở các chính sách của các nhà nước đối thủ(1).
Chẳng hạn, khi xung đột địa chính trị song phương
và khu vực gia tăng, nhiều nhà nước đang thực hiện

các chính sách kiểm duyệt để chặn nội dung liên
quan đến xung đột có nguồn gốc từ các nhà nước đối
trọng với họ.

Vai trò của các chính sách kiểm soát an ninh
mạng ngày càng được nâng cao, có thể tóm gọn vì
những lý do như sau:

Một là, kiểm soát không gian mạng để Internet
có thể tồn tại, phát triển và hoạt động theo các chức
năng của mình. Với bản chất không có người kiểm
soát, tự vận hành của Internet, vẫn cần có sự điều tiết
cần thiết của nhà nước để nó hoạt động và phát triển.
Những thủ thuật công nghệ hay hoạt động từ các đối
tượng không thân thiện hoàn toàn có thể gây nên
những cản trở cho việc vận hành mạng Internet, ảnh
hưởng đến cuộc sống của nhiều người.
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rights, especially freedom of expression, to overcome geographical distances and promote the spread of infor-
mation. However, the disproportionate development, the inadequacy in regulations and unequal order in cy-
berspace are increasingly evident, creating a widening gap among countries and regions. In addition, a great
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Hai là, các hoạt động trên không gian ảo nhưng
lại có tác động mạnh mẽ đến thế giới thực. Internet
là địa hạt và phương tiện để nhiều cá nhân, tổ chức
lạm dụng dữ liệu, tạo ra sự bất ổn, giành lợi thế so
với đối thủ cạnh tranh hoặc phổ biến thông điệp gây
thù hằn chính trị, sắc tộc, tôn giáo, khuyến khích
chiến tranh, khủng bố. Do đó, nhà nước cần phải mở
rộng các hoạt động kiểm soát và điều chỉnh hành vi
của các nhóm chủ thể. Hầu hết các quốc gia đã có
quy định pháp luật nhằm ngăn chặn các dòng thông
tin xấu như thông tin về khiêu dâm, lạm dụng trẻ em,
về khủng bố, kỳ thị chủng tộc, tôn giáo... ảnh hưởng
đến sự an toàn đối với cuộc sống của công dân nước.

Ba là, những vấn đề liên quan đến an ninh quốc
gia. Hiện nay, nhiều quốc gia khai thác không gian
mạng như một phương tiện nhằm đạt được lợi thế
chiến lược và quân sự so với các quốc gia khác. Các
hoạt động trên không gian mạng luôn gắn với chủ
quyền của các chủ thể cụ thể được xác lập thông qua
các mối quan hệ tài chính được bảo vệ bởi hệ thống
pháp luật của các quốc gia. Do đó, các quốc gia phải
kiểm soát hoạt động này như một vấn đề an ninh
quốc tế(2).

Sự khác biệt trong việc áp dụng kiểm duyệt trên
mạng Internet với các chính phủ không phải là hoạt
động kiểm duyệt, mà là mức độ áp dụng các quy
tắc kiểm soát một cách công khai, dân chủ, công
bằng thông qua một cơ quan tư pháp độc lập. Việc
tạo ra công cụ pháp lý nhằm bảo đảm cho mọi cá
nhân và tổ chức được bảo vệ quyền truy cập, sử
dụng mà không bị làm hại hay gây hại cho chủ thể
khác là vô cùng cần thiết. Các quốc gia khác nhau
có những cách tiếp cận khác nhau về triết lý,
nguyên tắc, cách thức vận hành, cơ quan chủ quản
trong hoạt động giám sát và quản lý an ninh mạng.
Trong khi một số quốc gia có kiểm duyệt Internet
ở mức độ vừa phải, các quốc gia khác lại hạn chế
việc tiếp cận thông tin, đặc biệt vào thời điểm các
sự kiện lớn trong nước diễn ra như bầu cử, biểu
tình và bạo loạn. Phản ứng với việc kiểm duyệt In-
ternet cũng khác nhau. Trong một cuộc khảo sát
của Hiệp hội Internet năm 2012, 71% người được
hỏi đồng ý rằng “kiểm duyệt nên tồn tại dưới một
số hình thức trên Internet”. Trong cùng một cuộc
khảo sát, 83% đồng ý rằng “quyền truy cập Internet
nên được coi là quyền cơ bản của con người” và

86% đồng ý rằng “quyền tự do ngôn luận cần được
đảm bảo trên Internet”(3).

2. Quan niệm của các quốc gia về an ninh mạng
a. Trung Quốc
Khái niệm chủ quyền không gian mạng bắt đầu

có ảnh hưởng lớn hơn trên chính trường quốc tế vào
năm 2015 khi Chủ tịch Trung Quốc Tập Cận Bình
có bài phát biểu tại Hội nghị Internet thế giới (World
Internet Conference) kêu gọi tất cả các nước tôn
trọng chủ quyền không gian mạng. Ông nhấn mạnh
vào việc tôn trọng quyết định của tất cả các quốc gia
trong lựa chọn phát triển và quản lý Internet. Các
quốc gia không nên cố gắng can thiệp vào công việc
nội bộ của các quốc gia khác và gây nguy hiểm cho
an ninh mạng của các quốc gia khác, cũng như không
quốc gia nào nên cố gắng nắm giữ sức mạnh độc tôn
trên Internet(4). Bằng chứng của tuyên bố này là Bắc
Kinh đi đầu trong việc khẳng định “chủ quyền không
gian mạng” - đặt sự kiểm soát của chính phủ đối với
cách Internet được vận hành và sử dụng, cũng như
dữ liệu người dùng - một nguồn tài nguyên vô cùng
quý giá trong nền kinh tế kỹ thuật số.

Điều này đặc biệt quan trọng với quốc gia sở hữu
một trong những cơ sở mạng lớn nhất và tiên tiến
nhất trên thế giới, không ngừng tăng cường tích hợp
big data, điện toán đám mây và trí tuệ nhân tạo (AI).
Đến năm 2025, Trung Quốc sẽ chiếm gần 30% tổng
lượng dữ liệu của thế giới với nhiều kiểu dữ liệu
phong phú(5). Đảng Cộng sản Trung Quốc đã cố gắng
duy trì quyền kiểm soát không gian mạng, đồng thời
tận dụng nó như đòn bẩy cho tăng trưởng kinh tế và
tiến bộ công nghệ(6). Sự mở rộng của nền kinh tế dựa
vào mạng Internet của Trung Quốc trên nhiều mặt
của đời sống góp phần thúc đẩy tăng trưởng quốc gia,
đồng thời cung cấp cho chính quyền Trung Quốc các
công cụ mới để giám sát và kiểm duyệt.

Cụ thể, Trung Quốc là nước có chính sách quản
lý mạng Internet chặt nhất trên thế giới. Các công
cụ cụ thể mà chính quyền Trung Quốc sử dụng để
đẩy mạnh quyền lực trên Internet của mình là: Luật
An ninh mạng, Cơ quan Quản lý không gian mạng
Trung Quốc (中华人民共和国国家互联网信息
办公室-Cyberspace Administration of China), Dự
án khiên vàng (Great Firewall, chữ Hán: 金盾工程
; bính âm: īndùn gōngchéng), Binh đoàn Ngũ Mao
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Đảng (五毛党) hay hệ thống thu thập thông tin và
theo dõi người dùng qua các ứng dụng công nghệ.
Trong đó, Luật An ninh mạng đã được ban hành bởi
Ủy ban Thường vụ Đại hội Đại biểu Nhân dân Toàn
quốc Cộng hòa Nhân dân Trung Hoa vào ngày 07
tháng 11 năm 2016 và được thực hiện vào ngày 01
tháng 6 năm 2017, yêu cầu các nhà khai thác mạng
lưu trữ dữ liệu trong phạm vi Trung Quốc và cho
phép chính quyền Trung Quốc tiến hành kiểm tra tại
chỗ đối với các hoạt động mạng của công ty(7). Trung
Quốc cũng kiểm soát luồng thông tin bên trong biên
giới của mình, và “Great Firewall of China”, hay
“Dự án Khiên vàng” - công cụ giúp nước này kiểm
soát và ngăn chặn truy cập vào các trang web nước
ngoài được chọn và làm chậm lưu lượng truy cập
Internet xuyên biên giới(8), cũng như giảm các thông
tin bất lợi cho chính phủ xâm nhập vào môi trường
truyền thông trong nước. Luật bảo mật dữ liệu
(DSL) có hiệu lực vào tháng 6.2021 như một trụ cột
mới trong khuôn khổ pháp lý của Trung Quốc về
bảo mật thông tin và bảo vệ quyền riêng tư dữ liệu.
Luật tập trung vào các yêu cầu về bản địa hóa dữ
liệu, xuất dữ liệu và bảo vệ dữ liệu(9).

Các nỗ lực có cả yếu tố nội địa và quốc tế của
Trung Quốc nhằm hướng đến một mạng Internet
được kiểm soát chặt chẽ hơn. Chính phủ Trung Quốc
đảm bảo rằng các dịch vụ xã hội và tìm kiếm được
sử dụng rộng rãi nhất của họ đều thuộc sở hữu trong
nước và luật pháp của nước này hiện yêu cầu bất kỳ
dịch vụ Internet nào cũng phải chia sẻ dữ liệu với
chính quyền. Thông tin, tài liệu, hình ảnh, video, các
cụm từ tìm kiếm cụ thể được coi là mối đe dọa đối
với sự ổn định chính trị, có thể kích động bất ổn xã
hội cũng bị ngăn chặn, như tham nhũng, kinh tế, các
vụ bê bối về sức khỏe và môi trường, các nhóm tôn
giáo nhất định và xung đột sắc tộc. Các đề cập liên
quan đến các vấn đề cụ thể như: Tây Tạng hoặc Khu
tự trị Tân Cương của Trung Quốc, nơi sinh sống của
nhóm thiểu số Duy Ngô Nhĩ theo đạo Hồi và phong
trào võ Pháp Luân Công cũng được chú ý ngăn chặn
(Xu & Albert, 2017)[(10).

Lập trường rõ ràng của Trung Quốc về chủ quyền
không gian mạng phù hợp với xu hướng rộng lớn
hơn trong chính sách đối ngoại của nước này - chủ
quyền mạng là một phần của lĩnh vực an ninh thông
tin lớn hơn, quan trọng để duy trì các giá trị cốt lõi

quốc gia. Khái niệm “chủ quyền trên không gian
mạng” của Trung Quốc liên quan đến nhu cầu kiểm
soát các luồng thông tin về chính phủ và đảng phái,
với trọng tâm là kiểm soát và quản lý những nội dung
trên Internet. Việc đề cao lập trường này là tương
xứng với sự tự định vị Trung Quốc như là một cường
quốc có trách nhiệm trên chính trường thế giới.

Tuy nhiên, vào cuối năm 2016, lập trường của
Bắc Kinh có phần dịu đi khi các quan chức Trung
Quốc đưa ra và công nhận thuật ngữ “quản trị đa
bên” (multiparty governance) là sự thay thế cho khái
niệm “đa bên liên quan” (multi-stakeholder). Ý tưởng
về chủ quyền không gian mạng này được nhấn mạnh
lại trong “Chiến lược hợp tác quốc tế về không gian
mạng” (International Strategy of Cooperation on Cy-
berspace) năm 2017, trong đó nhấn mạnh sự cần thiết
của cả quản trị đa phương đối với Internet và sự tham
gia của nhiều bên trong lĩnh vực - bao gồm các công
ty, tổ chức và cộng đồng các công ty công nghệ(11).

b. Liên bang Nga
Coi vấn đề an ninh mạng là một ưu tiên trong

chính sách an ninh quốc gia nên Nga đã xây dựng
chiến lược về an ninh mạng từ năm 2000. Với
Thuyết An ninh thông tin Liên bang Nga năm 2016,
chính phủ Nga đã bắt đầu tiến hành các biện pháp
cụ thể để đấu tranh chống tội phạm mạng và bảo
đảm an ninh mạng.

Trước hết, Liên bang Nga đã ban hành một khối
lượng lớn các văn bản quy phạm pháp luật điều
chỉnh hoạt động thông tin và truyền thông đại
chúng. Nổi bật trong số đó là hai đạo luật: Luật số
149-FZ năm 2006 về thông tin, công nghệ thông tin
và an ninh thông tin; Luật số 152-FZ năm 2006 về
dữ liệu cá nhân. Năm 2014, để tăng cường công tác
bảo vệ dữ liệu cá nhân cho phù hợp với tình hình
chính trị trong và ngoài nước, đặc biệt trong bối
cảnh các trang mạng xã hội bị lợi dụng trong các
phong trào chống đối chính phủ, Nga đã ban hành
Luật số 242-FZ về nội địa hóa dữ liệu. Nội dung
đạo luật này tập trung vào chính sách quản lý mạng
xã hội ở Nga. Theo đó, tất cả các công ty Internet,
quản lý hộp thư điện tử, công cụ tìm kiếm, các
mạng xã hội nội địa hoặc nước ngoài nhắm đến
người dùng Nga phải ghi chép, hệ thống hóa, lưu
trữ và xác định dữ liệu người dùng. Tất cả các thông
tin của người sử dụng phải được lưu trữ tại máy chủ
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đặt tại Nga. Luật này cũng yêu cầu các công ty viễn
thông và các nhà cung cấp dịch vụ Internet phải cắt
giảm dịch vụ đối với người sử dụng nếu họ không
đáp ứng yêu cầu của cơ quan thực thi pháp luật để
xác định danh tính của họ khi họ sử dụng các dịch
vụ viễn thông và dịch vụ online nói chung(12).

Bên cạnh việc siết chặt các quy định về quản lý
thông tin và truyền thông đại chúng bằng các đạo
luật, Nga còn tập trung phát triển các công nghệ hiện
đại như phần mềm tự động kiểm soát các trang mạng
xã hội và các hiện tượng tiêu cực trên mạng Internet.

Để bảo đảm an ninh mạng quốc gia, Nga đã xây
dựng hệ thống cơ quan gồm: Cơ quan An ninh liên
bang Nga; Bộ Nội vụ; Bộ Quốc phòng và các cơ
quan khác. Cơ quan An ninh liên bang có vai trò
đứng đầu trong việc điều phối các công tác an ninh
trên mạng, điều phối các chiến dịch truyền bá thông
tin; kiểm soát các danh sách đen về thông tin và quản
lý truyền thông. Bộ Nội vụ Nga phụ trách về tội
phạm mạng. Bộ Quốc phòng phụ trách các vấn đề
về an ninh quốc phòng và chiến tranh thông tin.
Ngoài ra, các cơ quan bảo vệ liên bang và cơ quan
tình báo nước ngoài của Nga cũng tham gia vào hệ
thống bảo đảm an ninh mạng của quốc gia này(13).
Các cơ quan này được trao thẩm quyền lớn trong bảo
vệ an ninh mạng. Trong một số trường hợp cần thiết,
các cơ quan có thẩm quyền có thể đóng cửa toàn bộ
các trạng mạng được coi là cung cấp thông tin hoặc
có nội dung không phù hợp mà không cần có quyết
định của tòa án.

c. Hoa Kỳ
Theo Schia và Gjesvik (2017), với việc thúc đẩy

chủ quyền mạng trở thành một chương trình nghị sự
quan trọng của Trung Quốc, Hoa Kỳ bày tỏ lo ngại
rằng Trung Quốc sử dụng các chính sách về chủ
quyền mạng như một vỏ bọc cho việc kiểm duyệt,
chủ nghĩa bảo hộ và gián điệp(14).

Trong chính sách đối nội của Hoa kỳ, chính sách
thông tin đóng một vai trò quan trọng, kể từ thời của
cựu Tổng thống Bill Clinton, theo Nguyễn Việt Lâm
(2019)(15). Đến thời tổng thống George W.Bush, chính
sách kiểm soát trên không gian mạng đã được thúc
đẩy và trở thành một chương trình nghị sự, đặc biệt
sau cuộc tấn công khủng bố ngày 11.9.2001. Chính
quyền Bush đã cố gắng thiết lập sự kiểm soát thông
tin không chỉ ở cấp quốc gia mà còn trên toàn cầu.

Chính quyền Barack Obama xác định ưu tiên trong
lĩnh vực an ninh thông qua Chiến lược quốc tế về
không gian mạng(16), bao gồm hai phần: (I) Thịnh
vượng, an ninh và sự cởi mở trong thế giới mạng và
(II) Chiến lược của Bộ Quốc phòng về hoạt động
trong không gian mạng, trong sự phối hợp với các
đối tác quốc tế. Chiến lược này của chính phủ dưới
thời Barack Obama cho thấy một ý định rõ ràng về
việc xây dựng một trật tự mới trong không gian mạng
quốc tế, với vai trò đi đầu của nước Hoa kỳ. Trong
thư mở đầu của chiến lược, ông Obama nhấn mạnh
cam kết tham gia của Hoa kỳ với các đối tác trong
nước và quốc tế để bảo vệ những thuộc tính của
mạng Internet - tự tổ chức, có sự tham gia quản lý
của nhiều bên (nhà nước, người dân, xã hội dân sự,
giới học thuật, khu vực tư nhân..). Trong Sắc lệnh
mới về An ninh mạng của Hoa kỳ ngày 11.5.2017
dưới thời Tổng thống Donald Trump(17), mục tiêu
chính sách của Hoa kỳ trong vấn đề an ninh mạng là
thúc đẩy một không gian rộng mở, đáng tin cậy và
an toàn nhằm tăng cường tính hiệu quả, sáng tạo, giao
lưu và thịnh vượng kinh tế; đồng thời tôn trọng quyền
riêng tư và chống lại sự gián đoạn các dịch vụ mạng,
gian lận và trộm cắp trên không gian mạng. Bên cạnh
đó, Hoa kỳ cũng thúc đẩy phát triển nguồn nhân lực
trong lĩnh vực không gian mạng.

Như thế, có thể thấy Hoa kỳ đã có những động
thái siết chặt hơn kiểm soát trên không gian mạng,
chống lại sự tấn công của những tác nhân nước ngoài.
Tuy nhiên, Hoa kỳ chưa từng công khai thể hiện sự
ủng hộ với việc rạch ròi một biên giới trên không
gian mạng. Chính sách của Hoa kỳ trên không gian
mạng luôn là tăng cường sự hợp tác quốc tế, nhằm
bảo vệ tính cởi mở, an toàn và thịnh vượng của mạng
Internet, với trách nhiệm của một cường quốc trong
cam kết về các vấn đề trên không gian mạng. Những
giá trị cốt lõi mà Hoa kỳ đề cao trên Internet là: tự do
ngôn luận, tự do liên kết, quyền riêng tư, và dòng
chảy tự do của thông tin. Đây là điều khác biệt cơ
bản trong cách tiếp cận về không gian mạng giữa hai
cường quốc Hoa kỳ và Trung Quốc.

d. Các quốc gia khác
Nhiều chính phủ trên khắp thế giới, coi Internet

là mối đe dọa đối với quyền riêng tư, bình đẳng, văn
hóa địa phương, thông tin chính thống và bình ổn
quốc gia. Trong thư ngày 12 tháng 9 năm 2011 của
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Đại diện thường trực 4 nước gồm Trung Quốc, Liên
bang Nga, Tajikistan và Uzbekistan gửi Liên hợp
quốc cụ thể là Tổng thư ký Ban Ki-moon, đề nghị
phát thảo Bộ quy tắc ứng xử quốc tế về an ninh thông
tin đã được soạn bởi các quốc gia này, coi đó là tài
liệu chính thức của kỳ họp thứ 66 của Đại hội đồng
và kêu gọi các quốc gia thảo luận thêm về văn kiện
này trong khuôn khổ Liên hợp quốc để đạt được sự
đồng thuận về các chuẩn mực và quy tắc quốc tế liên
quan đến thông tin và không gian mạng(18). Cho đến
nay, các nỗ lực để đạt được các thỏa thuận quốc tế
nhằm xây dựng bộ quy tắc ứng xử trên không gian
mạng vẫn tiếp tục được nhấn mạnh.

Việc ban hành các quy định và luật cho phép
chính phủ tăng cường quyền kiểm soát đối với Inter-
net không chỉ có ở Trung Quốc hay Nga. Theo Tổ
chức Freedom House, trong năm 2018, “ít nhất 17
quốc gia đã thông qua hoặc đề xuất luật hạn chế
phương tiện truyền thông trực tuyến dưới danh nghĩa
chống lại “tin tức giả mạo” và “thao túng trực
tuyến”(19) . Thế giới đã đi đến nhiều đồng thuận trong
việc cần phải bảo vệ chủ quyền quốc gia trên không
gian mạng nhưng vẫn chưa đi đến thống nhất để xây
dựng, thiết lập các nguyên tắc pháp lý mang tính
quốc tế đối với các hoạt động này. Các nước châu Âu
như Anh, Ba Lan và Hungary cũng đã có những động
thái tương tự, là biểu hiện rằng ranh giới “dân chủ” -
“không dân chủ” về vấn đề kiểm duyệt trên Internet
đã không còn rõ ràng như trước. Liên minh châu Âu
có Công ước Budapest năm 2001 nhằm thiết lập
khuôn khổ pháp lý chung cho các quốc gia châu Âu
trong công tác phòng chống tội phạm mạng. Đến nay
công ước đã được đàm phán và mở rộng cho các
quốc gia thành viên ở châu Á như: Nhật Bản, Philip-
pines. Cách tiếp cận này cũng được ưa chuộng ở các
quốc gia đang phát triển, những nước đang gặp bất
lợi về kỹ thuật số và dễ bị ảnh hưởng bởi toàn cầu
hóa.

Các nước ASEAN cũng ngày càng tăng cường
phối hợp trong một cộng đồng với nhu cầu đảm bảo
an ninh mạng, phối hợp tổng thể thông qua các diễn
đàn khu vực và các cuộc họp cấp cao. Tuy nhiên, theo
Nguyễn Việt Lâm (2019)(20), các nước có các cách
tiếp cận khác nhau đối với vấn đề này: Việt Nam và
Myanmar có xu hướng kiểm soát chặt chẽ nhằm
ngăn các nội dung xấu, độc hại; còn các quốc gia

khác như Thái Lan, Philippines lại nới lỏng hơn với
các việc kiểm soát thông tin trên mạng.

Cho đến nay, thế giới mới chỉ có các thỏa thuận
riêng lẻ giữa các quốc gia trong từng khu vực liên
quan đến đảm bảo an ninh mạng mà chưa có các quy
chuẩn pháp lý mang tính quốc tế để điều chỉnh các
hoạt động trên lĩnh vực này. Việc thiếu cơ sở pháp lý
mang tính quốc tế khiến cho việc thực hiện các hoạt
động bảo vệ chủ quyền trên không gian mạng của
quốc gia gặp nhiều khó khăn, cũng như các hoạt
động hợp tác, phối hợp trong bảo vệ chủ quyền của
các quốc gia sẽ không được thúc đẩy trên thực tế.

3. Quan niệm của Việt Nam về an ninh mạng
Chính phủ Việt Nam triển khai các hoạt động bảo

vệ chủ quyền quốc gia trên không gian mạng, triển
khai các hoạt động quản lý nhà nước về an ninh
mạng không đi ngược lại tinh thần bảo vệ các quyền
cơ bản của con người đã được ghi nhận trong hệ
thống luật nhân quyền quốc tế, trong Hiến pháp, pháp
luật quốc gia. Tuy nhiên, những thách thức chúng ta
cần đối diện trên không gian mạng ngày càng tăng.
Thời gian qua, Việt Nam cũng chịu nhiều đợt tấn
công nhằm vào các hệ thống thông tin quốc gia, phát
tán thông tin sai sự thật để lừa đảo, chiếm đoạt tài
sản. Kể từ năm 2020, do ảnh hưởng từ dịch Covid-
19, người dùng chuyển dần các hoạt động lên không
gian mạng trực tuyến nhiều hơn - mỗi ngày, trung
bình một người Việt Nam trực tuyến trên Internet
khoảng gần 7 giờ. Đối tượng sử dụng mạng giờ đã
mở rộng ra cả trẻ em và người chưa thành niên, đây
là công cụ giúp các em duy trì việc học tập, giải trí,
giữ liên hệ với bạn bè. Thời lượng này sẽ tiếp tục tăng
lên và người sử dụng Internet ngày càng nhiều, đồng
nghĩa với nguy cơ mất an toàn an ninh mạng sẽ cao
và ngày càng phức tạp hơn. Trung tâm Công nghệ
thông tin và Giám sát an ninh mạng, Ban Cơ yếu
Chính phủ, trong 6 tháng đầu 2022 đã ghi nhận
48.646 cuộc tấn công mạng vào các hệ thống công
nghệ thông tin trọng yếu của các cơ quan chính
phủ(21).

Chính phủ Việt Nam đã có nhiều chủ trương,
chính sách đẩy mạnh ứng dụng, phát triển công nghệ
thông tin phục vụ phát triển kinh tế - xã hội, bảo đảm
quốc phòng, an ninh. Bảo vệ an ninh quốc gia trên
không gian mạng được coi là một ưu tiên liên quan
đến chế độ chính trị và Nhà nước, độc lập, chủ quyền,
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thống nhất, toàn vẹn lãnh thổ Việt Nam trên không
gian mạng; nhằm bảo vệ an ninh về tư tưởng và văn
hóa, khối đại đoàn kết toàn dân tộc, quyền lợi và lợi
ích hợp pháp của các cơ quan, tổ chức, cá nhân trên
không gian mạng. Không gian mạng quốc gia được
hiểu là không gian mạng do Nhà nước xác lập, quản
lý và kiểm soát. Nhiều chính sách, pháp luật được
ban hành như Luật An ninh mạng, Luật An toàn
thông tin mạng, Luật Bảo vệ bí mật nhà nước và các
văn bản hướng dẫn thi hành.

Luật An ninh mạng được Quốc hội thông qua thể
hiện nỗ lực của Đảng và Nhà nước trong việc tạo ra
công cụ pháp lý nhằm bảo đảm cho mọi cá nhân và
tổ chức được bảo vệ quyền truy cập, sử dụng mạng
cho mục đích cá nhân của mình mà không bị làm hại
hay gây hại cho chủ thể khác. Theo Luật An ninh
mạng: “Nhà nước áp dụng các biện pháp để bảo vệ
không gian mạng quốc gia; phòng ngừa, xử lý hành
vi xâm phạm an ninh quốc gia, trật tự, an toàn xã hội,
quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá
nhân trên không gian mạng”(22). Nhà nước Việt Nam
áp dụng các biện pháp và ban hành các bộ luật để bảo
vệ không gian mạng quốc gia; phòng ngừa, xử lý
hành vi xâm phạm an ninh quốc gia, trật tự, an toàn
xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ
chức, cá nhân trên không gian mạng.

Nghị quyết số 52-NQ/TW, ngày 27.9.2019, của
Bộ Chính trị, “Về một số chủ trương, chính sách chủ
động tham gia cuộc Cách mạng công nghiệp lần thứ
tư”, cũng nhấn mạnh các chủ trương về bảo vệ Tổ
quốc trên không gian mạng, bảo vệ an ninh mạng
quốc gia nhằm nâng cao tiềm lực khoa học, công
nghệ cũng như năng lực bảo đảm an ninh mạng,
phòng, chống chiến tranh mạng. Nghị định số
53/2022/NĐ-CP cũng quy định hoàn thiện phương
án bảo đảm an ninh mạng đối với hệ thống thông tin
của cơ quan nhà nước. Điều đó cho thấy sự quan tâm
tích cực của chính phủ Việt Nam trong hoạt động bảo
vệ an ninh mạng, đặc biệt là cơ quan nhà nước.

Tuy nhiên, cũng có thể khẳng định, các khung
pháp lý về dữ liệu và quyền riêng tư của các cá nhân,
tổ chức ở Việt Nam vẫn còn hạn chế. Sự phát triển
của các loại hình tội phạm trên mạng đòi hỏi không
chỉ đầu tư quy trình, thiết bị và con người mà còn
phải nắm bắt kịp thời các xu thế tấn công, chủ động
phòng ngừa, để đảm bảo an toàn và bền vững của hệ

thống thông tin. Hoàng Thị Quyên (2021) chỉ ra một
số thách thức cơ bản trong tiến trình phát triển nhận
thức cũng như hoạt động mà các quốc gia đã triển
khai nhằm bảo vệ chủ quyền của mình trên không
gian mạng, đặc biệt là ở Việt Nam, chẳng hạn như
thiếu cơ sở pháp lý cũng như các cơ chế hợp tác quốc
tế để bảo vệ chủ quyền quốc gia trên không gian
mạng, năng lực thực thi của các quốc gia. Tại nước
ta, nhiều người cũng đặt ra câu hỏi là: liệu Việt Nam
có nên thiết lập một hệ thống mạng riêng cho người
Việt giống như những gì mà Trung Quốc đang thực
hiện? Bên cạnh đó, cũng phải thừa nhận thách thức
trong việc xác định ranh giới giữa hoạt động bảo vệ
chủ quyền quốc gia trên không gian mạng với các
hoạt động được coi là vi phạm quyền tự do cơ bản
của con người(23).

4. Kết luận
Với những tiến bộ về công nghệ - khoa học kỹ

thuật được ứng dụng trong lĩnh vực truyền thông xã
hội, vai trò của các nền tảng truyền thông trong quan
hệ quốc tế, chính trị, xã hội ngày càng được nâng cao.
Với tầm nhìn xa về mối quan hệ giữa mạng xã hội
và tuyên truyền, Trung Quốc đã nhanh tay khởi động
các chính sách, các điều luật và dự án, lãnh đạo trong
việc đề cao xu thế chủ quyền mạng. Trung Quốc đã
xây dựng được một thương hiệu quốc gia về vấn đề
chủ quyền không gian mạng và an ninh mạng. Khái
niệm an ninh mạng đã có nhiều phát triển từ khái
niệm “an ninh quốc gia” truyền thống, hay khái niệm
“an ninh phi truyền thống”, tuy nhiên vẫn là chủ đề
gây tranh cãi, từ đó chưa thể xây dựng, thiết lập các
nguyên tắc pháp lý mang tính quốc tế đối với các
hoạt động bảo đảm an ninh thông tin quốc tế và hòa
bình trên không gian mạng.

Ở Việt Nam cũng đã có những nỗ lực trong công
tác quản lý tài nguyên mạng xã hội, rõ nhất là mốc
ngày 01.01.2019, Luật An ninh mạng bắt đầu chính
thức có hiệu lực. Điều đó cho thấy những mối đe dọa
từ mạng Internet, việc nâng cao ý thức bảo vệ chủ
quyền quốc gia trên không gian mạng trong thời đại
công nghệ số và những khuôn khổ pháp lý kịp thời,
hợp lý, hiệu quả. Tuy nhiên, cũng cần có những chủ
trương mới, bắt kịp với xu hướng phát triển không
ngừng của Internet, nhằm bảo vệ quyền lợi của người
dùng và lợi ích quốc gia./.
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