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1. Đặt vấn đề 
Hiện nay đã có những biến đổi to lớn về phương thức 

sản xuất,  như dự báo của C.Mác: “Tri thức xã hội phổ 
biến (wissen knowledge) đã chuyển hóa đến mức độ nào 
đó thành lực lượng sản xuất trực tiếp” (C.Mác và 
Ph.Ăngghen, 2001) đang trở thành hiện thực. Ngày nay, 
loài người đang có những bước chuyển biến rõ nét về các 
yếu tố của lực lượng sản xuất, từ đó có thể thấy một thời 
đại mà trong đó yếu tố khoa học - công nghệ ngày càng 
tham gia trực tiếp vào quá trình sản xuất của con người, 
thời đại có sự phát triển vượt bậc của công nghệ thông tin 
và kỹ thuật số, tạo ra một thế giới kết nối toàn cầu. Từ sự 
thay đổi của phương thức sản xuất dẫn đến sự thay đổi về 
kiến trúc thượng tầng, tác động đến toàn bộ đời sống kinh 

tế, xã hội của con người. Trong đó vấn đề an ninh tư tưởng 
- văn hóa chịu nhiều tác động rõ rệt từ những biến đổi đó 
của thời đại. Đòi hỏi phải xác định văn hóa, tư tưởng là 
nền tảng tinh thần của xã hội, an ninh tư tưởng - văn hóa 
là mặt trận sống còn của đất nước trong bối cảnh thế giới 
phẳng như hiện nay. 

2. Phương pháp nghiên cứu 
Bài viết sử dụng phương pháp nghiên cứu chủ yếu 

phân tích tài liệu, phân tích số liệu thứ cấp từ đó luận giải 
các vấn đề một cách hệ thống, khoa học, logic. Các tài liệu 
nghiên cứu là hệ thống kinh điển của chủ nghĩa Mác - 
Lênin, Văn kiện của Đảng, các công trình nghiên cứu đã 
được xuất bản về các vấn đề liên quan bài viết. Trên cơ sở 
đó, tác giả đưa ra những phân tích, đánh giá, nêu lên những 

Tác động của thời đại số đến an ninh tư tưởng  
- văn hóa Việt Nam hiện nay 
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vấn đề đặt ra liên quan đến nội dung của bài viết. 
3. Kết quả nghiên cứu và thảo luận 
3.1. Đặc điểm thời đại số 
Quan điểm của chủ nghĩa Mác - Lênin về phân kỳ các 

thời đại khác nhau của lịch sử là sự phát triển kế tiếp nhau 
của các hình thái kinh tế - xã hội. Theo đó mỗi thời đại 
được đặc trưng bởi một kiểu phương thức sản xuất với 
một kiểu quan hệ sản xuất đặc trưng cho xã hội đó phù 
hợp với trình độ nhất định của lực lượng sản xuất. Từ việc 
sản xuất vật chất có những biến đổi to lớn kéo theo là sự 
biến đổi sâu sắc về mặt xã hội. Với biến đổi sâu sắc trong 
quá trình sản xuất vật chất, trong xã hội một “thế giới ảo” 
ngày càng lan rộng bên cạnh thế giới thực. Một thời đại 
mới của loài người được hình thành đó là thời đại số. 

Thời đại số (Digital age) là thời đại mà trong đó công 
nghệ, đặc biệt là công nghệ thông tin và kỹ thuật số phát 
triển rộng khắp, được sử dụng phổ biến tạo ra một thế giới 
kết nối toàn cầu và dựa trên hệ thống dữ liệu. Đây là giai 
đoạn mà Internet, kết nối vạn vật, dữ liệu lớn, tự động hóa, 
trí tuệ nhân tạo đóng vai trò trung tâm, làm thay đổi mọi 
mặt của đời sống xã hội và kinh tế. Từ đó chúng ta thấy 
đặc điểm của thời đại số được biểu hiện cụ thể trên các 
khía cạnh chủ yếu là: 

Thứ nhất, đặc điểm về mặt công nghệ đó là sự bùng 
nổ dữ liệu và tính biến đổi nhanh, liên tục. 

Trên cơ sở của hệ thống hạ tầng Internet, bắt đầu bằng 
việc số hóa các khía cạnh của đời sống thành dữ liệu số 
đến quá trình biến khai thác, phân tích dữ liệu số tạo ra các 
giá trị mới. Nguồn dữ liệu có được từ chính “không gian 
mạng” - Internet vạn vật đó có thể được khai thác để tìm 
ra mối tương quan, thói quen hành vi, dự báo đặc điểm 
tính cách của người dùng Internet. Song song với việc 
bùng nổ dữ liệu là tính chất biến đổi nhanh, liên tục của 
công nghệ trong thời đại số. Nếu trong thời đại công 
nghiệp, chu kỳ đổi mới công nghệ thường kéo dài hàng 
thập kỷ thì trong thời đại số chu kỳ này được rút ngắn chỉ 
còn vài năm thậm chí từng tháng. Theo Klaus Schwab 
người sáng lập và Chủ tịch Điều hành Diễn đàn Kinh tế 
Thế giới có khẳng định: “Cuộc Cách mạng công nghiệp 
lần thứ tư khác biệt với các cuộc cách mạng trước đây bởi 
tốc độ phát triển theo cấp số nhân, phạm vi tác động rộng 
khắp và khả năng làm thay đổi toàn bộ hệ thống kinh tế - 
xã hội” (Klaus Schwab, 2018). 

Tính siêu kết nối toàn cầu là đặc điểm cấu trúc cốt lõi 
của thời đại số, qua đó làm thay đổi cấu trúc xã hội, kinh 
tế, văn hóa. Các yếu tố của xã hội như cá nhân, tổ chức, 
hệ thống, xã hội được kết nối liên tục với nhau thông qua 
công nghệ kỹ thuật số, mạng internet, vượt ra ngoài các 

hình thức kết nối truyền thống trước đây. Giới hạn về 
không gian địa lý và chênh lệch về thời gian thực được 
phá vỡ, con người có thể trao đổi, tương tác với nhau thông 
qua hàng loạt các mạng xã hội ở bất cứ đâu, bất cứ khi 
nào. Thông tin được truyền tải đi mọi nơi gần như tức thời 
so với sự việc được diễn ra, nó làm thay đổi cách thức xã 
hội tiếp nhận thông tin, đưa ra quyết định và hành động 
sao cho phù hợp. Nó đã tạo nên tính liên kết xuyên suốt, 
liên tục, đa chiều qua công nghệ số giữa các cá nhân, tổ 
chức, hệ thống và toàn xã hội. 

Thứ hai, đặc điểm về mặt kinh tế, dữ liệu trở thành 
nguồn lực chiến lược. 

Trong thời đại số, theo như dự báo của C.Mác thì hiện 
nay dữ liệu, tri thức, công nghệ đã trở thành lực lượng sản 
xuất trực tiếp. Nếu trong các phương thức sản xuất trước 
đây thì năng suất lao động phụ thuộc chủ yếu vào máy 
móc và sức lao động sống của người lao động thì ngày 
nay năng lực thu thập, xử lý, phân tích, khai thác dữ liệu 
lại là yếu tố cơ bản quyết định đến năng suất lao động. 
Đồng thời từ vai trò của dữ liệu trong lực lượng sản xuất 
thì cũng tạo ra những biến đổi trong quan hệ sản xuất như 
việc tổ chức, quản lý quá trình sản xuất. Các mô hình sản 
xuất, kinh doanh dựa trên dữ liệu, nền tảng số ngày càng 
chiếm ưu thế, đem lại lợi nhuận ngày càng lớn hơn như 
Tổng Bí thư, Chủ tịch nước Tô Lâm khẳng định: “dữ liệu 
trở thành một tài nguyên, trở thành tư liệu sản xuất quan 
trọng” (Tô Lâm, 2024). 

Thứ ba, đặc điểm về xã hội, văn hóa và con người đó 
là không gian mạng trở thành không gian sinh tồn mới 

Với sự biến đổi cơ bản về cơ sở vật chất - kỹ thuật, 
phương thức tồn tại xã hội, không gian xã hội trong thời 
đại số thúc đẩy quá trình hình thành văn hóa số, lối sống 
số. Với sự tác động mạnh mẽ của khoa học công nghệ làm 
cho có sự biến đổi rõ rệt về hệ giá trị, ý thức đạo đức làm 
cho gia tăng những cơ hội và thách thức trong việc định 
hình và khẳng định hệ giá trị văn hóa, hệ giá trị quốc gia. 
Trong thời đại số, sự ràng buộc của các thiết chế văn hóa 
truyền thống ngày càng giảm, đồng thời với đó là các giá 
trị, chuẩn mực văn hóa được truyền tải nhanh chóng làm 
cho văn hóa số, lối sống số của con người được định hình. 
Cơ chế hình thành ý thức xã hội thay đổi, các yếu tố tư 
tưởng, văn hóa ngày càng chịu sự chi phối của nền tảng 
công nghệ và các thuật toán truyền thông. Trong bối cảnh 
đó, tư tưởng - văn hóa không chỉ là sự phản ánh của đời 
sống xã hội mà còn trở thành công cụ tác động, định 
hướng và chi phối nhận thức xã hội. 

Xu hướng cá nhân hóa trên không gian mạng của mỗi 
người dùng internet. Các thuật toán có thể đưa đến cho 
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mỗi người một hệ thống thông tin liên quan đến những gì 
mà người đó đã tương tác, đã tìm kiếm, đã đăng tải, bình 
luận. Điều này không chỉ có thể thể hiện trên các hoạt động 
của mạng xã hội mà còn có thể cho phép người dùng có 
những trải nghiệm cá nhân hóa trên các hoạt động thương 
mại điện tử về những ưu đãi giá, khuyến mãi … từ đó kích 
thích mỗi người gia tăng các hoạt động trên không gian 
số. Như vậy, những xu hướng mới trong việc định hình, 
xây dựng thương hiệu cá nhân có thể diễn ra nhanh hơn, 
phổ biến hơn trong xã hội dưới sự tác động của các công 
nghệ số hiện nay. 

Như vậy, sự chuyển dịch từ không gian vật lý sang 
không gian số là một trong những đặc điểm của thời đại 
số. Song song với không gian vật lý thực thì không gian 
mạng ngày càng có vai trò quan trọng trong sự tồn tại tại 
và phát triển của con người, làm thay đổi phương thức sản 
xuất, phương thức giao tiếp, quan hệ xã hội, hình thành 
các giá trị mới. Điều này đem lại nhiều cơ hội nhưng kèm 
theo đó là những thách thức, yêu cầu mới đối với bảo vệ 
chủ quyền quốc gia nói chung an ninh tư tưởng - văn hóa 
nói riêng trên môi trường không gian mạng. 

3.2. Tác động của thời đại số với an ninh tư tưởng - 
văn hóa 

An ninh tư tưởng - văn hóa là một bộ phận của an ninh 
quốc gia. Theo đó thì an ninh tư tưởng - văn hóa được coi 
là sự ổn định và phát triển bền vững nền văn hóa Việt Nam 
tiên tiến, đậm đà bản sắc dân tộc, sự vững vàng của nền 
tảng tư tưởng xã hội chủ nghĩa Việt Nam trên cơ sở chủ 
nghĩa Mác - Lênin, tư tưởng Hồ Chí Minh. Phạm vi của 
an ninh tư tưởng - văn hóa được xác định rõ gồm: thứ nhất, 
sự ổn định và phát triển bền vững của nền văn hóa Việt 
Nam tiên tiến, đậm đà bản sắc dân tộc. Thứ hai, sự vững 
vàng của nền tảng tư tưởng xã hội chủ nghĩa Việt Nam. 
Nhận diện an ninh tư tưởng - văn hóa theo hướng này phù 
hợp với sự vận động của văn hóa trong thực tiễn cũng như 
“tính bất biến” của nền tảng tư tưởng xã hội chủ nghĩa đã 
được Đảng Cộng sản Việt Nam xác định và thừa nhận. 

Thời đại số, với tư cách là một giai đoạn phát triển mới 
của lực lượng sản xuất và phương thức giao tiếp xã hội, 
đang tạo ra những biến đổi sâu sắc trong đời sống tinh thần 
của con người. Đây không chỉ là sự thay đổi về công nghệ, 
mà là sự chuyển hóa về phương thức tồn tại của ý thức xã 
hội trong điều kiện lịch sử mới. Đối với lĩnh vực an ninh 
tư tưởng - văn hóa, thời đại số vừa mở ra những khả năng 
khách quan tăng cường ổn định tinh thần xã hội, vừa đặt 
ra những thách thức phức tạp để củng cố nền tảng tư 
tưởng, bảo vệ hệ giá trị văn hóa. 

Tác động tích cực 

Một là, mở ra không gian để lan tỏa hệ tư tưởng, giá 
trị văn hóa của dân tộc. Theo quan điểm của triết học Mác 
- Lênin, ý thức xã hội là sự phản ánh tồn tại xã hội và chịu 
sự quy định bởi các điều kiện vật chất - lịch sử cụ thể. 
Trong thời đại số, không gian mạng và môi trường truyền 
thông số đã trở thành một bộ phận cấu thành của tồn tại 
xã hội, từ đó hình thành một không gian mới cho sự sản 
sinh, lan tỏa và đấu tranh của các hình thái ý thức xã hội. 
Điều này tạo ra khả năng mở rộng chưa từng có đối với 
việc truyền bá hệ tư tưởng, quan điểm và giá trị văn hóa 
chủ đạo. Theo báo cáo Digital 2026 tính đến cuối năm 
2025 Việt Nam có 85,6 triệu người, chiếm 84,2% dân số 
dùng Internet. Công nghệ số cho phép các nội dung hệ tư 
tưởng được trình bày đa dạng về hình thức, linh hoạt về 
phương thức tiếp cận và sâu rộng về phạm vi ảnh hưởng. 
Nhờ đó, những quan điểm của chủ nghĩa Mác - Lênin, tư 
tưởng Hồ Chí Minh, chủ trương chính sách của Đảng và 
Nhà nước có điều kiện thâm nhập sâu hơn vào đời sống 
tinh thần xã hội, góp phần củng cố sự thống nhất về nhận 
thức và định hướng giá trị. Từ đó góp phần chuyển dịch 
mô hình bảo đảm an ninh tư tưởng - văn hóa từ bị động 
phòng thủ sang chủ động dẫn dắt và định hướng, nâng cao 
“quyền lực mềm” trong lĩnh vực tư tưởng - văn hóa hiện 
nay như tinh thần Nghị quyết 80-NQ/TW của Bộ Chính 
trị ban hành ngày 07/01/2026 xác định: “Xây dựng và phát 
triển văn hóa phải thực sự trở thành nền tảng vững chắc, 
sức mạnh nội sinh của dân tộc và hệ điều hành cho phát 
triển nhanh, bền vững đất nước” (Bộ Chính trị, 2026). 

Hai là, ứng dụng những thành tựu khoa học công nghệ 
để sáng tạo ra những sản phẩm văn hóa lớn, có giá trị lịch 
sử, định hình công nghiệp văn hóa Việt Nam. Các công 
nghệ như trí tuệ nhân tạo, dữ liệu lớn, thực tế ảo, internet 
vạn vật không chỉ làm thay đổi quy trình sáng tạo, sản xuất, 
phân phối và tiêu dùng các sản phẩm văn hóa mà còn tạo 
ra những mô hình kinh doanh văn hóa mới dựa trên nền 
tảng số. Nhờ sự hỗ trợ của các công nghệ này, các sản phẩm 
văn hóa có thể được sản xuất với quy mô lớn, chất lượng 
cao, chi phí tối ưu và khả năng tiếp cận nhanh chóng đến 
đông đảo công chúng trong nước cũng như quốc tế. Như 
Nghị quyết 80-NQ/TW của Bộ Chính trị ban hành ngày 
07/01/2026 xác định một trong tám nhiệm vụ giải pháp là 
“Triển khai nghiên cứu, xây dựng thí điểm các mô hình 
ứng dụng công nghệ cao trong toàn bộ chuỗi giá trị của các 
ngành công nghiệp văn hóa từ sáng tạo, sản xuất, phân phối 
đến tiêu thụ và bảo vệ bản quyền” (Bộ Chính trị, 2026). 

Ba là, thời đại số mở ra khả năng bảo tồn, tái cấu trúc 
giá trị văn hóa trong tiến trình hiện đại hóa. Việt Nam có 
hơn 40.000 di tích lịch sử văn hóa, danh lam thắng cảnh; 
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gần 70.000 di sản văn hóa vật thể; 38 di sản được UN-
ESCO ghi danh - đây là một kho tàng giá trị văn hóa mà 
không phải quốc gia nào cũng có thể sở hữu. Thời đại số 
tạo ra một nền tảng công nghệ ưu việt để có thể bảo tồn, 
lưu trữ các di sản văn hóa, giá trị văn hóa đó. Các giá trị tư 
tưởng, văn hóa của Việt Nam được số hóa mạnh mẽ qua 
công nghệ thực tế ảo, công nghệ 3D, hình thành kho dữ 
liệu tư tưởng, văn hóa phục vụ lưu trữ, khai thác, truyền 
thông quảng bá rộng rãi đến nhân dân và bạn bè quốc tế. 
Không gian văn hóa số giúp văn hóa dân tộc hiện diện 
thường xuyên, sinh động và có khả năng cạnh tranh trong 
môi trường giao lưu văn hóa, toàn cầu hóa. Từ đó củng cố 
bản sắc, tạo nền tảng tinh thần vững chắc và nâng cao khả 
năng chống lại sự xâm nhập của các yếu tố văn hóa lệch 
chuẩn, phản giá trị. 

Tác động tiêu cực 
Một là, với việc hình thành một không gian mới của 

tồn tại xã hội thì thời đại số thì thách thức cơ bản đối với 
an ninh tư tưởng - văn hóa không đơn thuần là sự lan 
truyền thông tin xấu độc về tư tưởng - văn hóa thuần túy 
mà là ở nguy cơ suy giảm khả năng làm chủ môi trường, 
xói mòn bản sắc văn hóa và biến đổi hệ giá trị Việt Nam. 
Các nền tảng số chi phối mạnh mẽ các hoạt động kinh tế 
- xã hội, đặc biệt là các thuật toán tác động đến việc phân 
phối và tiếp nhận nội dung nên các thiết chế văn hóa bị 
thu hẹp vai trò định hướng, từ đó ảnh hưởng trực tiếp đến 
chủ quyền văn hóa số. 

Trong thời đại số, các nền tảng truyền thông xã hội, 
dịch vụ nội dung số đang trở thành những kênh định hình 
xu hướng văn hóa có sức ảnh hưởng lớn. Điều này làm 
gia tăng xu hướng tiếp cận văn hóa mang tính giải trí tức 
thời, đề cao chủ nghĩa cá nhân, tâm lý đám đông chạy theo 
xu hướng trên các trang mạng xã hội. Bên cạnh đó, sự phổ 
biến của các nền tảng xuyên biên giới cũng làm gia tăng 
sự du nhập các sản phẩm văn hóa ngoại lai, tạo nên áp lực 
cạnh tranh với các sản phẩm văn hóa truyền thống, công 
nghiệp văn hóa trong nước. Các nền tảng số trở thành 
không gian để cạnh tranh hệ tư tưởng, công cụ định hướng 
dư luận, định hình giá trị quốc gia, giá trị văn hóa. 

Hai là, các thế lực thù địch, phản động, cơ hội chính 
trị triệt để sử dụng các nền tảng số, thành tựu khoa học, 
công nghệ để thực hiện các hoạt động chống phá Đảng, 
Nhà nước, chế độ, thực hiện chiến lược “diễn biến hòa 
bình” trên mặt trận tư tưởng - văn hóa. Phương thức, thủ 
đoạn thực hiện hoạt động này chủ yếu là thiết lập, sử dụng 
các trang thông tin điện tử, mạng xã hội trên internet đăng 
tải các thông tin tuyên truyền phá hoại tư tưởng; sử dụng 
các diễn đàn như Skype, Zalo, Viber,… để phát tán những 

thông tin tuyên truyền phá hoại tư tưởng; hoặc khai thác 
lỗ hổng bảo mật của các website, cổng thông tin điện tử, 
trình duyệt tự động hiển thị để tán phát thông tin sai lệch. 

Kết hợp những phương thức trên với những công cụ 
trí tuệ nhân tạo có thể sản xuất hàng loạt văn bản, hình ảnh 
và video với chất lượng cao, khiến việc nhận biết nội dung 
giả mạo trở lên khó khăn hơn nhiều so với trước đây. 
Thông qua các công nghệ phân tích dữ liệu, thuật toán 
phân phối nội dung trên các nền tảng mạng xã hội, các 
thông tin gây sốc, kích động, đánh vào tâm lý đám đông 
thường được lan truyền mạnh hơn các thông tin đã được 
kiểm chứng. Cùng với tính cá nhân hóa các thông tin theo 
từng chủ thể nên làm gia tăng phân cực xã hội, tạo điều 
kiện cho các hoạt động thao túng nhận thức, định hình giá 
trị trong các nhóm chủ thể khác nhau. Điều đó không chỉ 
làm suy giảm niềm tin xã hội, gây nhiễu loạn môi trường 
thông tin và tác động đến xã hội mà còn tạo điều kiện cho 
các thế lực thù địch lợi dụng không gian mạng thực hiện 
các hoạt động chống phá Đảng, Nhà nước, xói mòn các 
giá trị văn hóa dân tộc. 

Ba là, sự phụ thuộc vào các nền tảng số xuyên biên giới 
và những thách thức đối với chủ quyền văn hóa của Việt 
Nam. Các nền tảng xuyên biên giới không chỉ đóng vai trò 
là hạ tầng kỹ thuật số phục vụ trao đổi thông tin và còn là 
những chủ thể có khả năng chi phối dòng chảy thông tin, 
định hình xu hướng thụ hưởng sản phẩm văn hóa và tác 
động đến việc hình thành nên các giá trị xã hội, giá trị quốc 
gia. Trong khi đó các nền tảng xuyên biên giới, nền tảng 
mạng xã hội, công cụ tìm kiếm, ứng dụng trí tuệ nhân tạo 
được người Việt sử dụng phổ biến hiện nay như Facebook, 
Youtube, Tiktok, … đều do các doanh nghiệp nước ngoài 
sở hữu và vận hành. Điều này làm cho việc bảo vệ chủ 
quyền dữ liệu, chủ quyền văn hóa, khả năng điều tiết môi 
trường thông tin quốc gia gặp không ít khó khăn. 

3.3. Một số yêu cầu đặt ra 
Thứ nhất, chuyển dịch từ “phòng thủ, ngăn chặn” 

sang “chủ động dẫn dắt và kiến tạo, xây dựng thế trận 
bảo vệ an ninh tư tưởng - văn hóa trên không gian mạng. 
Trong thời đại số, không gian mạng trở thành một mặt trận 
tư tưởng đặt biệt, nơi cạnh tranh gay gắt giữa các hệ giá 
trị, các quan điểm chính trị và các dòng chảy văn hóa khác 
nhau. Những hoạt động của chiến lược diễn biến hòa bình 
trên lĩnh vực tư tưởng - văn hóa được thực hiện ngày càng 
tinh vi thông qua các nền tảng số, mạng xã hội cùng với 
các công nghệ hiện đại. Thay vì chạy theo phản bác các 
quan điểm sai trái, các phản giá trị len lỏi trong đời sống 
xã hội thì chugns ta cần chủ động kiến tạo một hệ sinh thái 
thông tin chính thống mạnh mẽ, lan tỏa các giá trị, bản sắc 
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văn hóa dân tộc đến nhân dân. Bảo vệ an ninh tư tưởng - 
văn hóa ngoài việc sử dụng các cơ chế, chính sách, biện 
pháp hành chính thì cần xây dựng một thế trận an ninh tư 
tưởng - văn hóa trên không gian mạng. 

Thứ hai, xác lập và bảo vệ vững chắc “chủ quyền văn 
hóa số”. Chủ quyền văn hóa số là một bộ phận không thể 
tách rời của chủ quyền quốc gia, đòi hỏi Việt Nam phải có 
năng lực quản trị, kiểm soát và làm chủ môi trường hình 
thành, lan tỏa các hệ giá trị xã hội trên nền tảng số. Xây 
dựng được một “sức đề kháng nội sinh”, “hệ miễn dịch” 
tự thân của nền văn hóa dân tộc để chủ động phòng ngừa, 
vô hiệu hóa những tác động tiêu cực từ bên ngoài. Xây 
dựng môi trường văn hóa số lành mạnh, phát huy hệ giá 
trị quốc gia, hệ giá trị văn hóa, hệ giá trị gia đình và chuẩn 
mực con người Việt Nam. Từ đó chuyển từ tư duy coi văn 
hóa là một lĩnh vực phát triển sang xác lập văn hóa là nền 
tảng tinh thần của xã hội, là trụ cột phát triển, động lực 
tăng trưởng mới. 

Thứ ba, làm chủ công nghệ, hạ tầng số, thuật toán. 
Trong thời đại số, an ninh tư tưởng - văn hóa đòi hỏi phải 
có năng lực công nghệ tương xứng. Đây là yêu cầu có ý 
nghĩa nền tảng bởi hạ tầng số không chỉ là điều kiện kỹ 
thuật mà còn là không gian diễn ra các hoạt động chính trị, 
kinh tế, văn hóa và xã hội. Thực tiễn cho thấy, các nền tảng 
số xuyên biên giới đang nắm giữ lượng dữ liệu khổng lồ, 
đồng thời chi phối mạnh mẽ quá trình sản xuất, phân phối, 
tiêu dùng thông tin, định hướng nhận thức dư luận của 
người dùng. Mặc dù hiện nay pháp luật Việt Nam đã có 
những quy định chặt chẽ về việc hoạt động của các nền 
tảng xuyên biên giới này, tuy nhiên với lượng người dùng 
gần 4/5 dân số như hiện nay thì phát triển công nghệ nội 
địa, công nghệ lõi nền tảng không chỉ là yêu cầu phát triển 
kinh tế mà còn là điều kiện quan trọng để bảo đảm an ninh 
tư tưởng - văn hóa và chủ quyền quốc gia trong thời đại số. 

Thứ tư, nâng cao nhận thức, kỹ năng số cho người 
dân. Với đặc điểm lan truyền nhanh và tính tức thì theo 
thời gian thực của thông tin trong thời đại số, mỗi chủ thể 
vừa là người tiếp nhận, vừa là người lan tỏa những thông 
tin đó. Chính vì vậy, bảo vệ an ninh tư tưởng - văn hóa cần 
được xác định từ việc nâng cao năng lực số cho toàn xã 
hội. Yêu cầu cấp bách là trang bị cho người dân năng lực 
số, tư duy phản biện. Áp dụng chính những thành tựu công 
nghệ, nền tảng số để tuyên truyền, phổ cập, giáo dục 
những giá trị văn hóa Việt Nam cho người dân. Nâng cao 
trình độ, nhận thức, năng lực truyền thông và thông tin 
giúp người dân có khả năng đánh giá, kiểm chứng và sử 
dụng thông tin một cách có trách nhiệm. Định hướng thị 
hiếu thẩm mỹ, văn hóa để có thể tiếp cận và thụ hưởng 

những giá trị văn hóa chuẩn mực. Chỉ khi người dân có 
đủ năng lực phân tích, kiểm chứng, phản biện, năng lực 
thụ hưởng các sản phẩm văn hóa có giá trị thì xã hội mới 
hình thành được “hệ miễn dịch nội sinh”, góp phần bảo 
vệ an ninh tư tưởng - văn hóa trong thời đại số hiện nay. 

Thứ năm, hoàn thiện hành lang pháp lý về an ninh tư 
tưởng - văn hóa. Với sự phát triển nhanh chóng về công nghệ 
và quá trình chuyển đổi số diễn ra nhanh dễ dẫn đến những 
khoảng trống mà hệ thống pháp luật chưa bao quát, điều 
chỉnh có hiệu quả. Chính vì vậy, yêu cầu cần thiết cần xây 
dựng hệ thống pháp luật đồng bộ, vừa có chính sách kiến 
tạo, khuyến khích sáng tạo nội dung văn hóa số tích cực đồng 
thời cũng đủ tính nghiêm minh để răn đe, trừng phạt những 
hành vi lợi dụng những thành tựu công nghệ, lợi dụng không 
gian số để thực hiện các hoạt động xâm phạm đến an ninh 
tư tưởng - văn hóa của Việt Nam hiện nay. 

4. Kết luận 
Thời đại số đang tạo ra những chuyển biến sâu sắc trên 

mọi lĩnh vực của đời sống xã hội, trong đó có vấn đề an 
ninh tư tưởng - văn hóa. Nó đặt ra cả cơ hội và thách thức 
mới đối với công tác bảo vệ an ninh tưởng - văn hóa ở Việt 
Nam hiện nay. Những tác động từ những công nghệ nền 
tảng của thời đại số như trí tuệ nhân tạo, dữ liệu lớn, mạng 
xã hội, các nền tảng xuyên biên giới không chỉ làm thay 
đổi phương thức tuyên truyền nền tảng tư tưởng, hình 
thành giá trị văn hóa và dư luận xã hội mà còn làm gia 
tăng nguy cơ suy giảm khả năng làm chủ môi trường, xói 
mòn bản sắc văn hóa và biến đổi hệ giá trị Việt Nam, phụ 
thuộc nền tảng xuyên biên giới và chủ quyền văn hóa. Vì 
vậy, bảo vệ an ninh tư tưởng - văn hóa cần được tiếp cận 
theo hướng chủ động, xây dựng thế trận bảo vệ an ninh tư 
tưởng - văn hóa trên không gian mạng kết hợp phát triển 
công nghệ số tự chủ, xây dựng môi trường văn hóa số lành 
mạnh, nâng cao năng lực số cho người dân nhằm tạo ra 
sức mạnh nội sinh giữ vững nền tảng tư tưởng của Đảng, 
bản sắc văn hóa dân tộc và bảo đảm sự phát triển bền vững 
của đất nước trong thời đại số./. 
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