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Tóm tắt: Trong xu thế hội nhập quốc tế, chuyển đổi số ở Việt Nam hiện nay, an ninh

mạng (ANM) đang là vấn đề cấp thiết và nhận được nhiều sự quan tâm. Sự bùng nổ

của các dịch vụ ngân hàng trực tuyến và thanh toán điện tử đã tạo ra một nhu cầu lớn

đối với việc xây dựng các biện pháp bảo mật hiệu quả, khi người tiêu dùng chuyển

sang sử dụng các ứng dụng di động và trang web của ngân hàng để thực hiện các

giao dịch tài chính. Truyền thông về ANM giúp phát hiện và ngăn chặn nguy cơ, tạo ra

công cụ để bảo vệ người dùng trước các mối đe dọa của ANM theo quy định pháp

luật, xây dựng môi trường tài chính trực tuyến an toàn và tin cậy, đảm bảo hệ thống

ngân hàng hoạt động đúng định hướng, ổn định và bền vững. Trên tinh thần đó, bài

viết phân tích tác động của truyền thông về ANM đến hệ thống ngân hàng trong môi

trường chuyển đổi số để nâng cao hiệu quả truyền thông về ANM tại các ngân hàng

của Việt Nam.

1. Tác động của truyền thông về an ninh mạng đến hoạt động ngân hàng trong

bối cảnh chuyển đổi số
 
1.1. An ninh mạng và truyền thông về an ninh mạng
 
1.1.1. An ninh mạng
 
Khái niệm ANM trong Luật An ninh mạng Việt Nam (2018) quy định: ANM là sự bảo

đảm hoạt động trên không gian mạng không gây phương hại đến an ninh quốc gia,

trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân(1).

Khái niệm này đã chỉ rõ đối tượng bảo vệ của ANM rất rộng, bao gồm bảo vệ chế độ

chính trị và Nhà nước; bảo vệ không gian mạng quốc gia và cơ sở hạ tầng không gian



mạng quốc gia; bảo vệ hệ thống thông tin quan trọng về ANQG; hệ thống thông tin

của cơ quan nhà nước, tổ chức chính trị các cấp; tổ chức, cá nhân tham gia hoạt động

trên không gian mạng. ANM là vấn đề gắn liền với không gian mạng rất cần được coi

trọng, vì đây là “không gian thứ năm, chiến trường thứ năm, miền thứ năm của quốc

gia, bên cạnh vùng đất, vùng trời, vùng biển và không gian vũ trụ”(2). 
 
1.1.2. Truyền thông về an ninh mạng
 
Truyền thông là khái niệm quen thuộc nhưng đến nay thuật ngữ này vẫn thu hút sự

quan tâm của cộng đồng vì “được tiếp cận nghiên cứu từ nhiều lĩnh vực khoa học như

xã hội học, ngôn ngữ học, tâm lý học, chính trị học, điều khiển học và lý thuyết thông

tin...”(3). Truyền thông “là quá trình trao đổi thông tin giữa các thành viên hay các

nhóm người trong xã hội nhằm đạt được sự hiểu biết lẫn nhau”(4), trong đó “truyền

thông nội biên là quá trình thông điệp diễn ra trong bản thân một người”, còn “truyền

thông ngoại biên là hoạt động trao đổi giữa người này với người khác thông qua sự

tiếp nhận của các giác quan”(5). Có thể hiểu đó là “quá trình liên tục trao đổi thông tin,

tư tưởng, tình cảm…, chia sẻ kỹ năng và kinh nghiệm giữa hai hoặc nhiều người nhằm

tăng cường hiểu biết lẫn nhau, thay đổi nhận thức, tiến tới điều chỉnh hành vi và thái

độ phù hợp với nhu cầu phát triển...”(6), “là hoạt động thông tin tương tác xã hội đa

chiều, nhiều kênh hướng tới những lợi ích nhất định và có giá trị chinh phục.”(7)...
 
Như vậy, truyền thông là quá trình trao đổi thông điệp đa chiều và bình đẳng giữa các

thành viên hay các nhóm người trong xã hội nhằm đạt được sự hiểu biết lẫn nhau,

nâng cao nhận thức, thay đổi thái độ, điều chỉnh hành vi theo mục đích của chủ thể

truyền thông trong môi trường xác định.
 
Truyền thông về ANM là quá trình chia sẻ thông tin của cá nhân hay tổ chức về ANM

tới đối tượng là cá nhân hoặc nhóm công chúng thông qua các kênh truyền thông,

nhằm tác động tích cực đến nhận thức, thái độ và hành vi của đối tượng về bảo đảm

ANM trong những điều kiện và nguyên tắc cụ thể.
 
Truyền thông về ANM là cầu nối giúp công chúng nâng cao nhận thức về ANM; giúp

công chúng nhận thức rõ hơn về các mối đe dọa và hành động để bảo vệ mình trên

không gian mạng, triển khai các giải pháp phù hợp như cài đặt phần mềm bảo mật, sử

dụng mật khẩu mạnh, xác thực đa yếu tố,… Đây cũng là truyền thông nhưng cụ thể



hóa về ANM, vì thế cũng phải đảm bảo các yếu tố cơ bản của quá trình truyền thông:

chủ thể và đối tượng, nội dung và phương thức, môi trường và hiệu quả truyền thông,

nhằm nâng cao nhận thức, hình thành thái độ và thay đổi hành vi của đối tượng theo

mục đích của chủ thể.
 
1.2. Hệ thống ngân hàng và tác động của truyền thông về an ninh mạng đến hệ

thống ngân hàng ở Việt Nam trong môi trường chuyển đổi số
 
1.2.1. Hệ thống ngân hàng và truyền thông về an ninh mạng tại hệ thống ngân hàng ở

Việt Nam
 
Căn cứ Điều 4 Luật các tổ chức tín dụng số 32/2024/QH15 có hiệu lực từ ngày

1/7/2024, ngân hàng là tổ chức tín dụng được thực hiện tất cả hoạt động ngân hàng

theo quy định. Hệ thống ngân hàng được chia thành 2 cấp, Ngân hàng Nhà nước là

Ngân hàng Trung ương thuộc cấp 1- cơ quan ngang Bộ của Chính phủ, thực hiện

chức năng quản lý nhà nước về tiền tệ, hoạt động ngân hàng và ngoại hối; thực hiện

quản lý và điều hành các ngân hàng cấp 2, là những ngân hàng có vốn nhà nước. Hệ

thống ngân hàng thực hiện các chức năng như phát hành tiền tệ, quản lý dự trữ ngoại

hối và định hướng chính sách tiền tệ, có quyền hạn và trách nhiệm trong việc phát

hành và quản lý tiền tệ, đảm bảo ổn định của hệ thống tài chính và giám sát các hoạt

động của các ngân hàng trong hệ thống.
 
Theo đó, truyền thông về ANM tại hệ thống ngân hàng ở Việt Nam là tổ chức các hoạt

động để tạo sự tương tác giữa ngân hàng với cán bộ, nhân viên và với đối tác, khách

hàng nhằm cung cấp kiến thức và kỹ năng về ANM, xây dựng môi trường không gian

mạng đảm bảo an ninh, an toàn và hiệu quả.   
 
1.2.2. Chuyển đổi số và tác động của truyền thông về an ninh mạng đến hệ thống

ngân hàng
 
Chuyển đổi số là khái niệm then chốt trong phát triển hiện nay. Đó là “ứng dụng khoa

học công nghệ nhằm tái cấu trúc quan hệ sản xuất phù hợp với sự tiến bộ vượt bậc

của lực lượng sản xuất. Chuyển đổi số không đơn thuần là việc ứng dụng công nghệ

số vào các hoạt động kinh tế - xã hội, mà còn là quá trình xác lập một phương thức

sản xuất mới tiên tiến, hiện đại - “phương thức sản xuất số”, trong đó đặc trưng của



lực lượng sản xuất là sự kết hợp hài hòa giữa con người và trí tuệ nhân tạo; dữ liệu trở

thành một tài nguyên, trở thành tư liệu sản xuất quan trọng; đồng thời quan hệ sản

xuất cũng có những biến đổi sâu sắc, đặc biệt là trong hình thức sở hữu và phân phối

tư liệu sản xuất số”(8).
 
Truyền thông về ANM tại hệ thống ngân hàng trong môi trường chuyển đổi số có tác

động lớn đến sự phát triển của nền kinh tế vì “phát triển khoa học, công nghệ, đổi mới

sáng tạo và chuyển đổi số không chỉ là lựa chọn, mà là con đường sống còn”(9) , được

ngân hàng “xây dựng và tiếp cận theo hướng đặt người dân, khách hàng ở vị trí trung

tâm. Mục tiêu lớn nhất của chuyển đổi số ngành Ngân hàng là phục vụ tốt nhất cho

người dân, doanh nghiệp bằng việc nâng cao chất lượng cung ứng sản phẩm, dịch vụ,

gia tăng trải nghiệm và đáp ứng nhu cầu khách hàng”(10). Chuyển đổi số giúp các tổ

chức tận dụng tối đa các công nghệ số để tạo ra giá trị mới, quá trình này áp dụng cho

các ngân hàng để nâng cao chất lượng dịch vụ và hiệu quả hoạt động.
 
2. Thực trạng truyền thông về an ninh mạng tại hệ thống Ngân hàng ở Việt Nam

trong bối cảnh chuyển đổi số 
 
2.1. Tổ chức khảo sát thực trạng
 
Để có cơ sở đánh giá về thực trạng truyền thông về ANM tại hệ thống ngân hàng ở

Việt Nam, nhóm nghiên cứu đã thực hiện khảo sát tại các ngân hàng Vietcombank,

Vietinbank và BIDV. Đây là những ngân hàng chuyên về dịch vụ tài chính đa ngành,

chiếm thị phần lớn trong thị trường chứng khoán; có tập khách hàng lớn nhất tại Việt

Nam, có quyền quyết định đối với các hoạt động kinh doanh theo định hướng của

Ngân hàng Nhà nước nhưng vẫn đảm bảo tính cạnh tranh trong hoạt động tài chính

của nền kinh tế thị trường định hướng XHCN và hội nhập quốc tế, chuyển đổi số.
 
2.2. Thực trạng truyền thông 
 
Một là, khảo sát cho thấy các chủ thể truyền thông tại hệ thống ngân hàng đã và đang

đầu tư vào các biện pháp bảo mật tiên tiến và công nghệ xác thực điện tử để đảm bảo

thông tin và giao dịch của khách hàng được bảo vệ an toàn, ngăn chặn gian lận và

chiếm đoạt tài khoản. Nhà nước cụ thể hóa sự lãnh đạo của Đảng, ban hành các văn

bản pháp luật liên quan đến truyền thông về ANM như Luật An ninh mạng, Luật Giao



dịch điện tử (sửa đổi), Luật Viễn thông... Các chủ thể tham mưu, phối hợp đã ban

hành quy chế bảo đảm ANM tại hệ thống Ngân hàng. Ngày 13/01/2022, Ngân hàng

Nhà nước đã ban hành Chỉ thị số 02/CT-NHNN về đẩy mạnh chuyển đổi số và bảo

đảm ANM. Chủ thể trực tiếp thực hiện truyền thông về ANM tại ngân hàng là Hội đồng

quản trị, là Ban/Phòng truyền thông đã chủ động tổ chức và quản trị các HĐTT.
 
Hai là, thông điệp truyền thông về ANM được thiết kế khoa học, nhằm truyền đạt

thông tin và kiến thức liên quan đến ANM, chuyển đổi các nguyên tắc và phương

pháp bảo mật thông tin kỹ thuật số thành thông điệp được áp dụng trong ngành ngân

hàng, truyền đạt kiến thức về các biện pháp bảo mật mạng cho nhân viên ngân hàng.

Ngân hàng truyền đạt thông điệp của việc bảo mật thông qua các biện pháp kỹ thuật,

cung cấp kiến thức, nhấn mạnh về tầm quan trọng của việc bảo vệ thông tin cá nhân

và tài chính của khách hàng, giúp họ cảm thấy an tâm hơn khi sử dụng dịch vụ ngân

hàng trực tuyến. Thông điệp truyền thông về ANM đã nâng cao nhận thức cho đối

tượng, cung cấp thông tin về các mối đe dọa, hướng dẫn người dùng cách bảo vệ bản

thân và dữ liệu khỏi các cuộc tấn công trực tuyến. Các ngân hàng đã phát triển các

thông điệp, nghiên cứu và theo dõi xu hướng phát triển trong lĩnh vực ANM để đảm

bảo nội dung truyền thông cập nhật và chính xác, chú trọng truyền thông về  các quy

định và luật pháp liên quan đến ANM như Luật An ninh mạng 2018...
 
Ba là, kênh truyền thông được sử dụng linh hoạt. Các phương tiện và nền tảng được

sử dụng để truyền tải thông tin đến công chúng: báo chí, truyền hình, radio, Facebook,

Instagram, TikTok, LinkedIn, website, blog, email, video trực tuyến và ứng dụng di

động. Việc lựa chọn kênh phụ thuộc vào mục tiêu truyền thông, đối tượng mục tiêu,

ngân sách và đặc điểm chiến dịch truyền thông. Ví dụ kỷ niệm 35 năm thành lập,

VietinBank thực hiện chiến dịch truyền thông với nhiều hoạt động ý nghĩa: Sống một

đời có “lãi”, tích hợp đa kênh tổng thể, phủ rộng các nhóm đối tượng với 14.359 lượt

thảo luận, 51.373 tương tác và 100% chỉ số cảm xúc tích cực ngay trong tuần đầu.

Hơn 20.000 nhân viên được truyền cảm hứng, trở thành một truyền thông viên, tạo ra

vô số điểm chạm với đối tác, khách hàng, giúp VietinBank nhận giải thưởng Quảng

cáo Sáng tạo Việt Nam 2023. Vietcombank và BIDV cũng đã xây dựng các chuyên

trang, chuyên mục, chuyên đề, phóng sự về ANM để truyền thông, sử dụng Intranet,

video, infographic để đăng các thông tin về ANM, giải thích về các mối đe dọa, cách

phòng tránh, các quy định và chính sách của ngân hàng; xây dựng bảng tin nội bộ,



đăng tải các thông tin ngắn gọn về ANM trên các bảng tin tại các chi nhánh, phòng

ban. Các ngân hàng đã triển khai đồng bộ nhiều giải pháp, kết hợp kiểm tra, giám sát

chặt chẽ hệ thống công nghệ thông tin; tổ chức diễn tập các tình huống rủi ro sát với

thực tế và triển khai phương án xử lý rủi ro đảm bảo ANM theo từng cấp độ...
 
Bốn là, hiệu quả truyền thông đã giúp ngành ngân hàng “được Bộ Thông tin và Truyền

thông đánh giá là một trong các bộ, ngành làm tốt công tác bảo đảm an toàn thông tin

mạng”(11). Các ngân hàng đã “thúc đẩy chuyển đổi số, đẩy mạnh hoạt động

TTKDTM; đảm bảo an ninh, an toàn trong hoạt động thanh toán và các hệ thống

thông tin ứng dụng nghiệp vụ ngân hàng; Phòng chống tội phạm công nghệ cao trong

lĩnh vực ngân hàng”(12). Báo cáo ghi nhận ngân hàng đã “chú trọng truyền thông

trước, trong và sau đối với các cơ chế, chính sách mới; phương thức truyền thông

được đổi mới, đa dạng, đặc biệt ứng dụng chuyển đổi số trong hoạt động truyền

thông”(13).
 
3. Một số vấn đề đặt ra đối với truyền thông về an ninh mạng tại hệ thống ngân

hàng ở Việt Nam
 
Một là, truyền thông về ANM trong bối cảnh chuyển đổi số tại hệ thống ngân hàng rất

quan trọng, nhưng không phải chủ thể nào cũng hiểu rõ, dù Chính phủ đã ban hành

Quyết định số 1013/QĐ-TTg lấy ngày 06/8 hằng năm là Ngày An ninh mạng Việt

Nam. Thực tế, “tự chủ, tự bảo vệ là cần thiết, nhưng cuộc chiến này không nên là nỗ

lực đơn độc, manh mún kiểu đèn nhà ai nhà nấy rạng, bởi biên giới không gian mạng

mênh mông và không ai biết rõ, ai sẽ là nạn nhân tiếp theo của tin tặc”(14). Tại ngân

hàng, “trên 95% số lượng giao dịch thanh toán được thực hiện qua mạng, chỉ 5% giao

dịch tại quầy; với tổng giá trị giao dịch là 200 triệu tỷ đồng, tương đương khoảng

830.000 tỷ đồng/ngày”(15). Theo Cục An toàn thông tin, “từ khi xu hướng ngân hàng

mở phát triển đồng nghĩa với việc có thêm nhiều cổng để các đối tượng tấn công,

thâm nhập, gây hại cho hệ thống” (16). Trong bối cảnh chuyển đổi số và hội nhập

quốc tế, “việc thực hiện các hoạt động truyền thông, quảng cáo; các hành vi, hoạt

động thương mại, giao dịch dân sự... không còn bó hẹp trong phạm vi lãnh thổ một

quốc gia hay một chủ thể pháp lý thông thường.”(17) Muốn “đẩy mạnh chuyển đổi số

quốc gia, phát triển kinh tế số trên nền tảng khoa học và công nghệ, đổi mới sáng tạo”
(18), thì phải quyết tâm bảo vệ hiệu quả ANM, tăng cường truyền thông về ANM.



 
Hai là, truyền thông về ANM tại hệ thống ngân hàng cần nhiều nguồn lực, nhưng thực

tế khảo sát các nguồn lực cho truyền thông về ANM chưa đáp ứng yêu cầu thực tiễn.

Việt Nam “là nước đi sau, song có sự phát triển nhanh về internet và công nghệ thông

tin... Trên thế giới, tỷ lệ đầu tư cho ANM trung bình chiếm 10% ngân sách công nghệ

thông tin, thì ở nước ta, tỷ lệ này chỉ khoảng 5%. Nếu đầu tư thỏa đáng, con số đó phải

chiếm 20-30%...”(19). Nhận định này đúng với hệ thống ngân hàng, vì “đây là vấn đề

nghiêm trọng, ... có thể tạo điều kiện thuận lợi cho các tội phạm tấn công và gây ra

thiệt hại đáng kể cho hệ thống ngân hàng và khách hàng”(20). Vì thế cần nâng cao

nhận thức và năng lực cho các chủ thể truyền thông, đầu tư nguồn lực về ANM tại

ngân hàng.
 
Ba là, một số đối tượng truyền thông chưa nhận thức đúng và đủ về ANM và sự cần

thiết của truyền thông về ANM tại hệ thống ngân hàng, cho nên họ không có hành vi

tham gia vào truyền thông về ANM một cách hiệu quả. Việc đảm bảo ANM không chỉ

bảo vệ dữ liệu khách hàng mà còn củng cố lòng tin và uy tín của ngân hàng, bảo vệ an

ninh kinh tế quốc gia. Tuy nhiên một số đối tượng là khách hàng không biết bảo vệ

mình trong giao dịch trực tuyến, không hiểu hết các quy định của pháp luật về ANM,

không biết sử dụng tài khoản thanh toán quy định tại Nghị định số 143/2021/NĐ-CP

ngày 31/12/2021....
 
Bốn là, nội dung truyền thông về ANM nhìn chung đã được triển khai sâu rộng, nhưng

vẫn còn một số thông điệp chưa rõ ràng, chưa phù hợp với tâm lý tiếp nhận khiến đối

tượng truyền thông không hiểu hết nội dung thông điệp. Các giải pháp an toàn, bảo

mật và quản trị xác thực điện tử, xác thực sinh trắc học chưa được truyền thông đầy

đủ, trong khi đây là nội dung chính cần được truyền thông để bảo đảm ANM tại ngân

hàng. Do tính độc lập trong hoạt động tài chính nên các ngân hàng có thể có những

cách tiếp cận khác nhau về vấn đề ANM và truyền thông về ANM, vì thế các thông

điệp đôi khi chưa thống nhất nội dung.
 
Năm là, một số kênh truyền thông chưa phát huy thế mạnh, chưa phù hợp với đặc thù

chuyển đổi số. Phương thức truyền thông cần đổi mới, bởi thực tế trong truyền thông

về ANM tại các ngân hàng, đôi khi việc khai thác và ứng dụng công nghệ thông tin

trong môi trường chuyển đổi số chưa thật hiệu quả. Ngân hàng vẫn đứng trước những



thách thức về bài toán đầu tư hiệu quả, sự thay đổi thường xuyên, liên tục về nhu cầu,

thị hiếu của khách hàng và xu hướng tội phạm công nghệ cao với các thủ đoạn ngày

càng tinh vi.
 
4. Tăng cường truyền thông về an ninh mạng tại hệ thống Ngân hàng
 
4.1. Nhất quán quan điểm của Đảng về an ninh mạng, nâng cao nhận thức về

tầm quan trọng của truyền thông về an ninh mạng tại ngân hàng
 
Đảng ta luôn quan tâm vấn đề bảo vệ ANM, “lấy con người, trí tuệ con người làm trung

tâm, là nhân tố quyết định, đồng thời tranh thủ tối đa những thành tựu khoa học, công

nghệ”(21) để bảo đảm ANM, “đổi mới hoạt động truyền thông với sự phối hợp chặt

chẽ của các cơ quan liên quan nhằm tạo lập môi trường internet lành mạnh, chia sẻ

thông tin với tinh thần cởi mở”(22). Đảng ta  “đặc biệt coi trọng an ninh mạng”(23),

nhằm “bảo đảm an ninh kinh tế, an ninh thông tin tuyên truyền, an ninh mạng và an

ninh xã hội”(24) , coi việc bảo đảm ANM là một ưu tiên hàng đầu, khẳng định tầm

quan trọng của ANM trong bối cảnh chuyển đổi số, chú trọng việc tuyên truyền và

nâng cao nhận thức về ANM cho mọi người. Quan điểm của Đảng về ANM cần được

các chủ thể truyền thông nhận thức sâu sắc và triển khai đầy đủ, kịp thời. Cần tập

trung truyền thông sâu rộng đến các đối tượng mục tiêu thông qua các kênh và hình

thức đa dạng, nhấn mạnh lợi ích của việc bảo vệ thông tin và trách nhiệm chung trong

việc xây dựng môi trường số an toàn tại ngân hàng. Xây dựng các chiến dịch truyền

thông ngắn hạn và dài hạn, hợp tác với các cơ quan truyền thông và chuyên gia ANM;

đánh giá hiệu quả hoạt động truyền thông để điều chỉnh và cải thiện các phương pháp

truyền thông về ANM tại ngân hàng.
 
4.2. Phát triển các nguồn lực cho truyền thông về an ninh mạng
 
Để phát triển nguồn lực cho truyền thông về ANM, cần xây dựng chiến lược đào tạo,

tuyên truyền nâng cao nhận thức và kỹ năng cho toàn xã hội; nâng cao chất lượng đào

tạo tại các cơ sở chuyên môn; ban hành chính sách thu hút, đãi ngộ chuyên gia giỏi về

ANM cho các ngân hàng; tăng cường cơ chế phối hợp, trao đổi thông tin để xây dựng

đội ngũ nòng cốt. Các ngân hàng cần đào tạo và nâng cao năng lực cho đội ngũ nhân

viên chuyên trách về công nghệ thông tin và bảo mật; mở rộng hợp tác với các tổ

chức, các tập đoàn đa quốc gia có trình độ phát triển cao về công nghệ thông tin để



tiếp thu công nghệ mới và kinh nghiệm bảo vệ ANM cũng như kinh nghiệm truyền

thông về ANM.
 
Các ngân hàng cũng cần hoàn thiện cơ chế phối hợp giữa lĩnh vực ANM, truyền

thông, ngân hàng; tăng cường phối hợp giữa các bộ, ban, ngành để xây dựng môi

trường mạng an toàn, bảo đảm an ninh cho các hoạt động truyền thông; tăng cường

phối hợp chặt chẽ giữa lực lượng Công an, Quân đội, lực lượng Thông tin và Truyền

thông, Tuyên giáo, Cơ yếu và các lực lượng khác trong bảo vệ ANM; đảm bảo các

nguồn lực đáp ứng yêu cầu bảo vệ ANM để tạo môi trường truyền thông về ANM phù

hợp. Đầu tư cơ sở vật chất cho hoạt động truyền thông về ANM tại ngân hàng là giải

pháp cần thực hiện.
 
4.3. Trang bị kiến thức và kỹ năng cho đối tượng, thúc đẩy hành vi tham gia của

đối tượng vào truyền thông về an ninh mạng hiệu quả
 
Các chủ thể truyền thông cần tập trung vào việc trang bị kiến thức và kỹ năng cho đối

tượng truyền thông, đồng thời thúc đẩy sự tham gia của họ vào các hoạt động truyền

thông. trang bị kiến thức và kỹ năng cho đối tượng. Đảm bảo nội dung truyền thông về

ANM được xây dựng một cách rõ ràng, dễ hiểu và phù hợp với từng đối tượng truyền

thông. Trang bị cho đối tượng các kỹ năng cần thiết như cách viết bài, cách làm video,

cách sử dụng các kênh truyền thông xã hội hiệu quả, cách tương tác với khán giả và

cách xử lý các tình huống truyền thông. Tổ chức các khóa đào tạo chuyên sâu về

ANM cho đối tượng truyền thông, gồm các kiến thức kỹ thuật, các quy trình bảo mật

và các phương pháp phòng chống tấn công mạng. Xây dựng mạng lưới truyền thông,

thành lập cộng đồng chuyên gia truyền thông ANM, nơi họ có thể chia sẻ kinh nghiệm,

học hỏi lẫn nhau, cùng nhau phát triển các chiến dịch truyền thông hiệu quả. Thúc đẩy

hành vi tham gia của đối tượng, tạo các sự kiện truyền thông, tổ chức các sự kiện

truyền thông về ANM cho đối tượng truyền thông thể hiện kiến thức và kỹ năng của

mình. Sử dụng các hình thức truyền thông sáng tạo như phim ngắn, game, truyện

tranh để làm cho nội dung truyền thông trở nên hấp dẫn và thu hút hơn. Xây dựng

thông điệp truyền thông về ANM để giúp đối tượng hiểu rõ hơn về tầm quan trọng của

ANM và cách thức bảo vệ thông tin của bản thân.
 



4.4. Đổi mới nội dung truyền thông; hoàn thiện các giải pháp an toàn, bảo mật;

đẩy mạnh quản trị xác thực điện tử, xác thực sinh trắc học
 
Đổi mới nội dung truyền thông về ANM, hoàn thiện giải pháp bảo mật và đẩy mạnh

quản trị xác thực điện tử và sinh trắc học là những bước cần thiết để nâng cao an ninh

trong thanh toán trực tuyến và thanh toán thẻ ngân hàng, cũng như bảo vệ thông tin

của người dùng. Đổi mới nội dung truyền thông về ANM là để thông tin luôn cập nhật,

nâng cao nhận thức, cảnh giác của người dân về các mối nguy hiểm từ tội phạm công

nghệ cao và các thủ đoạn lừa đảo mới. Phối hợp với các chuyên gia, các tổ chức xã

hội để đưa ra các thông điệp truyền thông phù hợp. Hoàn thiện giải pháp an toàn, bảo

mật trong thanh toán trực tuyến và thanh toán thẻ ngân hàng với mục tiêu đảm bảo sự

an toàn cho người dùng trong quá trình thanh toán. Kiểm soát chặt chẽ các giao dịch

nghi ngờ, kịp thời phát hiện, ngăn chặn các giao dịch bất hợp pháp. Đẩy mạnh quản trị

xác thực điện tử, xác thực sinh trắc học để tăng cường tính bảo mật và tiện lợi trong

quá trình xác thực giao dịch. Phát triển và ứng dụng các công nghệ xác thực điện tử

như VNeID, Smart OTP và các phương pháp xác thực sinh trắc học tiên tiến. Xây

dựng các quy định, quy trình và cơ chế phối hợp chặt chẽ giữa Bộ Công an, Ngân

hàng Nhà nước, các ngân hàng thương mại, các trung gian thanh toán.
 
4.5. Đổi mới phương thức truyền thông, tăng cường khai thác và ứng dụng

công nghệ thông tin trong môi trường chuyển đổi số
 
Việt Nam đang hội nhập quốc tế sâu rộng và chịu tác động rất lớn từ bối cảnh chuyển

đổi số, khi khoa học và công nghệ sẽ rất phát triển. Các xu hướng phát triển của công

nghệ như điện toán lượng tử, tự động hóa, metaverse cũng được các chuyên gia dự

đoán sẽ có những bước tiến vượt bậc, tác động trực tiếp và đa chiều đến vấn đề ANM

và truyền thông về ANM tại hệ thống ngân hàng ở Việt Nam. Tăng cường phương tiện

truyền thông, sử dụng hiệu quả và mở rộng các kênh truyền thông như báo chí, mạng

xã hội, truyền hình, quảng cáo để đạt được các mục tiêu truyền thông về ANM tại hệ

thống ngân hàng là việc cần thiết bởi sự phát triển mạnh mẽ của A.I, trí tuệ nhân tạo sẽ

“tác động to lớn đến các doanh nghiệp và toàn xã hội”(25). Thực tế cho thấy AI đã làm

thay đổi thế giới. Việt Nam đã xác định: “Đẩy mạnh chuyển đổi số quốc gia, phát triển

kinh tế số dựa trên nền tảng khoa học - công nghệ, đổi mới sáng tạo”(26), chú trọng

“phát triển mạnh khu vực dịch vụ dựa trên nền tảng ứng dụng thành tựu khoa học -



công nghệ hiện đại, nhất là các ngành có giá trị gia tăng cao, như du lịch, viễn thông,

logistics, ngân hàng”(27). Tuy nhiên “hội nhập quốc tế chưa được triển khai đồng đều,

hiệu quả tổng hợp chưa cao. Năng lực hội nhập quốc tế chậm cải thiện”(28). Trong bối

cảnh mới đầy thách thức, các ngân hàng cần đổi mới tư duy, đẩy mạnh hoàn thiện thể

chế, cơ chế, chính sách; đẩy mạnh nghiên cứu khoa học và đổi mới sáng tạo để tăng

cường truyền thông về ANM;  đổi mới truyền thông về ANM và tăng cường ứng dụng

công nghệ thông tin, xây dựng các nội dung truyền thông sáng tạo, sử dụng đa dạng

kênh truyền thông, đồng thời tăng cường đào tạo và ứng dụng các công nghệ mới

trong lĩnh vực này. Thực hiện đồng bộ các giải pháp, sẽ đạt hiệu quả truyền thông về

ANM tại hệ thống ngân hàng. 
 
Kết luận
 
ANM là một vấn đề quan trọng đối với các ngân hàng ở Việt Nam. Việc áp dụng các

giải pháp bảo mật tiên tiến, tăng cường nhận thức về ANM và phối hợp với các cơ

quan chức năng là cần thiết để bảo vệ thông tin khách hàng, bảo vệ hoạt động của

ngân hàng. Cơ sở thực tiễn của vấn đề nghiên cứu được phân tích gắn với thực trạng

truyền thông về ANM tại Ngân hàng Vietinbank; BIDV, Vietcombank. Kết quả nghiên

cứu khẳng định hệ thống ngân hàng cần đẩy mạnh truyền thông về ANM trên cơ sở

phù hợp phù hợp với chiến lược truyền thông của Chính phủ và chiến lược phát triển

của Ngân hàng Nhà nước trong thời gian tới. Tăng cường truyền thông về ANM tại hệ

thống ngân hàng là đáp ứng yêu cầu của nền “kinh tế thị trường hiện đại, hội nhập

quốc tế, vận hành đầy đủ, đồng bộ theo các quy luật của kinh tế thị trường, có sự

quản lý của nhà nước”(29) trong “kỷ nguyên phát triển, kỷ nguyên giàu mạnh, kỷ

nguyên thịnh vượng dưới sự lãnh đạo, cầm quyền của Đảng”(30) hiện nay./.
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