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Toém tat: Su bung nd cua tri tué nhan tao (Al) trén khdng gian mang dang tao ra mot
“chién trudng tu tudng” mdi, nci cac thé luc thu dich khai thac deepfake, mang IuGi
bot, hé théng tao ndi dung téng hop va thuat todn phan cuc dé tan céng nén tang tu
tudng ctia Dang Cong san Viét Nam véi quy md, téc dd va mirc do tinh vi chua tiing
cé. Bai viét, d3ng thanh ba ky lién ti€p trén Tap chi Ly luan chinh tri va Truyén théng,
nghién ctfu van dé nay mdt cach hé théng. Ky 1 dua trén phuong phap luan duy vat
bién chiing va duy vat lich st dé phan tich co sé ly luan cdia chd nghia Mac - Lénin, tu
tudng H6 Chi Minh va chu truong clia Dang; phac hoa thuc trang khéng gian mang
Viét Nam; nhan dién va phan tich ndm nhém thd doan tan céng tu tudng mdi st dung
Al, cung nhitng han ché trong céng tac ing phd hién nay trén ba phuong dién: tinh
chl déng, tinh kip thdi va tinh sac bén.

1. D3t van dé

Lich st dau tranh tu tudng clia Dang Céng san Viét Nam la lich st ctia nhitng thi
thach lién ti€p va khéng ngiing déi mdi, tir chéng thuc dan phong kién thdi ky tién khdi
nghia, dén chéng chién tranh tam ly clia dé quéc trong hai cudc khang chién, tur doi
phd “dién bién hoa binh” sau nd3m 1975 dén Uing phé lan séng théng tin gia trén mang
xa hoi dau thé ky XXI. Mdi thdi ky d&t ra nhitng thach thic riéng va Dang ta ludn
ching td kha n3ng thich ting, sang tao, kién dinh vé nguyén tac trong khi linh hoat vé

phuong thuec.



Tuy nhién, thach thic ma tri tué nhan tao (Al) dit ra trong cudc dau tranh tu tudng
hién nay mang tinh budc ngoat, khong phai su thay déi vé mirc do cdia nhiing thach
thic quen thudc, ma 13 su thay doi vé ban chat. Trudc day, mudn td chiic mdt chién
dich tuyén truyén quy md Ién, ké dich can bd may ngusi ddéng ddo, ngan sach khéng
16, thai gian chuan bi dai va dé bi phat hién. Ngay nay, chi can mét vai mé hinh Al ngdn
ng{f I6n (Large Language Models - LLM) va mdt khodn dau tu nhd, bat ky thé luc nao
cling ¢ thé san xuat hang nghin bai viét gid hoc thuat, hang trdm video deepfake vé
lanh dao cap cao, va trién khai hang nghin bot dé lan tran ndi dung dé trén mang xa

hoi, tat ca trong vai gid, ti bat ky dau trén thé gidi.

Nghi quyét s6 35-NQ/TW ngay 22/10/2018 clia Bd Chinh tri xac dinh bao vé viing
chic nén tang tu tudng clia Dang, dau tranh phan bac ¢ hiéu qua cac quan diém sai
tréi, thu dich 15 “mdt ndi dung co ban, hé trong, séng con cla cdng tac xay dung,
chinh dén Dang” (Pang Céng san Viét Nam, 2018). Gan tdm n3m sau, ngay
08/4/2026, Ban Chap hanh Trung uong Dang ban hanh Quy dinh s6 19-QD/TW vé
cdng tac chinh tri, tu tudng trong Dang, 1an dau tién Dang ta cé mot quy dinh chuyén
dé mang tinh hé thong, toan dién vé cong tac nay, dit ra yéu cau chd dong nam bat
tinh hinh tu tudng, tich cuc bao vé nén tang tu tudng, kién quyét dau tranh vdéi cac
quan diém sai tréi, thu dich, khdng dé bi dong, bat ngd (Dang Cong san Viét Nam,
2026a). Yéu cau “khdng dé bi dong, bat ngd” trong bdi canh Al phat trién vii b3o vira

|a thach thirc, vira 13 ménh [énh hanh dong cap bach déi véi toan hé théng chinh tri.
2. Phucong phap nghién ctru

Bai viét dudc trinh bay thanh ba ky dang tai lién tiép trén Tap chi Ly luan chinh tri va
Truyén théng, ti€p can van dé trén co s phuang phap luan cla chd nghia duy vat
bién ching va chd nghia duy vat lich su. Viéc kién dinh phuong phap luan mac-xit co
y nghia quyét dinh: né bao ddm nhin nhan hién tugng tan céng tu tudng bang Al
khoéng sa vao thuan tuy ki thuat hay hién tugng luan, ma luén dat trong méi quan hé
bién chiing gitra ton tai xa hdi va y thic xa hdi, gilta ha tang s va kién tric thugng
tang tu tudng, tranh nguy ca chéch hudng khi danh gia ban chat chinh tri, giai cap cla

van dé.



Trén nén tadng do, bai viét str dung cac phuong phap cu thé: phan tich - tdng hgp tai
liéu ddi vai van kién cia Dang, tdc pham kinh dién va bao cao khoa hoc trong, ngoai
nudc; nghién cliu trudng hgp cac vu viéc tan cong tu tudng dién hinh; phan tich hé
théng dé nhan dién ca ché van hanh cua tiing nhédm thd doan; va tiép can lién nganh
két hgp chinh tri hoc - truyén théng hoc - khoa hoc may tinh - tam Iy hoc x& hdi. Pham
vi nghién cttu tap trung vao khéng gian mang Viét Nam tir nam 2023 dén nay, thdi
diém Al tao sinh bung né va bat dau dugc st dung nhu mdt cdng cu tan cong tu tudng

c6 t6 churc.

3. Két qua va thao luan

3.1. Két qua nghién ctru

3.1.1. Ca s ly luan vé bao vé nén tang tu tudng trong ky nguyén tri tué nhan tao

ThU nhat, quan diém triét hoc Mac - Lénin vé y thitc xa hdi, dau tranh tu tudng va ly

luan khoa hoc

Triét hoc Méac - Lénin khang dinh mai quan hé bién chiing gitra ton tai xa hdi va y thirc
xa hoi: ton tai xd hdi quyét dinh y thic xa hoi, nhung y thiic xa hoi cé tinh doc lap
tuang doi va cé kha ning tac ddng ngugc trd lai manh mé déi vdi ton tai xa hoi. Tinh
doc lap tuang déi va kha ning tac dong ngudc dé chinh la ly do tai sao céng tac tu

tudng c6 tam quan trong chién lugc trong moi cudc cadch mang xa hdi.

Trong tac pham “Heé tu tudng Duc” (1845-1846), C.Méac va Ph.Angghen khai quét: *
Nhing tu tudng cla giai cap théng tri, trong moi thdi dai, déu la nhitng tu tudng théng
tri” (Mac & Angghen, 1995, t.3, tr.66). Trong bat ky xa hdi cé giai cap nao, giai cap
nam quyén luc kinh té - chinh tri cling nd luc bién hé tu tudng ctia minh thanh hé tu
tudng théng tri toan xa hoi. Cudc dau tranh tu tudng, do do, khdng bao git trung 13p,
nd la biéu hién tat yéu ctia dau tranh giai cap. Ai chién thing trén tran dia tu tudng sé

c6 Igi thé quyét dinh trong cudc dau tranh chinh tri, xa hdi rong 16n hon.

P3c biét quan trong 13 luan diém ctia C.Mac trong tac pham “Gép phan phé phan triét
hoc phap quyén ctia Héghen. L&i néi dau” (1844): "Ly luan ciing sé tré thanh luc
lugng vat chat, mot khi né tham nhap vao quan ching” (Mac & Angghen, 1995, t.1,



tr.580). Can nhan thuc that chinh xac: ly luan chi tré thanh luc lugng vat chat khi hoi
du diéu kién tién quyét 1a “tham nhap vao quan chuing”, stic manh cai tao hién thuc
cla né ty lé thuan véi muc do dudc quan chung tiép nhan, thau hiéu va bién thanh
niém tin, thanh hanh déng. Hé qua 1a cudc dau tranh tu tudng, xét dén cung, |1a cudc
dau tranh gianh quyén "tham nhap vao quan chuing” gitta ly ludn khoa hoc, céch
mang va céac luan diéu sai trai, thu dich. Trong ky nguyén Al, chinh diéu kién “tham
nhap” dé bi bién dbi sau sac: cong nghé cho phép mét hé théng quan diém du ding
hay sai thAm nhap vao hang triéu ngudi chi trong vai giG, véi mudc dd ca nhan hda

chua tirng ¢4, khién viéc gianh va giit tran dia ay tré nén cap bach hon bao gis hét.

V.I.Lénin phat trién hoc thuyét mac-xit vé dau tranh tu tudng sac bén hon bao gid hét.
Trong tac pham “Lam gi?” (1902), Lénin chi rd: “Van dé chi cé thé dat ra nhu thé nay:
hé tu tudng tu san hoac hé tu tudng xa hdi chu nghia. Khéng cé hé tu tudng trung
gian” (Lénin, 2005, t.6, tr.49-50). D4y Ia luan diém chién Iugc cét I8i: nGi ndo hé tu
tudng méac-xit khdng chiém [inh thi hé tu tudng tu san sé& chiém linh. Trong khéng gian
mang ky nguyén Al, luan diém dé cang sac bén: néu ndi dung bao vé tu tudng cla
Pang khoéng du hap dan, phd bién va nhanh dé tiép can ngudi dung, thi cac thuat toan
Al s& 1ap tuc 1ap day “khoang trong"” dé bang ndi dung thu dich.

M6t chi dan cuia Lénin dic biét giau tinh thdi su 1& phucng phép nhan dién ké thu tu
tudng nap dudi nhitng 16p vé boc “khoa hoc”, “d6i mdi”, “dan chi”. Trong tac pham
“Lam gi?", Lénin d& vach tran ban chat cla “phai kinh t&”, nhitng ngudi nhan danh
“tinh ty phat” clia phong trao céng nhan dé ha thap vai trd cua ly ludn cadch mang.
Trong dau tranh chéng chti nghiia xét lai va ca hdi, Ngusi nhiéu 1an canh béo: ké thu tu
tudng nguy hiém nhat thudng khéng déi dau truc dién, ma nguy trang dudi hinh thirc
b6 sung”, “phét trién”, “hién dai héa” chd nghia Mac dé rat bo linh hdn cadch mang
cla nd. Bai hoc 8y cé gid tri truc tiép trong ky nguyén Al: cac luan diéu phi mac-xit, cg
hoi, xét lai nay dugc Al tao sinh “ddng gdi” tinh vi dudi vo boc nhirng bai nghién culru
trong khach quan, nhitng video “phan bién 6n hoa”, nhitng phan tich “da chiéu”,
khién viéc nhan dién khé khan bdi phan. Ndm vitng phucng phap “bdc vé” cla cac
nha kinh dién, di ti hién tugng dén ban chat giai cap, vi vay van 1a kim chi nam dé

nhan dién ké thu tu tudng trong hinh hai céng nghé mdi.



Lénin cling chi rd tam quan trong cla tinh linh hoat chién thuat, kha nang thich tng véi
diéu kién lich sir mdi 1a yéu td séng con clia moi dang cdng san, trong khi kién dinh vé
nguyén tac chién lugc (Lénin, 2005, t.41, tr.27). Trong diéu kién Al, su két hop gilta
kién dinh nguyén tac va linh hoat phuang thiic ay dudc cu thé hda thanh yéu cau: gilt
virng ban chat khoa hoc, cdch mang clia nén tang tu tudng, dong thai khong ngling
d6i mdéi cong cu va phucng thiic bao vé cho tuong thich véi méi trudng sé.

ThU hai, tu tudng H6 Chi Minh vé béo chi, tuyén truyén va chién lugc bao vé tran dia
tu tudng

Tu duy ctia Chu tich H6 Chi Minh veé tran dia tu tudng, bao chi, tuyén truyén 1a su van
dung sang tao chu nghia Mac - Lénin vao diéu kién cu thé cda Viét Nam, dong thai 1a
nhitng chi dan cé gia tri vuct thdi dai cho cong tac bao vé tu tudng ngay nay. Ngudi
coi tran dia tu tudng cd vi tri chién lugc quyét dinh: muén chién thang vé chinh tri,

quan sy, kinh t&, trudc hét phai chién thang vé tu tudng.

Chu tich H6 Chi Minh khang dinh: “Vi Igi ich mudi ndm thi phai trong cay, vi Igi ich
tram ndm thi phai trong ngudi” (H6 Chi Minh, 2011, t.11, tr.528). Ap dung vao tran dia
tu tudng, diéu dé cd nghia: bao vé tu tudng khéng phai cdng viéc ngdn han, déi phd
tiing su viéc, ma phai 1a chién lugc 1au dai, bt dau tir nén tang gido duc - do tao.
Trong ky nguyén Al, diéu dé doi hdi phai dao tao ngay tir bay gis nhitng “chién si tu
tudng 6" cho 5 dén 10 ndm tdi.

Vé vij thé, trach nhiém cla luc lugng 1am cong tac tu tudng, bao chi, Ngudi khang
dinh: “Can b bao chi cling 1a chién si cach mang. Cay but, trang gidy la vii khi sic
bén cdia ho" (H6 Chi Minh, 2011, t.13, tr.466). Luan diém “vii khi sac bén"” cé y nghia
truc tiép trong thdi dai Al: “cay but, trang giay” hdm nay da md rong thanh cac nén
tang s6, cdng cu phan tich dif liéu va sadn pham truyén thdng da phuacng tién. Luc
lugng bao vé tu tudng mudn 1am tron nhiém vu “chién si” phai lam chd nhing “vi khi”
mdi ay, vira viing vang ban linh chinh tri, dao difc cach mang, vira thanh thao kj nang
s6 dé ndi dung chinh théng du stic canh tranh, hap dan, lan tda trén thj trudng théng

tin s0.

Ngudi cling néu cao nguyén tac ndi di déi vdi lam, néu guong trudc quan ching. Ap

dung vao cudc dau tranh tu tudng trén khdng gian mang, nguyén tac dé cé nghia: luc



lugng bdo vé tu tudng khong thé chi hd hao quyét tam chdng thdng tin gid, ma phai
thuc su cé mat, cd tiéng néi manh mé, thuyét phuc trén chinh nhitng nén tdng ma thé
luc thu dich dang khai thac, phai “chiém linh” khdng gian sé bang hanh déng thuc té.
Ban than Chu tich H6 Chi Minh 13 tdm guong dau tranh tu tudng sac bén: bang ngoi
but cham biém tham thdy ma giau sudc thuyét phuc, Ngusi da vach ré am muu, thd
doan cuia ké thu, bién bao chi thanh vl khi “pho chinh, trir ta”. Tinh than chi ddng tién
cdng, vach tran ban chat luan diéu thu dich ay chinh 1a diéu céng tac bao vé nén tang

tu tudng trong ky nguyén Al can ké thira va phat trién.

Tht ba, cha trusng cia Dang vé déi mdi phucong thiic bao vé tu tudng trong ky

nguyén so6

Nhan thiic sau sac tam quan trong cla khéng gian mang trong dau tranh tu tudng,
Pang ta da va dang cé nhitng chu truang dung dan, kip thdi va ngay cang cu thé. Van
kién Pai hdi XIV ctia Pang (2026) nhan manh yéu cau: “"Déi méi manh mé phuaong
thue, ndi dung cong tac tu tudng theo hudng chu dong, sang tao, Ung dung céng
nghé s6; xay dung I6p ngudi Viét Nam ¢4 tri tué, ban [inh, tinh than yéu nudc, da suc
diing virng trudc moi tan cong tu tudng” (Dang Codng san Viét Nam, 2026b, tr.78).
Pay la su ké thira va phat trién tu duy clia Dang, xac dinh rd “ing dung céng nghé s6"

la yéu cau bat budc, khdng thé né tranh.

Nghi quyét s6 57-NQ/TW ngay 22/12/2024 cta Bd Chinh trj vé dot pha phat trién
khoa hoc, cong nghé, déi mdi séang tao va chuyén déi sé quéc gia (Dang Cdng san
Viét Nam, 2024) xac dinh Al la mét trong nhitng linh vuc uu tién hang dau, dong thdi
nhan manh yé&u cau quan ly, str dung Al cé trdch nhiém, ngan chin céc rui ro an ninh
phi truyén théng, trong dé ¢6 rai ro tu tudng. Su két hop gilta Nghi quyét 57-NQ/TW
va Quy dinh 19-QD/TW tao khudn khé chinh sach tdng thé: vira phat trién Al nhu
dong luc tang trudng, vira bao vé an ninh tu tudng trong khéng gian Al.

Cudc thi chinh luan vé bao vé nén tang tu tudng ctia Dang lan th Sau, ndm 2026 vdi
chu dé “Bao vé nén tang tu tudng clia Dang trong ky nguyén phat trién mdi” (Hoc vién
Chinh tri qudc gia H6 Chi Minh, 2026) 14 mét biéu hién rd nét cuia tinh than chi déng,
dling cam dt thang vao trong tdm thach thic thay vi né tranh: thay vi chd dén khi cac

vu tan cdng tu tudng bang Al gay ra nhitng hau qua khéng thé dao ngudc, Pang ta



chi ddng ma dién dan nghién ctu, tranh luan, tim gidi phap ngay tur khi thach thirc
dang hinh thanh.

3.1.2. Thuc trang khéng gian mang Viét Nam va céc thi doan tan céng tu tudng bang
Al

3.1.2.1. Buc tranh khéng gian mang Viét Nam - “chién dia” tu tudng thé hé mdi

Pé nhan dién chinh xac thach thurc, trudc hét can phac thao buc tranh khéng gian
mang Viét Nam, nci dang dién ra cudc dau tranh tu tudng thé hé méi. Theo bo céo
Digital 2025 cia We Are Social & Meltwater (2025, tr.18-22), dau n3m 2025 Viét
Nam c6 khoang 79,8 triéu ngudi dung Internet (ty I€ tham nhap 78,8%) va 76,2 triéu
ngudi dung mang x3 hdi, thudc nhém cac quéc gia cé sd ngudi dung mang xa hdi cao
hang dau Déng Nam A. Trung binh mdi ngusi dung danh hon 6 gid mdi ngay trén
mang, trong dé khoang 2 gi& 30 phut cho mang x3 hdi. Cac nén tang phd bién nhat

gbm Facebook, YouTube, TikTok, Zalo va Instagram.

Piéu d3c biét quan trong Ia ca cau nhan khau hoc ngudi dung: nhém tudi 18-34 chiém
ty 18 cao nhat trong s6 ngudi dung mang xa héi tich cuc, ciing 14 nhém dang hinh
thanh thé gidi quan, gia tri quan va ban linh chinh tri. Theo Sach trdng Céng nghé
thoéng tin va Truyén thdng Viét Nam 2024 (Bd6 Théng tin va Truyén thdng, 2024,
tr.45-47), mbi ngay c6 hang chuc triéu lugt xem video, hang trdm triéu lugt tuong tac
trén cac nén tang. Khéng gian mang khéng con la khéng gian 3o, né da tré thanh
khéng gian sinh ton, nai y thic chinh tri, niém tin vao Dang va Nha nudc, tam Iy x3 hoi
va nhiéu quyét dinh quan trong cta hang chuc triéu ngusi dugc hinh thanh va bi tac

dong hang ngay, hang gid.

Su két hgp gilta murc do tham nhap Internet cao va qua trinh chuyén déi sé qudc gia
dang dugc day nhanh theo Nghi quyét 57-NQ/TW (Pang Céng san Viét Nam, 2024)
tao ra mdt nghich 1y: trong khi co hdi phat trién kinh té s6, xa hdi sé 16n 1&n, “bé mat
tan cong” tu tudng cling md rdng theo ty 1& tuong ducng, thdm chi cdon nhanh hon.
Pay 13 mau thuan cét 18 ma chién lugc bao vé nén tang tu tudng phai déi mat truc

tiép.

3.1.2.2. Ndm nhém thu doan tan cdng tu tudng mdi st dung Al - phan tich chi tiét



Trén co sd tdng hgp tai liéu va phan tich thuc tién, bai viét nhan dién ndm nhém thd
doan chinh ma céc thé luc thu dich dang st dung Al dé tan cbng nén tang tu tudng

cua Dang trén khong gian mang Viét Nam hién nay:

Th nhat, cdng nghé deepfake nhdm vao lanh dao cap cao va sy kién chinh tri.
Deepfake (ghép tu “deep learning” - hoc sau va “fake" - gia mao) la cong nghé dung
tri tué nhan tao dé tao ra hinh anh, video, giong ndi gia mao nhung tréng nhu that, cha
yéu dua trén mang no-ron déi khang tao sinh (GAN) va cac mé hinh khuéch tan. Céng
nghé nay cho phép gan khudén mat, giong ndi ctia mdt ngusi that vao nhiing phat
ngdn, hanh déng ma ngudi dé chua tiing thuc hién, 3 mic dé mat thudng khé nhan
ra. Theo Europol (2024, tr.12-18), deepfake nhdm vao I&nh dao chinh trj 13 mét trong
nhitng méi de doa an ninh hang dau hién nay; céng nghé nay lai ngay cang ré va dé st
dung, tir chd ddi hdi chuyén gia vdi thiét bj dat tién, nay chi can vai gid va mdt may tinh
thong thudng. O Viét Nam, d3 xuat hién céc video deepfake gia mao hinh anh, giong
ndi cta Ianh dao Pang va Nha nudc nham tung tin gid vé cac quyét sach quan trong,

gay hoang mang du luan trudc cac su kién chinh tri trong dai.

Thu hai, mang Iudi bot va tai khoan Al tu dong hda chién dich tan cong tu tudng quy
mé Ién. Bot |4 cac tai khodn tu ddong do phan mém diéu khién; hang nghin bot dugc
diéu phéi tap trung tao thanh mét “mang Iudi bot”. Cac thé luc thu dich dung hang
nghin dén hang chuc nghin tai khoan bot do Al diéu phdi dé dong loat tung tin gia,
“thich”, “chia s&", “binh luan” nham tao cam giac ndi dung dudc cdng ddong dén nhan
rong rai, dong thdi tan cong cac tai khoan chinh thdng va chi phdi xu hudng trén mang
xa hoi. K§ thuat nay, con goi 1a “astroturfing”, tiic gid tao mdt phong trao quan ching
“tu phat” tUr bén dudi, dac biét nguy hiém vi danh truc ti€p vao tam ly dam déng va
hiéu ing bang chiing xa hdi. Theo bao cdo minh bach clia Meta, nhiéu chién dich phéi
hdp cé str dung Al nhdm vao cac quéc gia Dong Nam A da bi phat hién va xtr ly (Meta
Platforms Inc., 2024).

Thu ba, Al tao sinh ndi dung san xuat “théng tin gid chat lugng cao” vai téc do cong
nghiép. C4c md hinh ngén ngtr 16n (LLM) va mé hinh tao sinh nguén mé cho phép san
xuéat ndi dung sai léch véi tdc do va quy mé kho tudng tugng. Theo béo cdo Al Index
2025 cua Pai hoc Stanford (Stanford University, 2025, tr.23-27), san lugng ndi dung



do Al tao ra tdng manh trong giai doan 2023-2024. Piéu Iam tha doan nay dac biét
nguy hiém la khad ndng tao “théng tin gid hoc thuat”, nhitng bai viét cé bé ngoai
nghiém tuc, day du cau truc luan diém, sb liéu (gid nhung trong thuyét phuc), chu
thich va phong cach han 1am, dé danh Itra cd ngusi doc khéng chuyén 1an mot s6 nha
nghién ctiu. Ching dudc dich tu déng sang nhiéu ngdn ngilt rdi phan phéi toan cau
trong vai phut, nham bac bé tinh chinh dang ctia Dang, xuyén tac lich st dan tdc, pha

nhan thanh tuu phét trién va bép méo chd nghia Mac - Lénin.

Thu tu, thuat todn ggi y tao “budng vong” (echo chamber) - phan cuc tu tudng cé hé
théng. DAy la thi doan tinh vi nhat vi né khdng dén ti bén ngoai ma dudc tao ra tir bén
trong chinh hé théng ngusi dung dang dung hang ngay. Thuat toan Al ctia cac nén
tdng mang x3 hodi dudc thiét ké dé téi da hda “thdi gian si dung” va cach hiéu qua
nhat 13 hién thi ndi dung gay cadm xtc manh, nhat la phan nd, lo 1ang va bat binh. Két
qua la ngudi dung dan bi “nhét” trong mdt khéng gian théng tin ngay cang hep va cuc
doan hon, chi ti&p nhan nhitng quan diém x&c nhan va tdng cudng niém tin tiéu cuc vé
Pang va Nha nudc, khodng tiép xtc véi thong tin phan bién hay chinh théng. Theo
Freedom House (2024, tr.15-19), tac dong cua thuat toan phan cuc dang ngay cang
bao mon 10ng tin vao cac thé ché chinh tri tai nhiéu qudc gia, trong dé cé cac qudc gia

Paong Nam A.

Thd ndm, nh3m muc tiéu vi mé - Al ca nhan héa chién dich tuyén truyén nhdm dung
d6i tugng dé bi tén thuong nhat. Day I3 hinh thic tan céng tu tudng tinh vi va khé déi
phd nhat ti trudc dén nay. Bang cach thu thap, phan tich dit liéu ngudi dung (do tudi,
nghé nghiép, thu nhap udc tinh, lich st tim kiém, lich si xem, mdi quan hé xa hdi,
trang thai cdm xuc suy luan tir ngdn ngt bai ding), Al dung “hé sd tam ly” chi tiét cla
tirng cé nhan. Trén co sd do, ké tan cdng gui “théng diép phu hgp” dén ding ngudi
vao dung thdi diém: ngudi lo 1ang vé kinh té gia dinh nhan théng diép vé “su that bai”
cUa chinh sach kinh té&; thanh nién tim kiém dinh huéng nghé nghiép nhan néi dung vé
“su bat cdng” cla hé théng; tri thifc dang phan bién mét chinh sach nhan “phan tich
hoc thuat” day ho tUf phan bién xay dung sang déi Iap toan dién. Theo Microsoft -
Digital Crimes Unit (2024, tr.8-11), cc chién dich tinh vi nhat hién nay khdng phat tan

thdng tin gia dong loat ma thuc hién “phau thuat tu tudng” nham vao tiing ca nhan.



3.1.3. Banh gia han ché trong cong tac Uing phd hién nay trén ba phudng dién: tinh
cht dong, tinh kip thdi va tinh sic bén

Mac du cong tac bao vé nén tang tu tudng da dat nhiéu két qua tich cuc sau hon bay
nam trién khai Nghj quyét 35-NQ/TW, thuc tién cho thay con ba han ché cét 18i can
nhin thang vao dé khic phuc, thé hién trén ba phucong dién: tinh cht dong, tinh kip

thdi va tinh sac bén.

Han ché thit nhat, vé tinh chi ddng: nang Iuc phat hién va phan bac ndi dung do Al tao
ra cUa cac lyc lugng con yéu va bi ddng. Phan I8n thdng tin gia chi dudc phat hién qua
phan anh, bao cdo cuia nguGi dung mang xa hoi, thay vi dugc nhan dién chu dong bai
hé théng gidm sat cé cong nghé. Theo Bao céo téng két cong tac tuyén gido ndm
2024, nhiéu vu théng tin gid chi dugc xur ly sau khi d3 lan truyén dén hang trdm nghin
ngudi dung, tuc 1a khi “vét thuong"” tu tudng da hinh thanh va &n sau vao nhan thic
cua mot bd phan ngudi dan (Ban Tuyén gido va Dan van Trung uang, 2025, tr.34).
Pay 14 han ché nguy hiém nhat, bdi trong méi trudng mang xa hoi, théng tin gia lan
truyén theo ham sé mi; thé bi dong ngay tir khau phat hién déng nghia vai viéc ludn di

sau, chay theo va khac phuc hau qua thay vi chdl dong ngdn chan tU sém, tU xa.

Han ché th( hai, vé tinh kip thai: téc dd phan (ng cuia théng tin chinh théng con qua
cham so vGi téc do lan truyén cla théng tin gid. Nghién cltu ctia Tran Van Phong
(2023) va nhiéu nha nghién ctru qudc té déu xac nhan: trén mang xa hdi, théng tin gia
lan truyén nhanh gap nhiéu 1an théng tin that, d3c biét Ia tin gid vé chinh tri gdy cdm
xtic manh (phan nd, bat binh, nghi ngd). Trong khi dé, quy trinh phé duyét va phan hoi
hién nay thudng mat nhiéu ngay, tham chi nhiéu tuan. “Ctta sé vang” dé phan béc
hiéu qua, thudng chi vai gid dau sau khi tin gia xuat hién, vi thé bi bo 18, khién théng tin
chinh théng du ding van rci vao thé “dinh chinh mudn”, hiéu qua dinh hudng du luan

suy gidm dang ké.

Han ché tha ba, vé tinh sic bén: thiéu doi ngii can bd két hgp dudc ning luc Iy luan
chinh tri vitng chac véi ndng luc k¥ thuat s6, dong thdi san pham phan bac nhiéu khi
chua du sac bén, thuyét phuc. Nhu Pham Thi Thinh (2024, tr.32) va Nguyén Thj
Ngoc Hoa (2024, tr.18) da nhan dinh: hau hét can bd hién nay dudc dao tao theo mé
hinh truyén théng, gidi ly ludn nhung chua du ndng luc nhan dién deepfake, phan tich



mang Iudi bot hay van hanh hé théng kiém chiing théng tin dua trén Al. Hé qua 13
khéng it san pham phan bac con nang tinh phong thd, 18p luan chung chung, thiéu
bang chiing cu thé va siic nang hoc thuat dé “danh tring” ban chat luan diéu thu
dich. Tinh sac bén vi vay phai dudc nang cao dong thdi & ca hai phuang dién: sac bén
trong 1ap luan, bang chiing va sac bén trong hinh thic thé hién, cdng nghé chuyén tai.
Khoang céach gilta ndng Iuc hién cé va yéu cau thuc tién la diém yéu can khic phuc

khan cap.
3.2. Thao luan

Cac két qua trén cho thay mot van dé cot 16i can ly giai: vi sao Al tao ra budc ngoat vé
chat chir khdng chi vé lugng trong dau tranh tu tudng? Ldi giai nam & chinh luan diém
cla C.Mac vé diéu kién dé ly luan "tham nhap vao quan ching" (Mac & Angghen,
1995, 1.1, tr.580). Trong suét lich str, khau khé khian va quyét dinh nhat dé mét hé tu
tudng tréd thanh "luc lugng vat chat" ludn la qua trinh thAm nhap ay, von doi hdi t6
chuc, thai gian, con ngusi va nguén luc I8n. Dic trung cda Al 1a xéa bd gan nhu toan
bd rdo can dé: mot hé théng quan diém, du dung hay sai, cé thé ti€p can hang triéu
NQudi trong vai giG va dugc ca nhan hda tdi tung ngudi. Nhu vay, Al khong phu dinh
luan diém kinh dién, trai lai 1am cho né thdi su va cap bach hon bao git hét. Day ciing
la co s& dé khang dinh phuong phap luan mac-xit khdng hé 16i thai trudc cdng nghé
mdi, bsi chinh né cho phép nhin xuyén I6p vo kY thuat dé ndm bat ban chat chinh tri,

giai cap cua hién tugng.

So vdi cac nghién clu di trudce, két qua bai viét vira ké thira vira cé diém phat trién.
Céc bdo cdo quéc té (Stanford University, 2025; Europol, 2024; Freedom House,

Al

2024) giadu bang ching thuc nghiém nhung chu yéu ti€p can dudi géc dd "thdng tin
sai 1&éch" hay "x6i mon long tin" néi chung, chua dat van dé trong ban chat chinh tri,
giai cap. G trong nudc, cac cdng trinh nhu Tran Van Phong (2023), Pham Thi Thinh
(2024) va Nguyén Thi Ngoc Hoa (2024) da ban vé bao vé nén tang tu tudng trong boi
canh chuyén déi s, song phan I6n xem chuyén déi s6 nhu bdi canh chung, chua tach
Al thanh mdt budc ngoat riéng vé chat va thudng nghiéng vé mét phia, hosc Iy luan
hodc k¥ thuat. Dong gép mdi clia bai viét 1a: (i) dinh vi Al nhu su thay déi vé ban chat
chit khéng chi vé muc dd; (i) hé théng hda ndm nhém thd doan clng co ché van

hanh; (iii) dé xuat khung danh gia ba chiéu vé tinh cht ddng, kip thdi va sic bén, via



gilp chan doan dung "cin bénh", vira truc ti€p goi ma dinh hudng giai phap.

V& ly luan, két qua nghién cltu cting cd mét nhan dinh cé y nghia phuang phap luan:
gi4 tri ctia chu nghia Méc - Lénin va tu tudng H6 Chi Minh khéng suy gidm ma cang
dugc khang dinh trong ky nguyén sé, khi luan diém "Khéng cé hé tu tudng trung gian"
(Lénin, 2005, t.6, tr.49-50) giai thich chinh xac vi sao moi khodng tréng clia théng tin
chinh théng 18p tuc bi thuat toan 1ap day bang ndi dung thu dich; déng th&i quan hé
bién chiing gilta ton tai xa hdi va y thirc xa hoi nay cé thém mét tang trung gian mdi la
thuat toan, khién viéc lam chu tang trung gian ay trd thanh dia hat trong yéu cla dau
tranh tu tudng. Céch tiép can nay doi hoi tranh déng thdi hai khuynh hudéng: tuyét déi
hoa k§ thuat ma quén ban chat chinh tri, v xem nhe dic thu cdng nghé nén phan béac
chung chung, thiéu sac bén. Vé thuc tién, toan bd phan tich dan téi hé qua tat yéu:
codng tac bdo vé nén tang tu tudng phai chuyén tir phong thd, phan tng sang chu
doéng, kién tao, ti nhip dé con ngudi sang mé hinh "con ngudi + Al". Tuy nhién, nhan
dién thu doan (Ky 1) 13 can nhung chua du; phai ly gidi sdu co ché tam Iy, xa hdi ma Al
khai thac va tham khado cé chon loc kinh nghiém quéc té (Ky 2), rdéi méi dé xuat hé
thong gidi phap tong thé, cé 16 trinh (Ky 3). Theo nghia dé, két qua Ky 1 vira 1a chan
dodn, vira la tién dé Iy luan, thuc tién cho toan bo thiét ké "1a chan tu tudng s6" & cac

ky ti€p theo.
4.Kétluanky 1

TU co s& ly luan cutia chl nghia Méc - Lénin, tu tudng H6 Chi Minh va chu truang cla
Pang, cé thé khang dinh: bao vé nén tang tu tudng la nhiém vu sinh t& ctia Dang,
khong thé nhugng bd, thda hiép trong bat ky hoan canh nio. Cudc dau tranh tu tudng
khéng bao git két thuic, nd chi thay déi hinh thitc, phuong tién va chién trudng. Trong
ky nguyén Al, chién trudng dé 13 khéng gian s6; phuong tién cua ké dich 14 Al; va hinh
thitc tan céng la su két hgp tinh vi gitta deepfake, mang Iudi bot, théng tin gia hoc

thuat, budng vong va nham muc tiéu vi mo.

N3m nhém thi doan dugc phan tich trong bai viét nay khdng phai 1a du bao tucng lai,
chung dang dién ra ngay hém nay, trén dién thoai thdng minh ctia hang chuc triéu
ngudi Viét Nam. Viéc nhan dién chinh xac, toan dién ban chat, cg ché va mic do nguy

hiém cla tiing nhém tha doan, cling viéc danh gia thang than nhitng han ché hién nay



vé tinh chu déng, tinh kip thdi va tinh sac bén, chinh la tién dé ly luan va thuc tién
khéng thé thiéu dé kién tao mdt “1a chan tu tudng s6” dui manh trong ky nguyén phat
trién mdi. Bao vé nén tang tu tudng ctia Dang trén khéng gian mang, suy cho cung, 1a
cudc dau tranh gilf viing vai trd chd dao cla hé tu tudng khoa hoc, cach mang trong
ddi séng tinh than xa hoi, mot cudc dau tranh khéng khoan nhugng, 1au dai va ngay

cang phuc tap, doi hdi su vao cudc dong bd clia cd hé thdng chinh tri va toan xa hoi./.
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