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Tóm tắt: Kỳ 2 của loạt bài nghiên cứu về bảo vệ nền tảng tư tưởng của Đảng trước tấn

công bằng trí tuệ nhân tạo (AI) tập trung phân tích hai vấn đề cốt lõi, mang tính chìa

khóa để xây dựng chiến lược phòng thủ hiệu quả. Thứ nhất là cơ chế tác động tâm lý -

xã hội của các thủ đoạn tấn công tư tưởng sử dụng AI, trọng tâm là ba cơ chế: khai

thác thiên kiến nhận thức, tận dụng hiệu ứng buồng vọng và chiến lược nhắm mục

tiêu vi mô dựa trên phân tích tâm lý bằng dữ liệu lớn. Thứ hai là kinh nghiệm quốc tế

trong đối phó với thách thức tư tưởng số, bao gồm mô hình tổng thể của Liên minh

châu Âu, kinh nghiệm pháp lý AI của Trung Quốc, mô hình cân bằng của Singapore và

kinh nghiệm thực chiến của Hoa Kỳ. Trên cơ sở đó, bài viết chắt lọc những giá trị tham

khảo phù hợp với bối cảnh Việt Nam, chuẩn bị cho hệ thống giải pháp sẽ được đề xuất

ở Kỳ 3.

1. Đặt vấn đề
 
Kỳ 1 của bài viết đã phân tích năm nhóm thủ đoạn tấn công tư tưởng sử dụng AI trên

không gian mạng Việt Nam. Kỳ 2 này tiếp cận câu hỏi sâu hơn và có tính quyết định

hơn về mặt chiến lược: tại sao những thủ đoạn đó lại hiệu quả đến vậy? Điều gì trong

cơ chế tâm lý con người khiến chúng ta dễ bị tổn thương trước tấn công tư tưởng bằng

AI? Và tại sao AI lại có khả năng khai thác những điểm yếu đó hiệu quả hơn bất kỳ hình

thức tấn công tư tưởng nào trước đây? Trả lời chính xác những câu hỏi này là điều kiện

tiên quyết để xây dựng chiến lược phòng thủ đúng đắn, không thể “chữa bệnh” đúng

cách nếu không “chẩn đoán đúng bệnh”.
 



C.Mác khẳng định trong tác phẩm “Luận cương về Phoiơbắc” (1845): “Trong tính

hiện thực của nó, bản chất con người là tổng hòa những quan hệ xã hội” (Mác &

Ăngghen, 1995, t.3, tr.11). Luận điểm sâu sắc đó, trong thời đại AI, có một hệ quả

quan trọng: khi các “quan hệ xã hội” của hàng chục triệu người ngày càng được trung

gian hóa qua các thuật toán số, thì kẻ kiểm soát thuật toán cũng kiểm soát một phần

quan trọng môi trường xã hội và qua đó tác động đến ý thức xã hội. Đây là lý do tại sao

cuộc đấu tranh kiểm soát không gian số không phải là cuộc đấu tranh kỹ thuật thuần

túy, mà là cuộc đấu tranh chính trị - tư tưởng có tầm quan trọng chiến lược.
 
Trong tác phẩm “Sửa đổi lối làm việc” (1947), Chủ tịch Hồ Chí Minh chỉ rõ: “Biết người

cố nhiên là khó, tự biết mình cũng không dễ” (Hồ Chí Minh, 2011, t.5, tr.277). Chỉ dẫn

phương pháp luận đó đặc biệt đúng trong cuộc đấu tranh tư tưởng hôm nay: muốn

bảo vệ tư tưởng của cộng đồng một cách hiệu quả, trước hết phải hiểu chính cộng

đồng đó, hiểu vì sao và bằng cách nào con người dễ bị tổn thương trước tấn công tư

tưởng bằng AI. Trong thời đại AI, sự “hiểu biết” cần thiết đó nhất thiết phải bao gồm

việc hiểu cơ chế tâm lý mà AI đang khai thác, đây là tiền đề của mọi chiến lược phòng

thủ tư tưởng hiệu quả. Không thể bảo vệ tư tưởng của cộng đồng nếu không hiểu tại

sao và như thế nào cộng đồng đó dễ bị tổn thương.
 
2. Phương pháp nghiên cứu
 
Về phương pháp nghiên cứu, bài viết dựa trên phương pháp luận của chủ nghĩa duy

vật biện chứng và chủ nghĩa duy vật lịch sử, đặt hiện tượng tấn công tư tưởng bằng AI

trong mối quan hệ biện chứng giữa tồn tại xã hội và ý thức xã hội. Trên nền tảng đó, Kỳ

2 sử dụng kết hợp các phương pháp nghiên cứu định tính: phân tích - tổng hợp tài liệu

đối với các công trình tâm lý học nhận thức cùng các báo cáo, văn bản pháp lý trong

và ngoài nước; phương pháp liên ngành kết hợp chính trị học - tâm lý học xã hội -

truyền thông học - khoa học máy tính để lý giải cơ chế tác động; và đặc biệt là phương

pháp so sánh để khảo sát kinh nghiệm của một số quốc gia, tổ chức, từ đó chắt lọc

những giá trị có thể tham khảo cho Việt Nam. Mục tiêu xuyên suốt của Kỳ 2 là cung

cấp luận cứ khoa học cho việc kiến tạo “lá chắn tư tưởng số” bảo vệ vững chắc nền

tảng tư tưởng của Đảng trên không gian mạng trong kỷ nguyên phát triển mới: muốn

dựng được lá chắn ấy, trước hết phải hiểu thấu cơ chế tấn công (nội dung Phần II) và

tham khảo có chọn lọc kinh nghiệm ứng phó của thế giới (nội dung Phần III).



 
3. Kết quả và thảo luận
 
3.1. Kết quả nghiên cứu
 
3.1.1. Cơ chế tác động tâm lý - xã hội của tấn công tư tưởng bằng AI
 
3.1.1.1. Khai thác thiên kiến nhận thức, điểm yếu cấu trúc của tư duy con người
 
Khoa học tâm lý học nhận thức hiện đại, đặc biệt từ những nghiên cứu tiên phong của

Daniel Kahneman và Amos Tversky từ những năm 1970 đến nay, đã chứng minh có

hệ thống: con người không phải là “máy tính lý trí” như triết học cổ điển và kinh tế học

tân cổ điển từng giả định. Thay vào đó, con người sở hữu hàng chục loại thiên kiến

nhận thức, nói một cách dễ hiểu, đó là những “lối mòn”, những “đường tắt” trong tư

duy giúp não bộ phán đoán nhanh, nhưng lại dẫn đến sai lầm một cách có hệ thống và

có thể dự đoán được trong những điều kiện nhất định. Chính vì có thể dự đoán được,

các thiên kiến này trở thành “điểm yếu cấu trúc” để AI khai thác.
 
Nhà tâm lý học và kinh tế học đoạt giải Nobel Daniel Kahneman (2011, tr.59-70) mô

tả hai hệ thống tư duy song song của con người: Hệ thống 1 (nhanh, bản năng, cảm

xúc, không cần nỗ lực ý thức, dễ bị thiên kiến) và Hệ thống 2 (chậm, lý trí, phân tích,

đòi hỏi nỗ lực ý thức, khó bị thiên kiến hơn). Phần lớn các quyết định trong cuộc sống

hằng ngày, đặc biệt là quyết định có chia sẻ hay tin vào một thông tin trên mạng xã hội

hay không, được thực hiện bởi Hệ thống 1 mà không qua Hệ thống 2. AI tấn công tư

tưởng được thiết kế chính xác để nhắm vào Hệ thống 1: tạo ra nội dung kích hoạt phản

ứng cảm xúc tức thì (phẫn nộ, sợ hãi, nghi ngờ, bất bình) trước khi Hệ thống 2 kịp

phân tích. Một khi Hệ thống 1 đã quyết định “chia sẻ”, Hệ thống 2 khó mà ngăn cản.
 
Nhà tâm lý học Jonathan Haidt (2012, tr.55-60) chỉ ra thêm: phần lớn các phán đoán

chính trị và đạo đức của con người được hình thành bởi cảm xúc và trực giác trước, lý

trí chỉ đến sau để hợp lý hóa. Điều đó có nghĩa: nội dung tấn công tư tưởng hiệu quả

nhất không phải là nội dung “thuyết phục bằng lý luận” mà là nội dung “kích hoạt cảm

xúc” và AI đặc biệt giỏi trong việc tạo ra nội dung kích hoạt cảm xúc đúng loại, với

đúng đối tượng, vào đúng thời điểm.
 



Ba thiên kiến nhận thức bị khai thác nhiều nhất trong các chiến dịch tấn công tư tưởng

bằng AI là: (1) Thiên kiến xác nhận, nghĩa là con người có xu hướng chỉ tìm kiếm, tin và

ghi nhớ những thông tin xác nhận điều mình vốn đã tin, đồng thời bỏ qua hoặc bác bỏ

những thông tin trái chiều; thuật toán AI khai thác điểm này bằng cách liên tục “rót”

vào người dùng đúng loại nội dung hợp với định kiến của họ, từng bước kéo họ vào

vòng xoáy ngày càng cực đoan; (2) Hiệu ứng sự thật ảo giác, nghĩa là một thông tin

nếu được nghe đi nghe lại nhiều lần sẽ dần được não bộ cảm nhận là “đáng tin”, dù nó

chưa hề được kiểm chứng; mạng lưới tài khoản tự động (bot) có thể lặp lại một tin giả

hàng nghìn lần mỗi ngày, tạo ra hiệu ứng này ở quy mô chưa từng có; (3) Hiệu ứng

bằng chứng xã hội, nghĩa là con người có xu hướng tin và làm theo số đông, nhất là khi

bản thân đang phân vân. Nhà tâm lý học xã hội Solomon Asch (1955, tr.31-35) đã

chứng minh trong loạt thí nghiệm kinh điển rằng người ta sẵn sàng đồng ý với một đáp

án rõ ràng là sai chỉ vì thấy đa số người khác chọn đáp án đó. Mạng lưới bot do AI điều

khiển khai thác hiệu ứng này khi hàng nghìn tài khoản đồng loạt “ủng hộ” một luận

điệu thù địch, tạo ảo giác rằng “ai cũng nghĩ vậy”.
 
3.1.1.2. Hiệu ứng buồng vọng, vũ khí tâm lý có hệ thống của thuật toán phân cực
 
Trong tác phẩm “Influence” (Ảnh hưởng và sức mạnh thuyết phục), Robert Cialdini

(2006, tr.87-100) chỉ ra sáu nguyên tắc ảnh hưởng xã hội mà con người đặc biệt nhạy

cảm, nổi bật là nguyên tắc “bằng chứng xã hội” và “yêu thích”. Các thuật toán AI của

mạng xã hội khai thác những nguyên tắc đó để tạo ra “buồng vọng” (echo chamber):

không gian thông tin khép kín mà người dùng chỉ tiếp nhận những quan điểm củng cố

thêm niềm tin sẵn có của họ, hầu như không gặp những quan điểm đối lập đủ thuyết

phục.
 
Trong cuốn “The Filter Bubble” (Bong bóng lọc), Eli Pariser (2011, tr.74-80) đã đặt

nền móng lý thuyết cho hiểu biết về nguy cơ này khi Internet mới bắt đầu bùng nổ -

cảnh báo rằng các thuật toán gợi ý đang “ẩn” thế giới thực khỏi người dùng và tạo ra

những “bong bóng lọc” ngày càng cô lập. Nhưng với sự ra đời của AI tạo sinh thế hệ

mới và các thuật toán gợi ý tiên tiến hơn, “bong bóng lọc” đó đã trở nên nguy hiểm

gấp bội: thuật toán không chỉ lọc thông tin mà còn chủ động tạo ra nội dung mới phù

hợp với “bong bóng” của từng người dùng, tạo ra một vòng phản hồi ngày càng cực

đoan hơn - người dùng tiếp nhận nội dung phù hợp thiên kiến, thiên kiến được củng



cố, thuật toán lại gợi ý nội dung cực đoan hơn, và thiên kiến càng sâu hơn.
 
Trong bối cảnh Việt Nam, hiệu ứng buồng vọng kết hợp với tâm lý “ngại đối đầu công

khai” và xu hướng “tin vào nguồn quen” tạo ra nguy cơ đặc biệt: người dùng thường

không phản bác công khai thông tin giả trên mạng dù trong lòng nghi ngờ, tạo ra cảm

giác chấp nhận ngầm đối với thông tin sai lệch. Kết quả là các luận điệu thù địch về

kinh tế, tham nhũng, dân chủ và nhân quyền có thể lan rộng mà không bị phản bác

công khai tạo ra một “dư luận ngầm” tiêu cực về Đảng và Nhà nước ngay cả trong

những người nhìn chung vẫn có niềm tin vào hệ thống. Đây là sự bào mòn chậm

nhưng sâu, nguy hiểm hơn nhiều so với những cuộc tấn công ồn ào, dễ nhận biết và

dễ phản bác.
 
3.1.1.3. Nhắm mục tiêu vi mô, cá nhân hóa tấn công dựa trên tâm lý học dữ liệu lớn
 
Nếu buồng vọng là vũ khí tấn công “diện rộng” nhắm vào một nhóm đối tượng lớn với

thông điệp chung thì nhắm mục tiêu vi mô là vũ khí “điểm”, nhắm vào từng cá nhân cụ

thể với thông điệp được tùy chỉnh theo tâm lý riêng của từng người. Đây là bước tiến

chưa có tiền lệ trong lịch sử chiến tranh tâm lý và tuyên truyền: lần đầu tiên, kẻ tấn

công tư tưởng có thể “đo ni đóng giày” thông điệp cho hàng triệu cá nhân cùng một

lúc, tự động và với chi phí gần bằng không.
 
Theo Pew Research Center (2024), người dùng mạng xã hội ngày càng khó phân biệt

nội dung do AI tạo ra với nội dung do con người viết, nhất là khi chất lượng deepfake

ngày càng cao. Reuters Institute for the Study of Journalism (2024, tr.12-16) ghi nhận

một xu hướng đáng lo ngại: niềm tin của công chúng vào các thể chế chính thống

đang suy giảm ở nhiều quốc gia  mà một phần nguyên nhân được cho là tác động kéo

dài của nhắm mục tiêu vi mô tiêu cực.
 
Quy trình nhắm mục tiêu vi mô về tư tưởng sử dụng AI bao gồm ba giai đoạn liên tiếp.

Giai đoạn 1 thu thập và phân tích dữ liệu: AI phân tích hàng nghìn điểm dữ liệu của

từng người dùng (lịch sử tìm kiếm, nội dung đã thích, thời gian sử dụng, mạng lưới

quan hệ, thậm chí tốc độ cuộn màn hình và thời điểm dừng lại để đọc) nhằm dựng “hồ

sơ tâm lý” chi tiết của họ. Giai đoạn 2 phân loại theo điểm yếu tâm lý: AI sắp xếp người

dùng theo những điểm yếu có thể khai thác (lo lắng về kinh tế, bất bình trước bất công

xã hội, hoài nghi thể chế, v.v.). Giai đoạn 3 gửi thông điệp cá nhân hóa: AI tạo ra thông



điệp được “may đo” theo hồ sơ tâm lý của từng người và gửi đến đúng thời điểm họ

dễ tiếp nhận nhất. Nguy hiểm nhất là kỹ thuật này tạo ra ảo giác “tự mình nhận ra sự

thật”: người nhận thông điệp ngỡ rằng mình đang tự suy nghĩ và rút ra kết luận độc

lập, mà không hề biết toàn bộ hành trình nhận thức đó đã được thiết kế từ trước.
 
Hiểu rõ ba cơ chế tâm lý - xã hội nêu trên chính là điều kiện tiên quyết để thiết kế “lá

chắn tư tưởng số” đúng hướng: một lá chắn không chỉ ngăn chặn nội dung độc hại về

mặt kỹ thuật, mà quan trọng hơn, phải vô hiệu hóa được chính cơ chế khai thác tâm lý

mà AI đang dùng để xâm nhập nhận thức của quần chúng. Cũng chính vì vậy, việc

tham khảo cách thức một số quốc gia, tổ chức trên thế giới ứng phó với thách thức

này trở nên cần thiết.
 
3.2. Kinh nghiệm quốc tế trong đối phó với thách thức tư tưởng số
 
3.2.1. Liên minh châu Âu, chiến lược quản trị AI và thông tin tổng thể, toàn diện
 
Liên minh châu Âu (EU) là một trong những chủ thể dẫn đầu thế giới về xây dựng

khung pháp lý và thể chế toàn diện để đối phó với thách thức thông tin giả và AI trong

lĩnh vực dân chủ - chính trị. Cách tiếp cận của EU có ba đặc điểm nổi bật đáng học

hỏi: tính hệ thống (kết hợp pháp lý, kỹ thuật và truyền thông trong một chiến lược nhất

quán), tính liên tục (được điều chỉnh và nâng cấp theo sự thay đổi của công nghệ) và

tính minh bạch (công khai hóa phương pháp và kết quả để tạo niềm tin xã hội).
Mạng lưới “EUvsDisinfo” của Cơ quan Đối ngoại châu Âu (EEAS), với đội ngũ chuyên

gia phân tích đa ngôn ngữ hoạt động liên tục, mỗi năm ghi nhận và xử lý hàng nghìn

chiến dịch thông tin sai lệch, trong đó ngày càng nhiều chiến dịch có sử dụng công

nghệ AI (EEAS, 2024). Điều làm cho mô hình này hiệu quả là sự kết hợp tối ưu: AI đảm

nhận việc sàng lọc và phân tích ban đầu (xử lý khối lượng nội dung khổng lồ mỗi

ngày), trong khi chuyên gia con người đưa ra phán quyết cuối cùng (đảm bảo độ tin

cậy và tính pháp lý). Kế hoạch hành động chống thông tin giả (European Commission,

2018, tr.2-8) và Đạo luật Trí tuệ nhân tạo (Quy định (EU) 2024/1689) quy định nhiều

nghĩa vụ bắt buộc: nội dung do AI tạo ra phải được gắn nhãn rõ ràng; các mô hình AI

có rủi ro cao phải trải qua đánh giá độc lập trước khi triển khai; người dùng có quyền

được biết khi nào họ đang tương tác với AI (Nghị viện châu Âu và Hội đồng châu Âu,

2024). Bài học cốt lõi cho Việt Nam: nguyên tắc “trách nhiệm nền tảng” (platform

accountability) buộc các công ty mạng xã hội phải chịu trách nhiệm pháp lý về nội



dung trên nền tảng của mình cần được nội luật hóa cho phù hợp.
 
3.2.2. Trung Quốc, mô hình quản trị không gian mạng chủ quyền với trọng tâm pháp

lý AI
 
Trung Quốc đã xây dựng khung quản lý không gian mạng dựa trên nguyên tắc “chủ

quyền không gian mạng” (internet sovereignty), quan điểm rằng mỗi quốc gia có

quyền và trách nhiệm quản lý không gian mạng trong phạm vi lãnh thổ theo luật pháp

và giá trị của quốc gia mình. “Biện pháp quản lý tạm thời về dịch vụ trí tuệ nhân tạo tạo

sinh” (生成式人工智能服务管理暂行办法) của Trung Quốc, có hiệu lực từ ngày 15/8/2023, là một trong những văn bản

pháp lý đầu tiên trên thế giới quy định chi tiết về trách nhiệm của các nhà cung cấp

dịch vụ AI tạo sinh nội dung: đăng ký và đánh giá trước khi cung cấp dịch vụ ra công

chúng; bắt buộc gắn nhãn nội dung do AI tạo ra; từ chối tạo nội dung sai lệch, kích

động thù địch hoặc phương hại an ninh quốc gia; lưu trữ nhật ký hoạt động để phục vụ

điều tra (Chính phủ Cộng hòa Nhân dân Trung Hoa, 2023). Do khác biệt căn bản về

thể chế chính trị, kinh nghiệm của Trung Quốc chỉ có giá trị tham khảo ở khía cạnh kỹ

thuật - pháp lý của việc kiểm soát AI tạo sinh nội dung và nhận diện thông tin giả, chứ

không phải là khuôn mẫu để áp dụng máy móc.
 
3.2.3. Singapore, cân bằng tự do ngôn luận và quản trị thông tin trong nền kinh tế mở
 
Singapore có kinh nghiệm phong phú về quản trị thông tin trong bối cảnh kinh tế mở,

đa văn hóa và hội nhập sâu. Đạo luật Bảo vệ khỏi Thông tin Giả mạo và Thao túng

Trực tuyến (POFMA, 2019) và Đạo luật An toàn Trực tuyến (2022) (Singapore

Ministry of Communications and Information, 2019) là hệ thống pháp lý được thiết kế

nhằm cân bằng giữa hai giá trị thường căng thẳng với nhau: bảo vệ tự do ngôn luận và

chống thông tin giả. Điểm đáng chú ý của mô hình Singapore là cơ chế “đính chính”

thay vì “gỡ bỏ” ngay: khi cơ quan có thẩm quyền xác định một thông tin là sai, họ

không xóa nó ngay mà yêu cầu nền tảng gắn nhãn cảnh báo kèm đường dẫn đến

thông tin chính thống. Cách tiếp cận kỹ thuật - quản trị này có thể là một gợi ý tham

khảo trong việc xử lý thông tin sai lệch mà vẫn hạn chế tác động tiêu cực đến quyền

tiếp cận thông tin của người dân.
 
3.2.4. Hoa Kỳ, kinh nghiệm thực chiến và mô hình hợp tác công - tư
 



Dù thiếu một luật liên bang thống nhất về thông tin giả, Hoa Kỳ có kinh nghiệm phong

phú về đối phó thực tế với các chiến dịch tấn công tư tưởng quy mô lớn sử dụng AI.

Trung tâm Gắn kết Toàn cầu (Global Engagement Center - GEC) thuộc Bộ Ngoại giao

Mỹ đã công bố nhiều báo cáo về cách thức các thế lực thù địch sử dụng AI trong các

chiến dịch gây ảnh hưởng xuyên quốc gia (US Department of State - GEC, 2024). Giá

trị tham khảo đáng chú ý từ kinh nghiệm Mỹ là mô hình hợp tác công - tư đa chủ thể:

Chính phủ công khai hóa thông tin về các chiến dịch tấn công để báo chí và xã hội

cảnh giác; các công ty công nghệ xây dựng công cụ phát hiện video, hình ảnh giả mạo

và thông tin giả; các tổ chức kiểm chứng thông tin độc lập đóng vai trò trung gian.

UNESCO đúc kết kinh nghiệm toàn cầu trong “Sổ tay Báo chí, Tin giả và Thông tin sai

lệch” (2018, tr.9-15), đề xuất mô hình tích hợp bốn trụ cột: giáo dục năng lực truyền

thông và thông tin, kiểm chứng thông tin, quản trị nền tảng và đào tạo nhà báo, một

khung tham chiếu có giá trị mà Việt Nam có thể nghiên cứu, vận dụng.
 
3.3. Giá trị tham khảo cho Việt Nam
 
Cần xác định rõ một nguyên tắc có tính phương pháp luận khi tiếp nhận kinh nghiệm

quốc tế: do khác biệt căn bản về thể chế chính trị, kinh nghiệm của các quốc gia, tổ

chức nêu trên chỉ có giá trị tham khảo ở khía cạnh nhận diện thông tin giả và các giải

pháp kỹ thuật - quản trị, chứ không phải là “bài học” để áp dụng máy móc. Bởi vì, xét

đến cùng, bảo vệ nền tảng tư tưởng của Đảng chính là bảo vệ hệ tư tưởng của Đảng,

chủ nghĩa Mác - Lênin, tư tưởng Hồ Chí Minh, một nhiệm vụ mang bản chất chính trị,

giai cấp sâu sắc, không thể vay mượn từ bên ngoài. Vì vậy, việc tiếp thu kinh nghiệm

quốc tế phải hết sức thận trọng, có chọn lọc và phải được “bản địa hóa” cho phù hợp

với thể chế chính trị, văn hóa và điều kiện cụ thể của Việt Nam. Trên tinh thần đó, có

thể chắt lọc bốn giá trị tham khảo phục vụ trực tiếp cho việc kiến tạo “lá chắn tư tưởng

số”.
 
Một là, không có “vắc-xin”đơn lẻ nào có thể giải quyết thách thức này. Kinh nghiệm

của EU, Trung Quốc, Singapore và Hoa Kỳ đều cho thấy: chỉ có chiến lược tổng thể,

đa tầng, kết hợp pháp lý - kỹ thuật - giáo dục - truyền thông mới có hiệu quả thực sự.

Một giải pháp đơn lẻ, dù mạnh đến đâu, đều có thể bị vô hiệu hóa bởi sự tinh vi và linh

hoạt không ngừng của AI.
 



Hai là, tốc độ và tính chủ động là yếu tố quyết định. V.I.Lênin nhiều lần nhấn mạnh

rằng trong những thời khắc cách mạng quyết định, sự do dự, chậm trễ là điều nguy

hiểm nhất, chủ động nắm thời cơ là yếu tố sống còn. Trong cuộc chiến thông tin trên

không gian số, bên nào chủ động trước, cả trong phát triển công cụ kỹ thuật lẫn trong

lan tỏa thông tin chính thống sẽ có lợi thế quyết định. Thông tin giả lan truyền theo cấp

số nhân trong vài giờ đầu, đây chính là “cửa sổ thời gian vàng” mà lực lượng bảo vệ tư

tưởng phải hành động.
 
Ba là, cần xây dựng đội ngũ chuyên gia liên ngành. Theo tinh thần lời dạy của Chủ tịch

Hồ Chí Minh về xây dựng đội ngũ cán bộ “vừa hồng vừa chuyên”, trong kỷ nguyên AI,

chữ “chuyên” nhất thiết phải bao gồm năng lực số, khả năng nhận diện video, hình

ảnh giả mạo, phân tích mạng lưới tài khoản tự động và vận hành hệ thống kiểm chứng

thông tin. Không thể đối phó hiệu quả với AI tấn công tư tưởng chỉ bằng đội ngũ cán

bộ được đào tạo theo mô hình truyền thống, dù có lý luận vững chắc, nếu thiếu năng

lực công nghệ số.
 
Bốn là, cần tăng cường hợp tác quốc tế trong quản trị AI và bảo vệ tư tưởng số. Tấn

công tư tưởng bằng AI không có biên giới quốc gia, các chiến dịch thường có nguồn

gốc từ ngoài lãnh thổ, sử dụng hạ tầng đặt ở nhiều quốc gia khác nhau. Hợp tác quốc

tế về chia sẻ thông tin, phối hợp pháp lý xuyên biên giới và xây dựng tiêu chuẩn chung

về quản trị AI là không thể thiếu, đặc biệt trong khuôn khổ ASEAN.
 
3.4. Thảo luận
 
Tổng hợp các kết quả ở mục 3.1, 3.2 và 3.3 dẫn tới một nhận thức có ý nghĩa then

chốt đối với toàn bộ chiến lược bảo vệ nền tảng tư tưởng: trọng tâm của cuộc đấu

tranh tư tưởng trong kỷ nguyên AI đã dịch chuyển từ bình diện nội dung, nơi các bên

cạnh tranh nhau bằng lập luận, lý lẽ và bằng chứng, sang bình diện cơ chế, tức kiến

trúc của chính môi trường thông tin mà trong đó nhận thức được hình thành. Ba cơ

chế tâm lý - xã hội phân tích ở mục 3.1 không vận hành như những lời “thuyết phục”

thông thường; chúng can thiệp vào điều kiện hình thành phán đoán của con người

trước khi tư duy lý tính kịp lên tiếng. Nói cách khác, kẻ tấn công không còn chủ yếu tìm

cách “thắng trong tranh luận” mà thiết kế sẵn môi trường để người dùng tự đi đến kết

luận mà chúng mong muốn. Đây chính là điểm khác biệt về chất so với mọi hình thức



tuyên truyền và chiến tranh tâm lý trước đây và cũng là lời giải đáp cho câu hỏi đặt ra ở

phần đầu: vì sao những thủ đoạn ấy lại hiệu quả đến vậy.
 
Vì sao cơ chế đó có hiệu lực mạnh đến thế, và vì sao AI tạo ra một bước nhảy về chất

chứ không đơn thuần về lượng? Câu trả lời nằm ngay trong nền tảng phương pháp

luận của bài viết. Khi C.Mác khẳng định “Trong tính hiện thực của nó, bản chất con

người là tổng hòa những quan hệ xã hội” (Mác & Ăngghen, 1995, t.3, tr.11), luận điểm

ấy đã chỉ ra rằng ý thức của mỗi cá nhân không hình thành trong chân không mà trong

mạng lưới quan hệ xã hội bao quanh họ. Trong kỷ nguyên số, một phần ngày càng lớn

của mạng lưới ấy được trung gian hóa bởi thuật toán; vì vậy, kẻ kiểm soát thuật toán

giành được quyền chi phối một phần môi trường xã hội và qua đó tác động vào chính

quá trình hình thành ý thức. Đó là lý do các cơ chế tâm lý không dừng ở việc thuyết

phục từng cá nhân riêng lẻ mà có thể tái cấu trúc cả “trường” nhận thức của cộng

đồng. Tính mới về chất của AI bắt nguồn từ chỗ nó tháo bỏ giới hạn lao động sống vốn

trói buộc mọi chiến dịch tuyên truyền trước đây: lần đầu tiên trong lịch sử, một chủ thể

có thể đồng thời thực hiện bốn việc tưởng chừng loại trừ nhau: quy mô đại chúng, cá

nhân hóa đến từng người, vận hành tự động và chi phí gần bằng không. Chính tổ hợp

“đại chúng + cá nhân hóa + tự động + gần như miễn phí”, điều bất khả về mặt lôgíc

trong thời đại tiền AI, mới là thứ làm thay đổi bản chất cuộc đấu tranh, đúng như nhận

định đã nêu ở Kỳ 1.
 
Đặt kết quả nghiên cứu trong tương quan với các công trình đi trước càng làm rõ đóng

góp riêng của bài viết. Những nghiên cứu kinh điển về thiên kiến nhận thức và “bong

bóng lọc”, từ Kahneman (2011), Haidt (2012), Asch (1955), Cialdini (2006) đến

Pariser (2011), chủ yếu khảo sát các hiện tượng này dưới góc độ tâm lý học ra quyết

định, hoặc trong bối cảnh rối loạn thông tin của các nền dân chủ phương Tây và hành

vi tiêu dùng. Bài viết kế thừa những phát hiện đó nhưng đặt chúng vào một khung

phân tích khác: khung đấu tranh chính trị - tư tưởng có tổ chức, mang bản chất giai

cấp. Dưới khung này, những gì các tác giả phương Tây mô tả như “thao túng người

tiêu dùng” hay “phân cực xã hội” được nhận diện đúng bản chất là vũ khí trong một

cuộc đối đầu hệ tư tưởng, một sự định vị mà bản thân các công trình gốc không đặt ra.

So với hướng nghiên cứu phổ biến trong nước về bảo vệ nền tảng tư tưởng, vốn tập

trung nhận diện và phản bác các quan điểm sai trái ở bình diện nội dung, bài viết bổ

sung một lát cắt còn ít được khai thác: lý giải không chỉ kẻ địch “nói gì” mà cả “hệ



thống chuyển tải khai thác tâm lý con người như thế nào”. Ở bình diện kinh nghiệm

quốc tế, trong khi nhiều khảo cứu so sánh thường trình bày EU, Trung Quốc,

Singapore và Hoa Kỳ như những trường hợp tách rời, mục 3.2 và 3.3 lại rút ra nguyên

lý hội tụ chung, đồng thời kiên trì yêu cầu “bản địa hóa” xuất phát từ bản chất chính trị,

giai cấp của nhiệm vụ, điều mà các nghiên cứu viết từ lập trường đa nguyên tự do

thường không nhấn mạnh.
 
Về mặt lý luận, kết quả nghiên cứu củng cố và cụ thể hóa luận điểm duy vật biện

chứng về quan hệ giữa tồn tại xã hội và ý thức xã hội trong điều kiện mới, đồng thời

cho thấy phương pháp luận của chủ nghĩa Mác - Lênin không hề lỗi thời trước AI; trái

lại, chính vì không quy hiện tượng về thuần túy kỹ thuật, nó có lợi thế đặc biệt trong

việc bóc tách bản chất chính trị ẩn sau lớp vỏ công nghệ. Chỉ dẫn của Chủ tịch Hồ Chí

Minh “Biết người cố nhiên là khó, tự biết mình cũng không dễ” (Hồ Chí Minh, 2011,

t.5, tr.277) vì thế giữ nguyên giá trị phương pháp: hiểu cơ chế tấn công của đối

phương và hiểu chính điểm yếu tâm lý của cộng đồng mình là hai mặt không thể tách

rời của một chiến lược phòng thủ đúng đắn. Về mặt thực tiễn, hệ quả quan trọng nhất

là: một lá chắn chỉ được thiết kế ở bình diện nội dung, tức chỉ lo phản bác từng luận

điệu sai trái, sẽ luôn ở thế bị động và không đủ, bởi nó để nguyên cơ chế khai thác tâm

lý tiếp tục vận hành. Do đó, “lá chắn tư tưởng số” tất yếu phải tác động đồng thời trên

ba tầng: nội dung, cơ chế và năng lực “miễn dịch” nhận thức của con người, chính

định hướng này là cầu nối trực tiếp dẫn sang hệ thống sáu nhóm giải pháp được trình

bày ở Kỳ 3. Cũng cần thẳng thắn nhìn nhận giới hạn của nghiên cứu: bài viết chủ yếu

dựa trên phương pháp phân tích - tổng hợp tài liệu và so sánh, nên việc đo lường định

lượng mức độ tác động thực tế của từng cơ chế trong bối cảnh người dùng Việt Nam

vẫn là một hướng cần tiếp tục triển khai bằng khảo sát và thực nghiệm.
 
4. Kết luận kỳ 2
 
Phân tích cơ chế tâm lý - xã hội của tấn công tư tưởng bằng AI cho thấy một thực tế

quan trọng: kẻ thù không tấn công bằng lý luận mà bằng tâm lý; không cố thuyết phục

người dùng mà “thiết kế” môi trường thông tin khiến người dùng “tự thuyết phục bản

thân”. Đây là sự tinh vi chưa từng thấy trong lịch sử chiến tranh tâm lý. Kinh nghiệm

quốc tế cho thấy: đây là vấn đề chung của tất cả các quốc gia trong kỷ nguyên AI, Việt

Nam không đơn độc trong cuộc chiến này, và không cần phải “phát minh lại bánh xe”



từ đầu, mà có thể chọn lọc, tiếp thu có phê phán những kinh nghiệm phù hợp với điều

kiện và thể chế của mình. Thực tiễn cho thấy, bảo vệ nền tảng tư tưởng trong thời đại

số đòi hỏi sự sáng tạo không ngừng, kết hợp chặt chẽ bản lĩnh chính trị với năng lực

công nghệ. Đó cũng chính là tinh thần cốt lõi để xây dựng một “lá chắn tư tưởng số”

vững chắc, đáp ứng yêu cầu bảo vệ nền tảng tư tưởng của Đảng trong kỷ nguyên phát

triển mới theo tinh thần Văn kiện Đại hội đại biểu toàn quốc lần thứ XIV (Đảng Cộng

sản Việt Nam, 2026b) và Quy định số 19-QĐ/TW (Đảng Cộng sản Việt Nam,

2026a)./.
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