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Tom tat: Ky 2 cla loat bai nghién cliu vé bao vé nén tang tu tudng clia Dang trudc tan
cdng bang tri tué nhan tao (Al) tap trung phan tich hai van dé cét 16i, mang tinh chia
khéa dé xay dung chién lugc phong tht hiéu qua. Thit nhat la ca ché tac dong tam ly -
xa hdi clia cac thu doan tan céng tu tudng st dung Al, trong tam 13 ba cd ché: khai
thac thién kién nhan thic, tan dung hiéu Ung bubng vong va chién lugc nhdm muc
tiéu vi mé dua trén phan tich tam Iy bang di liéu 16n. Thit hai 14 kinh nghiém quéc té
trong doi phd véi thach thuc tu tudng s6, bao gdbm mé hinh téng thé cuia Lién minh
chau Au, kinh nghiém phap Iy Al ctia Trung Quéc, md hinh can bang cla Singapore va
kinh nghiém thuc chién ctia Hoa Ky. Trén cd s dé, bai viét chat loc nhitng gia tri tham
khao phu hgp véi boi canh Viét Nam, chuan bj cho hé théng gidi phéap sé& dugc dé xuat
3 Ky 3.

1. Patvan dé

Ky 1 cla bai viét da phan tich ndm nhém thu doan tan cong tu tudng s dung Al trén
khéng gian mang Viét Nam. Ky 2 nay ti€p can cau hoi sau hon va cé tinh quyét dinh
hon vé mat chién lugc: tai sao nhitng thi doan dd lai hiéu qua dén vay? Diéu gi trong
cd ché tdm Iy con ngusi khién chung ta dé bi ton thuang trudc tan cong tu tudng bang
Al? V3 tai sao Al lai ¢4 kha nang khai thac nhiing diém yéu dé hiéu qua hon bat ky hinh
thitc tan cong tu tudng ndo trude day? Tra I8i chinh xac nhitng cau hdi nay 13 diéu kién
tién quyét dé xay dung chién lugc phong tha ding dan, khdng thé “chita bénh” ding

céch néu khdéng “chan doan ding bénh".



C.Mac khang dinh trong tac pham “Luan cudng vé Phoicb3c” (1845): “Trong tinh
hién thuc cla nd, ban chat con ngudi & tdng hda nhitng quan hé xa hoi” (Méac &
Angghen, 1995, t.3, tr.11). Luan diém sau sic dé, trong thdi dai Al, cé mot hé qua
quan trong: khi cac “quan hé xa hdi” cua hang chuc triéu ngudi ngay cang dugc trung
gian hda qua cac thuat toan s, thi ké kiém soat thuat toan ciing kiém soat méot phan
quan trong mdi trudng x3 hoi va qua dé tac dong dén y thirc xa hoi. Day 13 ly do tai sao
cudc dau tranh kiém soat khéng gian sd khdng phai 1a cudc dau tranh ki thuat thuan

tdy, ma la cudc dau tranh chinh tri - tu tudng cé tam quan trong chién lugc.

Trong tac pham “Stra déi 16i 1am viéc” (1947), Chua tich H6 Chi Minh chi ré: “Biét ngudi
c6 nhién |3 kho, tu biét minh ciing khéng dé&” (H6 Chi Minh, 2011, t.5, tr.277). Chi dan
phuong phép luan dé dic biét dung trong cudc dau tranh tu tudng hém nay: muén
bdo vé tu tudng clia cong dong mot cach hiéu qua, trudc hét phai hiéu chinh cong
déng do, hiéu vi sao va bang cach ndo con ngudi dé bi tén thuang trudc tan cong tu
tudng bang Al. Trong thdi dai Al, su “hiéu biét” can thiét dé nhat thiét phai bao gébm
viéc hiéu cd ché tam ly ma Al dang khai thac, day 14 tién dé cia moi chién lugc phong
thu tu tudng hiéu qua. Khdng thé bao vé tu tudng cla cong dong néu khdng hiéu tai

sao va nhu thé nao cdng dong dé dé bi tén thuong.
2. Phucong phap nghién ctru

Vé phuang phap nghién ctu, bai viét dua trén phuong phép luan ctia chl nghia duy
vat bién chiing va chu nghia duy vat lich str, dat hién tugng tan cong tu tudng bang Al
trong mdi quan hé bién ching gilta ton tai x3 hdi va y thirc xa hdi. Trén nén tang doé, Ky
2 st dung két hgp cac phuong phap nghién cttu dinh tinh: phan tich - tdng hgp tai liéu
d6i vai cac cong trinh tAm Iy hoc nhan thitc cling céc béo céo, van ban phap ly trong
va ngoai nudc; phuong phép lién nganh két hop chinh tri hoc - tdm ly hoc x& hdi -
truyén théng hoc - khoa hoc may tinh dé Iy gidi co ché tac ddng; va dic biét 1a phuong
phap so sanh dé khao sat kinh nghiém ciia mot sé qudc gia, t6 chirc, tir dé chat loc
nhitng gia tri cé thé tham khao cho Viét Nam. Muc tiéu xuyén sudt clia Ky 2 1a cung
cap luan cu khoa hoc cho viéc kién tao “la chan tu tudng sd" bao vé viing chic nén
tang tu tudng cla Pang trén khdng gian mang trong ky nguyén phat trién mdi: muén
dung dudc 14 chan ay, trudc hét phai hiéu thau co ché tan cong (ndi dung Phan 1) va

tham khao cé chon loc kinh nghiém ing phé cuia thé gidi (ndi dung Phan Il).



3. Két qua va thao luan

3.1. Két qua nghién ctru

3.1.1. Ca ché tac dong tam Iy - x& hoi cla tan cong tu tudng bang Al

3.1.1.1. Khai thac thién kién nhan thirc, diém yéu cau tric cla tu duy con ngudi

Khoa hoc tam ly hoc nhan thuc hién dai, dac biét ti nhitrng nghién cultu tién phong cua
Daniel Kahneman va Amos Tversky tUf nhitng ndm 1970 dén nay, d& chiing minh cé
hé théng: con ngudi khdng phai 13 “may tinh Iy tri” nhu triét hoc ¢ dién va kinh té hoc
tan c6 dién ting gia dinh. Thay vao dé, con ngudi s& hitu hang chuc loai thién kién
nhan thiic, ndi moét cach dé hiéu, dé 1a nhing “16i mon”, nhitng “dudng tat"” trong tu
duy gitp ndo bd phan doan nhanh, nhung lai dan dén sai lam mét cach cé hé théng va
cé thé du doan dugc trong nhitng diéu kién nhat dinh. Chinh vi ¢ thé du doan dudc,

cac thién kién nay trd thanh “diém yéu cau tric” dé Al khai thac.

Nha tam ly hoc va kinh té hoc doat gidi Nobel Daniel Kahneman (2011, tr.59-70) mé
t4 hai hé théng tu duy song song culia con ngudi: Hé théng 1 (nhanh, ban n3ng, cam
xuc, khéng can nd luc y thic, dé bj thién kién) va Hé théng 2 (cham, ly tri, phan tich,
doi hoi nd luc y thirc, khé bi thién kién han). Phan 16n cac quyét dinh trong cudc séng
hang ngay, dic biét 15 quyét dinh cé chia sé hay tin vao mét thdng tin trén mang xa hoi
hay khéng, dugc thuc hién bdi Hé théng 1 ma khéng qua Hé théng 2. Al tan cong tu
tudng dugc thiét ké& chinh xac dé nhdm vao Hé théng 1: tao ra ndi dung kich hoat phan
(rng cam xuc tdc thi (phan nd, sg hai, nghi ngd, bat binh) trudc khi Hé théng 2 kip
phan tich. Mt khi Hé théng 1 da quyét dinh “chia s&"”, Hé thong 2 khé ma ngén can.

Nha tam ly hoc Jonathan Haidt (2012, tr.55-60) chi ra thém: phan I6n cac phan doan
chinh tri va dao ddc cldia con ngudi dugc hinh thanh bdi cam xuc va truc giac trudce, ly
tri chi dén sau dé hap ly héa. Diéu dé cé nghia: ndi dung tan cdng tu tudng hiéu qua
nhat khéng phai la ndi dung “thuyét phuc bang ly luan” ma la ndi dung “kich hoat cam
xuc" va Al dac biét gioi trong viéc tao ra ndi dung kich hoat cdm xuc dung loai, vdi

dung ddi tugng, vao dung th&i diém.



Ba thién ki€n nhan thuc bij khai thac nhiéu nhat trong cac chién dich tan cong tu tudng
bang Al 1a: (1) Thién kién xac nhan, nghia la con ngudi cé xu hudng chi tim kiém, tin va
ghi nhé nhiing théng tin xac nhan diéu minh vén da tin, dong thai bé qua hodc bac bd
nhiing théng tin trai chiéu; thuat toan Al khai thac diém nay bang céch lién tuc “rét”
vao ngudi dung dung loai ndi dung hdp vdi dinh kién cua ho, tirng budc kéo ho vao
vong x0dy ngay cang cuc doan; (2) Hiéu ung su that ao giac, nghia la mot thong tin
néu dudc nghe di nghe lai nhiéu 1an sé dan dudc ndo bd cdm nhan 13 “dang tin”, du né
chua hé dugc kiém chiing; mang IUGi tai khodn tu ddng (bot) cé thé 13p lai mét tin gia
hang nghin lan mdi ngay, tao ra hiéu ing nay & quy mé chua tiing ¢é; (3) Hiéu Uing
bang ching xa hdi, nghia la con ngudi ¢é xu hudng tin va 1am theo s6 déng, nhat 1a khi
ban than dang phan van. Nha tam ly hoc xa hdi Solomon Asch (1955, tr.31-35) da
chiing minh trong loat thi nghiém kinh dién rang ngudi ta san sang dong y véi mot dap
an rd rang |3 sai chi vi thay da s6 ngudi khac chon dap an dé. Mang Iudi bot do Al diéu
khién khai thac hiéu Ung nay khi hang nghin tai khodn déng loat “ang hé" mét luan

diéu thu dich, tao do giac rang “ai cling nghi vay".
3.1.1.2. Hiéu ting budng vong, vii khi tam Iy cé hé thdng cla thuat toéan phan cuc

Trong tac pham “Influence” (Anh hudng va stic manh thuyét phuc), Robert Cialdini
(20086, tr.87-100) chi ra sau nguyén tic anh hudng xa hdi ma con ngusi dic biét nhay
cdm, ndi bat 13 nguyén tic “bang chiing xa hdi” va “yéu thich”. Céc thuat toan Al cla
mang x& hoi khai thac nhitng nguyén tac dé dé tao ra “budng vong"” (echo chamber):
khéng gian théng tin khép kin ma ngudi dung chi ti€p nhan nhitng quan diém cing cé
thém niém tin sdn cé ctia ho, hau nhu khdng gap nhiing quan diém déi 1ap du thuyét

phuc.

Trong cudn “The Filter Bubble” (Bong bdng loc), Eli Pariser (2011, tr.74-80) da dat
nén mong ly thuyét cho hiéu biét vé nguy ca nay khi Internet méi bat dau bung né -
canh bdo rang cac thuat todn ggi y dang "an” thé gidi thuc khoi ngudi dung va tao ra
nhitng “bong bdng loc” ngay cang c6 1ap. Nhung véi su ra ddi cla Al tao sinh thé hé
mdi va cac thuat toan ggi y tién tién hon, “bong bdng loc” dé da trd nén nguy hiém
gap bdi: thuat toan khong chi loc thdng tin ma con chl dong tao ra ndi dung mdi phu
hdp véi “bong bdng” cuia tiing ngudi dung, tao ra mdt vong phan hdi ngay cang cuc
doan hon - ngudi dung ti€p nhan ndi dung phu hgp thién kién, thién kién dugc cliing



cd, thuat toan lai ggi y ndi dung cuc doan hon, va thién kién cang sau hon.

Trong béi canh Viét Nam, hiéu ting budng vong két hgp véi tam Iy “ngai déi dau cong
khai” va xu huéng "tin vao nguén quen” tao ra nguy cd dac biét: ngudi dung thudng
khong phan bac cong khai thong tin gia trén mang du trong Idong nghi ngd, tao ra cam
gidc chap nhan ngam daéi véi thong tin sai léch. K&t qua la cac luan diéu thu dich vé
kinh té€, tham nhling, dan chd va nhan quyén cé thé lan rong ma khéng bi phan bac
codng khai tao ra mét “du ludn ngam” tiéu cuc vé Dang va Nha nudc ngay ca trong
nhitng ngudi nhin chung van cé niém tin vao hé théng. Day 13 su bdo mon cham
nhung sau, nguy hiém hon nhiéu so véi nhitng cudc tan céng 6n ao, dé nhan biét va

dé phan bac.
3.1.1.3. Nham muc tiéu vi md, ca nhan hda tan céng dua trén tam Iy hoc dif liéu 16n

Néu budng vong I3 vii khi tan céng “dién rdng” nhdm vao mét nhédm déi tugng 16n vdi
thdng diép chung thi nham muc tiéu vi mé 1a vi khi “diém”, nhdm vao tiing ca nhan cu
thé véi théng diép dugc tuy chinh theo tam ly riéng cla tiing ngudi. Day la budc tién
chua cé tién Ié trong lich st chién tranh tam ly va tuyén truyén: Ian dau tién, ké tan
cong tu tudng cd thé “do ni déng giay” théng diép cho hang triéu ca nhan cung mét

lic, tu déng va vdi chi phi gan bang khong.

Theo Pew Research Center (2024), ngudi dung mang xa hoi ngay cang kho phan biét
ndi dung do Al tao ra véi ndi dung do con ngudi viét, nhat 1a khi chat lugng deepfake
ngay cang cao. Reuters Institute for the Study of Journalism (2024, tr.12-16) ghi nhan
mot xu hudng dang lo ngai: niém tin clia céng chung vao cac thé ché chinh théng
dang suy gidm & nhiéu quéc gia ma mdt phan nguyén nhan dugc cho la tac ddng kéo

dai ctia nhdm muc tiéu vi mé tiéu cuc.

Quy trinh nhdm muc tiéu vi mé vé tu tudng st dung Al bao gém ba giai doan lién tiép.
Giai doan 1 thu thap va phan tich dif liéu: Al phan tich hang nghin diém di liéu cda
tirng ngudi dung (lich st tim kiém, ndi dung da thich, thsi gian st dung, mang Ui
quan hé, tham chi téc dé cudn man hinh va thai diém ding lai dé doc) nham dung “hd
sG tam ly” chi tiét clia ho. Giai doan 2 phan loai theo diém yéu tam ly: Al s3p xép ngudi
dung theo nhitng diém yéu cé thé khai thac (lo 1ang vé kinh t&, bat binh trudc bat cong

xa hdi, hoai nghi thé ché, v.v.). Giai doan 3 gt thong diép c& nhan héa: Al tao ra théng



diép dugc “may do” theo hd sa tam Iy cla tirng ngudi va gui dén dung thdi diém ho
dé tiép nhan nhat. Nguy hiém nhat 1a k§ thuat nay tao ra do giac “tu minh nhan ra sy
that”: ngudi nhan thong diép ngd rang minh dang tu suy nghi va rt ra két luan doc
lap, ma khdng hé biét toan bd hanh trinh nhan thirc dé da dugc thiét ké tur trudc.

Hiéu rd ba ca ché tam ly - x& hdi néu trén chinh la diéu kién tién quyét dé thiét ké “I4
chan tu tudng s6"” dung hudng: mét 14 chan khéng chi ngan chan ndi dung doc hai vé
mat k{ thuat, ma quan trong hon, phai vo hiéu hda dudc chinh ca ché khai thac tam Iy
ma Al dang dung dé xdm nhap nhan thiic cla quan ching. Cling chinh vi vay, viéc
tham khao céch thiic mét sé quéc gia, té chuc trén thé gidi ing phd véi thach thirc

nay trd nén can thiét.
3.2. Kinh nghiém quéc té trong déi phé véi thach thire tu tudng so
3.2.1. Lién minh chau Au, chién lugc quan tri Al va théng tin tong thé, toan dién

Lién minh chau Au (EU) 1& mét trong nhitng chi thé dan dau thé gidi vé xay dung
khung phdp ly va thé ché toan dién dé déi pho vdi thach thitc théng tin gia va Al trong
linh vuc dan chu - chinh tri. Cach tiép can cla EU c6 ba dic diém ndi bat dang hoc
hai: tinh hé théng (két hop phap ly, ki thuat va truyén théng trong mét chién luge nhat
quan), tinh lién tuc (dudc diéu chinh va nang cap theo su thay déi ctia cdng nghé) va

tinh minh bach (c6ng khai hda phuang phap va két qua dé tao niém tin xa hoi).
Mang Iudi “EUvsDisinfo” ctia Co quan Dai ngoai chau Au (EEAS), véi déi ngli chuyén

gia phan tich da ngdn ngil hoat déng lién tuc, méi ndm ghi nhan va x{ Iy hang nghin
chién dich théng tin sai léch, trong dé ngay cang nhiéu chién dich cé str dung céng
nghé Al (EEAS, 2024). Diéu 1dm cho mé hinh nay hiéu qua 13 su két hgp téi uu: Al ddm
nhan viéc sang loc va phan tich ban dau (xt ly khdi lugng ndi dung khéng 16 moi
ngay), trong khi chuyén gia con ngudi dua ra phan quyét cudi cung (ddm bao dé tin
cay va tinh phap ly). K& hoach hanh déng chéng théng tin gid (European Commission,
2018, tr.2-8) va DPao luat Tri tué nhan tao (Quy dinh (EU) 2024/1689) quy dinh nhiéu
nghia vu bat budc: ndi dung do Al tao ra phai dudgc gan nhan rd rang; cdc md hinh Al
¢ rdi ro cao phai trdi qua danh gia déc 1ap trudc khi trién khai; ngusi dung cé quyén
dudc biét khi nao ho dang tuong tac vdi Al (Nghi vién chau Au va Hoi dong chau Au,
2024). Bai hoc c6t 18i cho Viét Nam: nguyén tac “trach nhiém nén tang” (platform

accountability) budc cac cong ty mang xa hdi phai chiu trach nhiém phap Iy vé ndi



dung trén nén tang clia minh can dugc ndi luat hdéa cho phu hap.

3.2.2. Trung Quéc, mé hinh quan tri khéng gian mang chti quyén vdi trong tm phap
ly Al

Trung Quéc da xay dung khung quan ly khdng gian mang dua trén nguyén tac “chd
quyén khéng gian mang” (internet sovereignty), quan diém rang mdi quéc gia cd
quyén va trach nhiém quan ly khéng gian mang trong pham vi 1anh thé theo luat phap
va gid tri ciia quéc gia minh. “Bién phap quan ly tam thdi vé dich vu tri tué nhan tao tao
sinh” (Ec&a Trung Quédc, cé hiéu luc tir ngay 15/8/2023, 13 mét trong nhitng
phap ly dau tién trén thé gidi quy dinh chi tiét vé trach nhiém cutia cac nha cung cap
dich vu Al tao sinh ndi dung: dang ky va danh gia trudc khi cung cap dich vu ra cong
chung; bat budc gan nhan ndi dung do Al tao ra; tif chéi tao ndi dung sai l&ch, kich
dong thu dich hodc phuong hai an ninh quéc gia; luu trif nhat ky hoat déng dé phuc vu
diéu tra (Chinh phtl Cong hda Nhan dan Trung Hoa, 2023). Do khac biét cin ban vé
thé ché chinh tri, kinh nghiém ctia Trung Quéc chi cé gid tri tham khao & khia canh ky
thuat - phdap Iy cla viéc kiém soat Al tao sinh ndi dung va nhan dién théng tin gia, chut

khéng phai 13 khudn mau dé ap dung may mac.
3.2.3. Singapore, can bang tu do ngdn luan va quan trj thdng tin trong nén kinh t& m&

Singapore cé kinh nghiém phong phu vé quan tri théng tin trong béi canh kinh té mg,
da van héa va hoi nhap sau. Pao luat Bao vé khoi Thong tin Gia mao va Thao tung
Truc tuyén (POFMA, 2019) va Dao luat An toan Truc tuyén (2022) (Singapore
Ministry of Communications and Information, 2019) Ia hé théng phap ly dugc thiét ké
nham can bang gitra hai gia tri thudng cing thang vaéi nhau: bao vé tu do ngdn luan va
chdng thdng tin gia. Diém dang chu y cdia mé hinh Singapore 13 co ché “dinh chinh”
thay vi “g& bd" ngay: khi cd quan cé tham quyén xac dinh mét thdng tin 13 sai, ho
khéng xéa né ngay ma yéu cau nén tdng gan nhan canh bao kém dudng dan dén
thdng tin chinh théng. Céach tiép can k¥ thuat - quan trj ndy cd thé 14 mét ggi y tham
khdo trong viéc xtr ly théng tin sai Iléch ma van han ché tac dong tiéu cuc dén quyén

tiép can thdng tin ctia ngudi dan.

3.2.4. Hoa Ky, kinh nghiém thuc chién v mé hinh hgp tac cong - tu



DU thi€u mét luat lién bang théng nhat vé thdng tin gid, Hoa Ky cé kinh nghiém phong
phu vé déi phé thuc té véi cac chién dich tan cong tu tudng quy md I6n st dung Al.
Trung tam Gan két Toan cau (Global Engagement Center - GEC) thudc Bd Ngoai giao
MY da cdng bd nhiéu bao cdo vé céch thic cac thé luc thu dich str dung Al trong cac
chién dich gay anh hudng xuyén qudc gia (US Department of State - GEC, 2024). Gia
tri tham khao dang chud y ti kinh nghiém M§ 13 md hinh hgp tac cong - tu da chu thé:
Chinh pht céng khai hda théng tin vé cac chién dich tan cdng dé béo chi va xa hoi
canh giac; cac cong ty cong nghé xay dung cong cu phat hién video, hinh anh gia mao
va thodng tin gia; cac td chiic kiém ching théng tin doc 1ap déng vai trd trung gian.
UNESCO dtic két kinh nghiém toan cau trong “S6 tay Bao chi, Tin gid va Thong tin sai
léch” (2018, tr.9-15), dé xuat mé hinh tich hgp bén tru cdt: gido duc ndng luc truyén
thong va thong tin, kiém chiing théng tin, quan tri nén tang va dao tao nha bao, mot

khung tham chiéu ¢4 gia tri ma Viét Nam ¢4 thé nghién cttu, van dung.
3.3. Gia tri tham khao cho Viét Nam

Can xac dinh rd mdt nguyén tac cé tinh phuang phap luan khi ti€p nhan kinh nghiém
quéc té: do khac biét can ban vé thé ché chinh trj, kinh nghiém cutia cac qudc gia, t6
chuc néu trén chi co gia tri tham khao & khia canh nhan dién thong tin gia va cac giai
phap k§ thuat - quan tri, chit khdng phai 13 “bai hoc” dé ap dung may mdc. Bdi vi, xét
dén cling, bao vé nén tang tu tudng clia Pang chinh 14 bao vé hé tu tudng ctia Dang,
chl nghia Méc - Lénin, tu tudng H6 Chi Minh, m&t nhiém vu mang ban chat chinh tri,
giai cap sau sic, khodng thé vay mugn tir bén ngoai. Vi vay, viéc tiép thu kinh nghiém
quéc té phai hét suc than trong, cé chon loc va phai dugc “ban dia héa” cho phu hgp
vdéi thé ché chinh tri, vdn hda va diéu kién cu thé cla Viét Nam. Trén tinh than do, cé
thé chat loc bon gia tri tham khao phuc vu truc ti€p cho viéc kién tao “la chan tu tudng

s
)

SO .

M6t 13, khdng cé "vac-xin"don I& ndo cé thé gidi quyét thach thiic nay. Kinh nghiém
cda EU, Trung Quéc, Singapore va Hoa Ky déu cho thay: chi cé chién lugc téng thé,
da tang, két hgp phap ly - k§ thuat - gido duc - truyén thong mdi cé hiéu qua thuc su.
Mot gidi phap don &, du manh dén dau, déu cé thé bj vo hiéu hda bai su tinh vi va linh

hoat khdng ngiring cuia Al.



Hai 13, toc do va tinh chd dong Ia yéu t6 quyét dinh. V.l.L&nin nhiéu Ian nhan manh
rang trong nhiing thdi khac cach mang quyét dinh, su do du, cham tré 13 diéu nguy
hiém nhat, cht ddng nam thdi cd 1a yéu td séng con. Trong cudc chién thdng tin trén
khéng gian s6, bén ndo chl ddng trudc, ca trong phat trién cong cu k¥ thuat 1an trong
lan tda thdng tin chinh théng sé& cd Igi thé quyét dinh. Thdng tin gia lan truyén theo cap
s6 nhan trong vai gi& dau, day chinh 1a “ctra s6 thdi gian vang” ma luc lugng bao vé tu

tudng phai hanh dong.

Ba I3, can xay dung doi ngli chuyén gia lién nganh. Theo tinh than 16i day ctia Chu tich
Hb6 Chi Minh vé xay dung doi ngli can bd “vira héng vira chuyén”, trong ky nguyén Al,
chit “"chuyén” nhat thiét phai bao gém ning Iuc s6, kha nang nhan dién video, hinh
anh gid mao, phan tich mang Iudi tai khodn tu ddng va van hanh hé théng kiém chiing
théng tin. Khdng thé déi phd hiéu qua véi Al tan céng tu tudng chi bang déi ngli can
bd dudc dao tao theo mé hinh truyén théng, du cé ly ludn viing chac, néu thiéu ning

luc cbng nghé sb.

B6n 13, can ting cudng hop tac quéc té trong quan tri Al va bao vé tu tudng sé. Tan
codng tu tudng bang Al khéng cé bién gidi qudc gia, cac chién dich thudng cé nguén
goc tUr ngoai 1anh tho, st dung ha tang dit & nhiéu quéc gia khac nhau. Hap tac quéc
té& vé chia sé thdng tin, phdi hgp phap ly xuyén bién gidi va xay dung tiéu chuan chung
vé quan tri Al 1a khéng thé thiéu, d3c biét trong khudn khd ASEAN.

3.4.Thao luan

Téng hop céc két qua & muc 3.1, 3.2 va 3.3 dan t3i mot nhan thic cé y nghia then
chét déi véi toan bd chién luge bdo vé nén tang tu tudng: trong tam cua cudc dau
tranh tu tudng trong ky nguyén Al da dich chuyén tir binh dién ndi dung, noi cac bén
canh tranh nhau bang 1ap luan, ly 1& va bang ching, sang binh dién ca ché, tic kién
trdc cua chinh méi truGng théng tin ma trong dé nhan thuc dugc hinh thanh. Ba co
ché tam Iy - x& hdi phan tich 3 muc 3.1 khéng van hanh nhu nhitng 15i “thuyét phuc”
théng thudng; chung can thiép vao diéu kién hinh thanh phan doan clia con ngudi
trudc khi tu duy ly tinh kip 1én tiéng. N6i cach khac, ké tan cdng khdng con chd yéu tim
cach “thang trong tranh luan” ma thiét ké san mai trudng dé ngudi dung tu di dén két

ludn ma chiing mong muén. DAy chinh la diém khac biét vé chat so véi moi hinh thic



tuyén truyén va chién tranh tam ly trudc day va ciing 13 15i giai dap cho cau hdi datra &

phan dau: vi sao nhitng tha doan Ay lai hiéu qua dén vay.

Vi sao ca ché dé cé hiéu luc manh dén thé, va vi sao Al tao ra mdt budc nhdy vé chat
chi khéng don thuan vé lugng? Cau tra I8i nam ngay trong nén tang phudng phap
ludn cuia bai viét. Khi C.Mé&c khang dinh “Trong tinh hién thuc cda nd, ban chat con
ngudi 1a tdng hoa nhifng quan hé x3 hoi” (Mac & Angghen, 1995, t.3, tr.11), luan diém
ay d& chira rang y thic ctia moi cd nhan khéng hinh thanh trong chan khéng ma trong
mang Iudi quan hé xa hdi bao quanh ho. Trong ky nguyén s6, mdt phan ngay cang 16n
cla mang Iudi &y dugdc trung gian hda bdi thuat toan; vi vay, ké kiém soat thuat toan
gianh dugc quyén chi phéi mét phan méi trudng xa hdi va qua dé tdc dong vao chinh
qua trinh hinh thanh y thirc. D6 1a ly do cac ca ché tam Iy khdng ding & viéc thuyét
phuc tirng ¢4 nhan riéng 1& ma cd thé tai cau tric ca “trudng” nhan thic cda cdng
doéng. Tinh mdi vé chat cla Al bat nguén ti chd né thao bd gidi han lao ddng séng vén
tréi budc moi chién dich tuyén truyén trudc day: 1an dau tién trong lich stt, mot chui thé
c6 thé dong thdi thuc hién bon viéc tudng chiing loai trir nhau: quy mé dai ching, cé
nhan hda dén tling ngudi, van hanh ty ddng va chi phi gan bang khéng. Chinh t6 hop
“dai ching + c& nhan hda + tu déng + gan nhu mién phi”, diéu bat kha vé mat 16gic
trong thdi dai tién Al, mdi 1a th 1am thay d6i ban chat cudc dau tranh, ddng nhu nhan
dinh d3 néu & Ky 1.

Pat két qua nghién cutu trong tuceng quan véi cac cong trinh di trudc cang 1am ré déng
gdp riéng cla bai viét. Nhitng nghién cttu kinh dién vé thién kién nhan thic va “bong
béng loc”, tU Kahneman (2011), Haidt (2012), Asch (1955), Cialdini (2006) dén
Pariser (2011), cht yéu khdo sat cac hién tugng nay dudi géc do tam ly hoc ra quyét
dinh, hodc trong béi canh réi loan théng tin clia cac nén dan chd phuang Tay va hanh
vi tiéu dung. Bai viét ké thira nhitng phéat hién dé nhung dat ching vao mét khung
phan tich khéc: khung dau tranh chinh tri - tu tudng ¢4 t6 chiic, mang ban chat giai
cap. Dudi khung nay, nhitng gi cac tac gia phusng Tay mé ta nhu “thao tung ngudi
tiéu dung” hay “phan cuc x3 hdi” dugc nhan dién ding ban chat 13 vii khi trong mot
cudc dbi dau hé tu tudng, mdt su dinh vi ma ban than cac cong trinh géc khéng dat ra.
So v6i hudng nghién ctru phé bién trong nudc vé bao vé nén tang tu tudng, von tap
trung nhan dién va phan bac cac quan diém sai tréi & binh dién ndi dung, bai viét bd

sung mot Iat cit con it dugc khai thac: ly gidi khdng chi ké dich “néi gi” ma ca "hé



thdng chuyén tai khai thac tam ly con ngudi nhu thé nao”. G binh dién kinh nghiém
quéc té, trong khi nhiéu khdo clu so sanh thudng trinh bay EU, Trung Quéc,
Singapore va Hoa Ky nhu nhitng truGng hgp tach rgi, muc 3.2 va 3.3 lai rdt ra nguyén
ly hdi tu chung, dong thdi kién tri yéu cau “ban dia hda” xuat phat tir ban chat chinh tri,
giai cap cua nhiém vu, diéu ma cac nghién clu viét ti 1ap trudng da nguyén tu do

thudng khéng nhan manh.

Vé mat ly ludn, két qua nghién cltu ciing cb va cu thé hda luan diém duy vat bién
chiing vé quan hé gitra ton tai x3 hoi va y thic xa hoi trong diéu kién mdi, déng thdi
cho thay phuong phép luan ctia chi nghia Méac - Lénin khdng hé 16i thdi trudc Al; tréi
lai, chinh vi khéng quy hién tugng vé thuan tdy k¥ thuat, né cd Igi thé dac biét trong
viéc béc tadch ban chat chinh tri an sau I6p vé céng nghé. Chi dan ciia Cha tich H6 Chi
Minh “Biét ngudi c6 nhién la khd, tu biét minh ciing khéng dé&” (H6 Chi Minh, 2011,
t.5, tr.277) vi thé gilt nguyén gid tri phuong phap: hiéu co ché tan cong cuia doi
phuong va hiéu chinh diém yéu tam ly ciia cdng déng minh la hai mat khéng thé tach
r&i clia mot chién luge phong thd dung dan. Vé mit thuc tién, hé qua quan trong nhat
|a: mot 14 chan chi dudc thiét k& & binh dién ndi dung, tic chi lo phan bac ting luan
diéu sai trai, s& ludn & thé bi dong va khong du, béi né dé nguyén ca ché khai thac tam
ly ti€p tuc van hanh. Do dd, “1a chan tu tudng sd" tat yéu phai tac dong dong thdi trén
ba tang: ndi dung, co ché va ning luc “mién dich” nhan thic ctia con ngudi, chinh
dinh hudng nay la cau ndi truc tiép dan sang hé thdng sau nhém giai phap dudc trinh
bay & Ky 3. Cling can thang than nhin nhan gidi han cla nghién ctu: bai viét cha yéu
dua trén phucng phap phan tich - téng hdp tai liéu va so sanh, nén viéc do ludng dinh
lugng muc do tac dong thuc té cla tiing co ché trong bdi cdnh ngusi dung Viét Nam

van 13 mot hudng can tiép tuc trién khai bang khao sat va thuc nghiém.
4.Kétluanky 2

Phan tich co ché tam ly - x3 hdi cua tan céng tu tudng bang Al cho thay mot thuc té
quan trong: ké thi khéng tan cong bang Iy luan ma bang tam ly; khéng c6 thuyét phuc
ngudi dung ma “thiét ké"” méi trudng thong tin khién ngusi dung “tu thuyét phuc ban
than". Day la sy tinh vi chua tiing thay trong lich st chién tranh tam ly. Kinh nghiém
quéc té cho thay: day 1a van dé chung cuia tat ca cac qudc gia trong ky nguyén Al, Viét

Nam khoéng dan doc trong cudc chién nay, va khdng can phai “phat minh lai banh xe”



tU dau, ma cé thé chon loc, ti€p thu cé phé phan nhiing kinh nghiém phu hgp véi diéu
kién va thé ché ctia minh. Thuc tién cho thay, bao vé nén tang tu tudng trong thdi dai
s6 doi hdi su sang tao khdng ngling, két hgp chat ché ban linh chinh trj véi nang luc
cdng nghé. D4 cling chinh 13 tinh than cot 16i dé xay dung mdt “1a chan tu tudng s6”
vitng chac, dap Ung yéu cau bao vé nén tang tu tudng clia Dang trong ky nguyén phat
trién mdi theo tinh than Van kién Dai hdi dai biéu toan quéc lan thi XIV (Pang Cong
san Viét Nam, 2026b) va Quy dinh s6 19-QD/TW (Pang Cdng san Viét Nam,
2026a)./.
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