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Tóm tắt: Tội phạm mạng và tội phạm công nghệ cao có tính xuyên biên giới, vận hành

theo mạng lưới và khai thác chênh lệch pháp luật, năng lực thực thi giữa các quốc gia.

Vì vậy, hợp tác đa phương ngày càng giữ vai trò trung tâm trong hình thành chuẩn

mực chung, chia sẻ thông tin, bảo toàn chứng cứ là dữ liệu điện tử, phối hợp điều tra

và thu hồi tài sản. Bài viết khảo sát các cơ chế của Liên hợp quốc, Tổ chức Cảnh sát

hình sự quốc tế (INTERPOL) và Hiệp hội các quốc gia Đông Nam Á (ASEAN), đồng

thời đánh giá sự tham gia của Việt Nam. Kết quả cho thấy khuôn khổ đa phương đã

tạo ra những kết quả thực tiễn đáng kể, song vẫn bị giới hạn bởi “độ trễ” pháp lý, khác

biệt thủ tục, sự không đồng đều về năng lực và tốc độ biến đổi của công nghệ. Từ đó,

bài viết đề xuất các giải pháp nâng cao hiệu quả tham gia và thực thi hợp tác đa

phương của Việt Nam trong giai đoạn mới.

1. Đặt vấn đề
 
Tội phạm trên không gian mạng đang gây thiệt hại lớn và vượt khỏi khả năng xử lý

riêng lẻ của từng quốc gia. Năm 2024, Việt Nam thiệt hại hơn 18.900 tỷ đồng do tội

phạm hoạt động trên không gian mạng, gấp hai lần năm 2023. Cơ quan Phòng, chống

Ma túy và Tội phạm của Liên hợp quốc (UNODC) ước tính thiệt hại do lừa đảo tại

Đông Á, Đông Nam Á, Australia và New Zealand năm 2025 ở mức 88,3-114,1 tỷ USD

(UNODC, 2026). Thực tiễn này đặt ra yêu cầu tăng cường hợp tác đa phương để

thống nhất chuẩn mực, chia sẻ thông tin, thu thập chứng cứ là dữ liệu điện tử và phối

hợp xử lý tài sản do phạm tội mà có.
 



Về học thuật, tội phạm phụ thuộc vào công nghệ chỉ có thể được thực hiện thông qua

hệ thống công nghệ thông tin. Tội phạm được công nghệ hỗ trợ là tội phạm truyền

thống được công nghệ làm gia tăng quy mô, tốc độ hoặc phạm vi (Wall, 2007). Đây là

cách phân loại theo vai trò của công nghệ, không phải hai tội danh độc lập. Trong bài

viết này, “tội phạm mạng” bao quát hành vi mà hệ thống, dữ liệu hoặc không gian

mạng là mục tiêu, công cụ hay môi trường thực hiện. “Tội phạm công nghệ cao” là

thuật ngữ thường dùng trong thực tiễn Việt Nam, có phạm vi giao thoa lớn với tội

phạm mạng nhưng còn bao gồm hành vi sử dụng công nghệ tiên tiến không nhất thiết

diễn ra hoàn toàn trên mạng.
 
Hợp tác đa phương là một bộ phận của hợp tác quốc tế, được tổ chức giữa từ ba quốc

gia trở lên trên cơ sở nguyên tắc, thể chế hoặc quy trình chung (Ruggie, 1992). Bài

viết tập trung vào các cơ chế của Liên hợp quốc, INTERPOL, ASEAN và Hiệp hội Cảnh

sát các quốc gia Đông Nam Á (ASEANAPOL); hợp tác song phương chỉ được xem xét

như phương thức bổ trợ. Mục tiêu nghiên cứu là làm rõ cơ sở khoa học, thực tiễn, kết

quả và hạn chế của hợp tác đa phương, từ đó đề xuất giải pháp nâng cao hiệu quả

tham gia của Việt Nam.
 
2. Phương pháp nghiên cứu
 
Bài viết sử dụng ba nhóm phương pháp: Phương pháp phân tích tài liệu được dùng để

khai thác văn bản pháp luật, báo cáo và dữ liệu chính thức của Việt Nam, Liên hợp

quốc, UNODC, INTERPOL và ASEAN; làm rõ cơ sở pháp lý, thẩm quyền và giới hạn

của từng cơ chế hợp tác. Phương pháp tổng hợp được sử dụng để hệ thống hóa kết

quả, nhận diện vấn đề và xây dựng kiến nghị. Số liệu được lựa chọn từ nguồn chính

thức, có thời điểm công bố và phạm vi thống kê xác định; vì vậy được dùng để phản

ánh xu hướng và quy mô, không suy rộng thành tỷ lệ tuyệt đối cho toàn bộ tội phạm

ẩn.
 
Phương pháp so sánh được thực hiện theo ba tầng: cơ chế toàn cầu của Liên hợp

quốc, cơ chế phối hợp nghiệp vụ toàn cầu của INTERPOL và cơ chế khu vực

ASEAN/ASEANAPOL. Các tiêu chí đối chiếu gồm phạm vi thành viên, nền tảng pháp

lý, tốc độ phản ứng, công cụ hợp tác và giới hạn thực thi. Bài viết đồng thời so sánh

kết quả của Chiến dịch HAECHI V năm 2024 với Chiến dịch Secure năm 2025 để



nhận diện khác biệt giữa phối hợp điều tra tội phạm tài chính trực tuyến và triệt phá hạ

tầng kỹ thuật độc hại.
 
3. Kết quả và thảo luận
 
3.1. Kết quả nghiên cứu
 
3.1.1. Hợp tác đa phương là yêu cầu khách quan trong phòng, chống tội phạm mạng

và tội phạm công nghệ cao
 
Tội phạm mạng có thể được thực hiện tại một quốc gia, sử dụng máy chủ ở quốc gia

thứ hai, chiếm đoạt tiền của nạn nhân tại quốc gia thứ ba và chuyển tài sản qua nhiều

trung gian tài chính hoặc tài sản mã hóa. Trong khi đó, thẩm quyền điều tra và các

biện pháp ngăn chặn vẫn bị giới hạn bởi yếu tố lãnh thổ. Chứng cứ là dữ liệu điện tử dễ

thay đổi, bị xóa hoặc phân tán tại các nhà cung cấp dịch vụ khác nhau; tài sản có thể

được chuyển đi chỉ trong thời gian rất ngắn. Mâu thuẫn giữa tính xuyên biên giới của

hành vi và tính lãnh thổ của quyền lực nhà nước làm phát sinh nhu cầu hợp tác.
 
Tính khách quan của hợp tác đa phương còn thể hiện ở quy mô của tội phạm.

INTERPOL cho biết đến tháng 3/2025, nạn nhân bị mua bán vào các trung tâm lừa

đảo đến từ 66 quốc gia; 74% trong số họ bị đưa tới các trung tâm ở Đông Nam Á

(INTERPOL, 2025a). Các đối tượng sau đó tiếp tục thực hiện lừa đảo trực tuyến, mua

bán người, rửa tiền, cưỡng bức lao động và các tội phạm liên quan đến tham nhũng.

Cơ chế chuyên trách một loại tội phạm hoặc giới hạn trong một quốc gia không thể

nhận diện đầy đủ cấu trúc, dòng tiền và hạ tầng của hệ sinh thái tội phạm đó.
 
3.1.2. Khuôn khổ pháp lý và thể chế của hợp tác đa phương
 
Ở cấp độ toàn cầu, Đại hội đồng Liên hợp quốc thông qua Công ước Liên hợp quốc về

chống tội phạm mạng theo Nghị quyết 79/243 ngày 24/12/2024. Công ước được mở

ký tại Hà Nội ngày 25-26/10/2025. Văn kiện quy định về hình sự hóa, biện pháp tố

tụng, hợp tác quốc tế, hỗ trợ kỹ thuật và chia sẻ chứng cứ là dữ liệu điện tử đối với tội

phạm nghiêm trọng (Đại hội đồng Liên hợp quốc, 2024). Đến nay, Công ước có 81

quốc gia ký, 3 bên tham gia và chưa có hiệu lực vì Điều 65 yêu cầu 40 văn kiện phê

chuẩn, chấp thuận, phê duyệt hoặc gia nhập (United Nations Treaty Collection,



2026).
 
Bên cạnh khuôn khổ điều ước, INTERPOL cung cấp mạng lưới liên lạc cảnh sát, cơ sở

dữ liệu, thông báo nghiệp vụ và cơ chế điều phối chiến dịch. Ở khu vực, Tuyên bố

ASEAN về phòng ngừa và chống tội phạm mạng năm 2017 khẳng định nhu cầu hợp

tác, xây dựng năng lực và chia sẻ thông tin (ASEAN, 2017). Tuyên bố số Bangkok về

kỹ thuật số năm 2025 tiếp tục nhấn mạnh Nhóm công tác ASEAN về chống lừa đảo

trực tuyến, phối hợp thực thi pháp luật, chia sẻ thông tin và phát triển năng lực ứng

cứu sự cố khu vực (ASEAN, 2025); ASEANAPOL bổ sung kênh phối hợp cảnh sát

giữa các nước thành viên. Các cơ chế này tạo thành mạng lưới nhiều tầng, trong đó

chuẩn mực toàn cầu, điều phối nghiệp vụ và hợp tác khu vực hỗ trợ lẫn nhau.
 
Ở Việt Nam, nền tảng trong nước cho hợp tác được củng cố bởi Luật Dữ liệu số

60/2024/QH15, Luật Bảo vệ dữ liệu cá nhân số 91/2025/QH15, Luật Dẫn độ số

100/2025/QH15, Luật Tương trợ tư pháp về hình sự số 103/2025/QH15 và Luật An

ninh mạng số 116/2025/QH15. Các văn bản này điều chỉnh quản trị dữ liệu, bảo vệ dữ

liệu cá nhân, dẫn độ, tương trợ tư pháp hình sự và an ninh trên không gian mạng.

Trọng tâm hiện nay là bảo đảm tính tương thích giữa các luật, thiết lập quy trình phối

hợp và tổ chức thực thi nhất quán.
 
3.1.3. Các hình thức hợp tác đa phương chủ yếu
 
Thứ nhất, hợp tác xây dựng chuẩn mực giúp các quốc gia thu hẹp khác biệt về tội

danh, thẩm quyền, thu thập dữ liệu và tương trợ tư pháp. Công ước Liên hợp quốc về

chống tội phạm mạng tạo nền tảng toàn cầu cho chia sẻ chứng cứ là dữ liệu điện tử

trong điều tra tội phạm nghiêm trọng. Văn kiện đồng thời đặt ra yêu cầu bảo đảm

quyền con người và chủ quyền quốc gia. Các tuyên bố, kế hoạch hành động của

ASEAN tuy chủ yếu mang tính định hướng nhưng hỗ trợ chuyển hóa chuẩn mực toàn

cầu thành ưu tiên của khu vực.
 
Thứ hai, hợp tác chia sẻ thông tin và phối hợp chiến dịch cho phép đồng thời xử lý đối

tượng, tài khoản, máy chủ và tên miền tại nhiều nước. Chiến dịch HAECHI V do

INTERPOL điều phối năm 2024 có sự tham gia của 40 quốc gia và vùng lãnh thổ. Kết

quả gồm hơn 5.500 vụ bắt giữ, trên 400 triệu USD bị thu giữ, 8.309 vụ việc được giải

quyết và 1.023 tài khoản của nhà cung cấp dịch vụ tài sản ảo bị phong tỏa



(INTERPOL, 2024). Dữ liệu từ một vụ việc được đối chiếu trên nhiều hệ thống, qua đó

phát hiện chủ thể và tài sản mà từng quốc gia khó tự xác định.
 
Thứ ba, hợp tác triệt phá hạ tầng kỹ thuật tập trung vào nguồn lực giúp tội phạm hoạt

động ở quy mô lớn. Trong Chiến dịch Secure năm 2025, cơ quan thực thi pháp luật tại

26 quốc gia đã triệt phá hơn 20.000 địa chỉ giao thức Internet (IP) và tên miền độc

hại, tương đương 79% số hạ tầng đáng ngờ được xác định. Chiến dịch còn thu giữ 41

máy chủ, hơn 100 gigabyte (GB) dữ liệu và bắt giữ 32 đối tượng; riêng lực lượng Công

an Việt Nam bắt giữ 18 nghi phạm (INTERPOL, 2025b). Triệt phá hạ tầng làm gián

đoạn phương tiện phạm tội dùng chung và có tác dụng phòng ngừa đối với nhiều

hành vi chưa xảy ra.
 
Thứ tư, hợp tác về chứng cứ là dữ liệu điện tử, tương trợ tư pháp, dẫn độ, điều tra tài

chính và thu hồi tài sản tạo cơ sở để kết quả nghiệp vụ được chuyển hóa thành chứng

cứ có giá trị tố tụng. Cùng với đó là đào tạo, diễn tập, hỗ trợ kỹ thuật, nghiên cứu xu

hướng và hợp tác công - tư với ngân hàng, doanh nghiệp viễn thông, nền tảng số, nhà

cung cấp dịch vụ đám mây và tài sản ảo. Các hình thức này có quan hệ liên hoàn:

thông tin nghiệp vụ giúp phát hiện; thủ tục pháp lý giúp sử dụng chứng cứ hiệu quả;

phối hợp tài chính giúp ngăn chặn dòng tiền và hoàn trả cho nạn nhân.
 
3.1.4. Giá trị và đóng góp thực tiễn của các cơ chế đa phương
 
Kết quả so sánh cho thấy cơ chế Liên hợp quốc có phạm vi thành viên rộng nhất và ưu

thế về xây dựng chuẩn mực pháp lý chung. Khi có hiệu lực, Công ước có thể giảm

“khoảng trống” do các hệ thống pháp luật khác nhau và tạo cơ sở ổn định hơn cho

hợp tác về chứng cứ là dữ liệu điện tử. Đổi lại, quá trình ký, phê chuẩn, nội luật hóa và

thực hiện điều ước cần nhiều thời gian; thủ tục chính thức khó đáp ứng được yêu cầu

khẩn cấp của dữ liệu dễ mất hoặc dòng tiền dịch chuyển tức thời. Do đó, giá trị của cơ

chế này nằm ở tính hợp pháp và bền vững, không phải tốc độ phản ứng tức thì.
 
INTERPOL có lợi thế về tốc độ, mạng lưới đầu mối và khả năng điều phối chiến dịch

toàn cầu. HAECHI V tập trung vào dòng tiền và mạng lưới lừa đảo tài chính, qua đó

thực hiện hơn 5.500 vụ bắt giữ. Secure tập trung vào hạ tầng mã độc; số vụ bắt giữ

thấp hơn nhưng hơn 20.000 địa chỉ IP và tên miền độc hại đã bị loại bỏ. Sự khác biệt

về chỉ số đầu ra phản ánh hai phương thức can thiệp: xử lý đối tượng, tài sản và vô



hiệu hóa hạ tầng. Tuy nhiên, phối hợp cảnh sát không thay thế tương trợ tư pháp hoặc

yêu cầu về tính hợp pháp và khả năng được chấp nhận của chứng cứ tại tòa án.
 
Trong khi đó, ASEAN và ASEANAPOL có ưu thế về sự gần gũi địa lý, mức độ tương

đồng về tình hình tội phạm và khả năng xây dựng lòng tin giữa các đầu mối trong khu

vực. Cơ chế khu vực thuận lợi cho đào tạo chung, trao đổi thông tin về trung tâm lừa

đảo và điều phối các vụ việc liên quan đến nước láng giềng. Hạn chế là nhiều văn kiện

còn mang tính “luật mềm”, quyết định dựa trên đồng thuận và năng lực thực thi giữa

các thành viên không đồng đều.
 
Đối với Việt Nam, tham gia đồng thời ba tầng cơ chế giúp mở rộng khả năng tiếp cận

thông tin, nâng cao vị thế trong kiến tạo chuẩn mực và tăng cơ hội phối hợp vụ án.

Việc đăng cai lễ mở ký Công ước tại Hà Nội, ký và sớm phê chuẩn thể hiện vai trò chủ

động. Kết quả lực lượng Công an Việt Nam bắt giữ 18 nghi phạm trong Chiến dịch

Secure cho thấy sự tham gia đã có sản phẩm nghiệp vụ cụ thể (INTERPOL, 2025b).

Tuy nhiên, đóng góp chỉ bền vững khi các cam kết được chuyển thành quy trình trong

nước, đầu mối đủ thẩm quyền và năng lực xử lý chứng cứ là dữ liệu điện tử theo chuẩn

thống nhất.
 
3.1.5. Một số hạn chế
 
Một là, khuôn khổ pháp lý đa phương chưa tạo được mức độ ràng buộc đồng đều.

Khác biệt về tội danh, thẩm quyền, điều kiện cung cấp dữ liệu và bảo vệ quyền riêng

tư làm tăng chi phí pháp lý, kéo dài thời gian xử lý và có thể khiến chứng cứ mất giá trị

sử dụng.
 
Hai là, công tác đấu tranh, triệt phá chưa tương xứng với quy mô và khả năng tái hình

thành của các đường dây tội phạm. Các chiến dịch đa phương thường bị giới hạn về

thời gian, địa bàn và đối tượng. Vì vậy, số vụ bắt giữ hay tên miền bị vô hiệu hóa chỉ

phản ánh kết quả trực tiếp, chưa đủ để chứng minh tác động bền vững đối với tỷ lệ tội

phạm và thiệt hại gây ra cho xã hội.
 
Ba là, kênh trao đổi thông tin nhanh và thủ tục tư pháp chính thức chưa liên thông đầy

đủ. Thông tin có thể giúp xác định tài khoản hoặc máy chủ nhưng muốn phong tỏa tài

sản, khám xét, dẫn độ hay sử dụng dữ liệu trước tòa án vẫn phải đáp ứng quy định của



quốc gia liên quan. Sự khác nhau về biểu mẫu, ngôn ngữ, quy trình thu thập, bảo quản

và thời hạn lưu trữ dữ liệu làm phát sinh khoảng trống giữa “biết thông tin” và “chứng

minh được hành vi”. Hệ quả là đối tượng có thời gian xóa dữ liệu, dịch chuyển tài sản

hoặc thay đổi hạ tầng trước khi biện pháp tố tụng được thi hành.
 
Bốn là, năng lực thực thi giữa các quốc gia còn chênh lệch. Hơn một nửa số quốc gia

được khảo sát cho biết tội phạm mạng chiếm trên 30% tổng số tội phạm được ghi

nhận (INTERPOL, 2026). Quốc gia thiếu nhân lực điều tra số, công cụ phân tích, cơ sở

giám định hoặc đầu mối trực 24/7 có thể làm chậm toàn bộ chuỗi phối hợp. Hạn chế

này có tính hệ thống, bởi hiệu quả mạng lưới phụ thuộc vào khả năng đáp ứng của

từng thành viên.
 
Năm là, cơ chế đánh giá còn thiên về đầu ra hoạt động, chưa phản ánh đầy đủ hiệu

quả phòng ngừa và bảo vệ nạn nhân. Trong khi đó, thời gian phản hồi, tỷ lệ dữ liệu

được bảo toàn, tài sản hoàn trả cho nạn nhân, mức độ giảm tái phạm và tính hợp pháp

của chứng cứ ít được công bố đồng bộ. Việc thiếu bộ chỉ số chung hạn chế khả năng

so sánh giữa các chiến dịch, nhận diện khâu yếu và phân bổ nguồn lực.
 
3.2. Thảo luận
 
3.2.1. Những vấn đề đặt ra đối với hợp tác đa phương
 
Một là, cần giải quyết đồng bộ xung đột thẩm quyền và khác biệt pháp luật. Một vụ

việc có thể đồng thời liên quan nơi cư trú của nạn nhân, nơi đặt máy chủ, trụ sở nhà

cung cấp dịch vụ, nơi mở tài khoản và nơi đối tượng hiện diện. Công ước Liên hợp

quốc tạo cơ sở hội tụ nhưng chưa có hiệu lực tại thời điểm nghiên cứu. Đối với Việt

Nam, vấn đề đặt ra là xác định rõ thẩm quyền, nguyên tắc tham vấn và mức độ tương

thích giữa Công ước với pháp luật về an ninh mạng, dữ liệu, tố tụng hình sự, dẫn độ và

tương trợ tư pháp.
 
Hai là, cần rút ngắn khoảng cách giữa tốc độ dịch chuyển của dữ liệu, tài sản với thời

gian thực hiện thủ tục. Dữ liệu có thể bị xóa theo chính sách lưu giữ; tài khoản có thể bị

rút sạch hoặc tài sản mã hóa được chuyển qua nhiều ví trước khi yêu cầu chính thức

hoàn tất. Nếu kênh cảnh sát và kênh tư pháp không được kết nối, thông tin phát hiện

sớm sẽ không được chuyển hóa thành chứng cứ và biện pháp ngăn chặn hợp pháp.



Đây là vấn đề trực tiếp quyết định khả năng bảo toàn dữ liệu và thu hồi tài sản.
 
Ba là, cần khắc phục tình trạng phối hợp mang tính phản ứng và phân tán theo từng vụ

việc. Tội phạm vận hành theo mạng lưới, dùng chung hạ tầng, tài khoản trung gian và

phương thức rửa tiền; trong khi dữ liệu điều tra thường nằm tại nhiều đơn vị, địa

phương và quốc gia. Kết quả khác nhau của HAECHI V và Secure chứng minh mục

tiêu chiến dịch phải được xác định từ đầu: xử lý đối tượng, thu hồi tài sản hoặc vô hiệu

hóa hạ tầng.
 
Bốn là, cần kiểm soát dòng tiền và huy động có trách nhiệm nguồn lực ngoài nhà

nước. Hiện nay, cơ quan chức năng gặp nhiều khó khăn trong phát hiện giao dịch,

phong tỏa khẩn cấp, truy vết tài sản mã hóa và hoàn trả tài sản cho nạn nhân. Ngân

hàng, trung gian thanh toán, doanh nghiệp viễn thông, nền tảng số và nhà cung cấp

dịch vụ tài sản ảo nắm giữ dữ liệu thiết yếu, do vậy việc chia sẻ dữ liệu phải có căn cứ,

mục đích, phạm vi và cơ chế bảo vệ rõ ràng.
 
Năm là, cần xử lý sự câu kết giữa tội phạm mạng và tội phạm có tổ chức xuyên quốc

gia bằng cơ chế điều phối liên ngành, liên khu vực. Nạn nhân được ghi nhận đến từ 66

quốc gia; 74% trong số họ bị đưa tới các trung tâm lừa đảo ở Đông Nam Á (INTERPOL,

2025a). Dữ liệu này cho thấy lừa đảo trực tuyến có thể đồng thời gắn với mua bán

người, cưỡng bức lao động và rửa tiền. Cơ chế hợp tác phải kết nối lực lượng an ninh

mạng, cảnh sát hình sự, cơ quan tài chính, xuất nhập cảnh và tư pháp, đồng thời phát

huy vai trò điều phối của ASEAN, ASEANAPOL và INTERPOL.
 
Sáu là, cần thu hẹp khoảng cách năng lực và quản trị rủi ro công nghệ. INTERPOL ghi

nhận 135.000 cuộc tấn công bằng mã độc tống tiền tại khu vực trong năm 2024. Số

cuộc tấn công từ chối dịch vụ phân tán tăng 92%; thảo luận về nội dung giả mạo sâu

tăng 600%; 66,7% quốc gia được khảo sát đã sử dụng công cụ trí tuệ nhân tạo (AI)

trong ứng phó (INTERPOL, 2026). Hỗ trợ kỹ thuật vì vậy phải đi cùng đào tạo nhân

lực, tiêu chuẩn kiểm thử công cụ, bảo mật, kiểm soát truy cập và trách nhiệm giải

trình.
 
3.2.2. Giải pháp nâng cao hiệu quả hợp tác đa phương của Việt Nam
 



Một là, xây dựng kế hoạch quốc gia thực thi Công ước Liên hợp quốc về chống tội

phạm mạng sau phê chuẩn. Đây là giải pháp trực tiếp để giải quyết xung đột về thẩm

quyền và khác biệt pháp luật nêu trên. Kế hoạch cần phân công cơ quan đầu mối, xác

định lộ trình rà soát pháp luật và chuẩn bị quy trình nghiệp vụ. Việc rà soát phải đối

chiếu đồng bộ Luật An ninh mạng, Luật Dữ liệu, Luật Bảo vệ dữ liệu cá nhân, Luật Dẫn

độ và Luật Tương trợ tư pháp về hình sự. Mỗi đề xuất sửa đổi phải được đánh giá về

hiệu quả điều tra, khả năng hợp tác và bảo đảm quyền con người.
 
Hai là, kiện toàn đầu mối phối hợp 24/7 theo mô hình liên ngành để xử lý độ trễ của dữ

liệu và thủ tục. Đầu mối phải có khả năng tiếp nhận, phân loại và chuyển ngay yêu cầu

khẩn cấp. Biểu mẫu và quy trình cần thống nhất các khâu bảo toàn dữ liệu, xác thực

nguồn, duy trì chuỗi bảo quản chứng cứ là dữ liệu điện tử, chuyển yêu cầu sang kênh

tương trợ tư pháp và phản hồi cho đối tác. Hệ thống quản lý vụ việc cần ghi nhận thời

gian từng khâu, trạng thái yêu cầu và căn cứ pháp lý, qua đó nâng cao tốc độ xử lý và

trách nhiệm giải trình.
 
Ba là, chuyển từ hợp tác phản ứng theo vụ việc sang hợp tác dựa trên thông tin nghiệp

vụ và đấu tranh chuyên án chung. Việt Nam cần chủ động cung cấp chỉ dấu tấn công,

tài khoản trung gian, ví tài sản mã hóa, tên miền và phương thức hoạt động; đề xuất

chuyên án chung đa quốc gia đối với mạng lưới có liên quan đến Việt Nam. Kinh

nghiệm HAECHI V và Secure cho thấy kế hoạch phải xác định rõ mục tiêu ưu tiên: bắt

giữ đối tượng, phong tỏa tài sản hoặc triệt phá hạ tầng. Trên cơ sở đó, cơ quan điều

phối lựa chọn chỉ số đánh giá phù hợp, tránh đồng nhất số vụ bắt giữ với toàn bộ hiệu

quả phòng ngừa.
 
Bốn là, tăng cường hợp tác điều tra tài chính, thu hồi tài sản và hợp tác công - tư. Cần

thiết lập cơ chế phối hợp nhanh giữa cơ quan thực thi pháp luật, ngân hàng, trung gian

thanh toán, doanh nghiệp viễn thông, nền tảng số và nhà cung cấp dịch vụ tài sản ảo.

Cơ quan chức năng cần phát triển năng lực lần theo giao dịch chuỗi khối, yêu cầu

phong tỏa khẩn cấp và thực hiện thu hồi xuyên biên giới. Thỏa thuận hợp tác công - tư

phải quy định rõ căn cứ, mục đích, phạm vi dữ liệu, thời hạn lưu giữ, bảo mật và cơ chế

kiểm tra. Giá trị tài sản được hoàn trả cho nạn nhân cần được xác định là một chỉ số

kết quả chủ yếu.
 



Năm là, phát huy vai trò chủ động tại Liên hợp quốc, INTERPOL, ASEAN và

ASEANAPOL để xử lý các chuỗi tội phạm liên ngành, liên khu vực. Việt Nam có thể đề

xuất cơ chế khu vực về bảo toàn chứng cứ là dữ liệu điện tử, diễn tập chung để xử lý

các trung tâm lừa đảo. Việc xây dựng chuẩn mực cần gắn với tổng kết thực tiễn trong

nước, nhất là kinh nghiệm điều tra lừa đảo trực tuyến, bảo vệ trẻ em và triệt phá hạ

tầng mã độc.
 
Sáu là, đầu tư có trọng tâm cho nhân lực, công nghệ và cơ chế kiểm soát. Cần phát

triển đội ngũ kết hợp kiến thức điều tra, pháp luật quốc tế, ngoại ngữ, dữ liệu và tài sản

số; duy trì đào tạo chung, kiểm tra năng lực định kỳ và mạng lưới chuyên gia có thể

huy động nhanh. Công cụ AI phục vụ phân tích phải được kiểm thử, giám sát sai lệch

và lưu vết quyết định. Bộ chỉ số hợp tác cần phản ánh thời gian phản hồi, tỷ lệ yêu cầu

được đáp ứng, dữ liệu được bảo toàn, tài sản bị phong tỏa hoặc thu hồi và hạ tầng bị

vô hiệu hóa.
 
4. Kết luận
 
Hợp tác đa phương là phương thức không thể thiếu để thu hẹp khoảng cách giữa tính

xuyên biên giới của tội phạm mạng với giới hạn lãnh thổ của quyền tài phán quốc gia.

Phân loại tội phạm phụ thuộc vào công nghệ và tội phạm được công nghệ hỗ trợ giúp

nhận diện vai trò của công nghệ trong hành vi. Các khái niệm tội phạm mạng và tội

phạm công nghệ cao trong tiêu đề phản ánh phạm vi nghiên cứu và thực tiễn sử dụng

thuật ngữ tại Việt Nam. Việc làm rõ các tầng khái niệm giúp lựa chọn đúng công cụ

hợp tác, từ triệt phá hạ tầng kỹ thuật đến điều tra tội phạm truyền thống được số hóa.

Đây cũng là điều kiện để chuyển cam kết chính trị thành năng lực phòng ngừa, phát

hiện và xử lý tội phạm, góp phần chủ động phòng ngừa nguy cơ từ sớm, từ xa, bảo

đảm an ninh quốc gia, giữ gìn trật tự, an toàn xã hội./.
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