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Tom tat: Bai viét danh gia thuc trang ha tang cdng nghé thdng tin phuc vu chuyén déi
s6 tai Hoc vién Bao chi va Tuyén truyén (Hoc vién) trén co sé khao sat thuc dia, phdéng
van sau va phan tich tai liéu giai doan 2025-2026. Dua trén khung danh gia gébm 6
nhém, 28 chi tiéu dudc xay dung tir cac tiéu chuan quéc té va quy dinh cla Viét Nam,
két qua cho thay ha tang cdng nghé théng tin (CNTT) ctia Hoc vién con nhiéu han
ché, tap trung & phong may chq, ha tang mang, hé théng may chd, an toan théng tin
va nhan luc CNTT, véi diém danh gia 2,7/10. Bén canh nhitng han ché, mét s6 két qua
budc dau vé nang cap mang, phat trién phan mém - di liéu va té chiic chuyén doi s6
da tao nén tang cho giai doan tiép theo. TU thuc trang va nhiing diém nghén dugc
nhan dién, bai viét dé xuat 6 nhdm gidi phap dong bo va 16 trinh trién khai ba giai doan
2026-2030 nham tirng budc hoan thién ha tang CNTT, dap Ung yéu cau chuyén doi

s6 trong gido duc dai hoc.

1. D&t van dé

Cudc Cach mang cdng nghiép 1an thi Tu, véi cac dot pha vé tri tué nhan tao, dién
toan dam may, dif liéu I6n va Internet van vat, dang dat giao duc dai hoc trudc ap luc
chuyén déi chua tiing cé. Trong béi canh dé, ha tang cdng nghé théng tin khéng con
13 cdng cu hod trg ma d trd thanh nén tang vat chat - ky thuat quyét dinh, 13 tién dé
khéng thé thiéu ctia moi chién lugc chuyén doi s6. Nghi quyét sé 57-NQ/TW ngay
22/12/2024 cta Bd Chinh tri vé dot pha phat trién khoa hoc, cdng nghé, déi mdi sang



tao va chuyén doi s6 qudc gia da xac dinh ha tang so [a mét trong ndm tru cot cot 16i
cUa chuyén ddi s6 quéc gia (BO Chinh tri, 2024). Tiép dé, Nghi quyét s6 71-NQ/TW
ngay 22/8/2025 vé dot pha phat trién gido duc va dao tao yéu cau cac cd sé gido duc
dai hoc phai bd tri di ngudn luc dau tu ha tang céng nghé, xay dung nén tang gido
duc s6 va hudng téi muc tiéu cé it nhat hai co sé gido duc dai hoc lot nhém 100 trudng
hang dau chau A vao ndm 2035 (Bd Chinh tri, 2025).

Hoc vién B&o chi va Tuyén truyén thanh [ap ndm 1962, trdi qua 64 nam xay dung va
phét trién, cé quy mé trén 10.000 ngudi hoc, hon 400 cén bd, vién chic, ngusi lao
dong. Hoc vién 14 ca sd do tao, nghién ctru trong diém vé ly luan chinh tri, bdo chi va
truyén théng hang dau ctia Dang va Nha nudc, dang diing trudc yéu cau ngay cang
cao vé ha tang phuc vu chuyén déi sé theo tinh than Nghi quyét 57-NQ/TW, Nghi
quyét 71-NQ/TW, trong khi ndng Iuc ha tang céng nghé théng tin hién cé con han
ché. Day khéng phai 14 thach thuc riéng ctia Hoc vién; cac nghién clru gan day cho
thay khoadng céch gilta yéu cau chuyén déi sé va nang Iuc ha tang thuc té 13 han ché
pho bién & khéng it co sé gido duc dai hoc Viét Nam, dac biét 1a cac trudng cé dic thu
dao tao chuyén nganh hep va ngudn luc dau tu con han ché trong nhiéu ndm (Nguyén
Tién Manh, 2025). Xuat phat tU thuc tién do, bai viét tap trung phan tich thuc trang ha
tang CNTT phuc vu chuyén déi s6 tai Hoc vién, dong thdi ggi mé md hinh tham chiéu

cho céc ca sé gido duc dai hoc cé diéu kién tuong dong.
2. Phuong phap nghién ctru

Nghién clu str dung cach tiép can hén hap, két hgp ba nhém phucng phép chinh.
Thu nhat, phan tich va téng hgp tai liéu Iy luan, phap ly va thuc tién, bao gdm céc van
ban phap ly, tiéu chuan ki thuat quéc té va cac bdo cdo ndi bd clia Hoc vién giai doan
2025-2026, gdbm: Béo cdo vé ha tang CNTT v hién trang tng dung CNTT tai Hoc
vién ndm 2025; B4o cdo kinh té - k§ thuat nang cap cd sd ha tang CNTT tai Hoc vién
nam 2026.

Thu hai, khdo sat va kiém tra thuc dia hién trang ha tang CNTT tai toan bd cac tda nha
trong khudn vién Hoc vién, dugc thuc hién vao thang 3 nam 2025 bai doi ngi ky thuat
cla Cong ty c6 phan FPT IS phéi hgp véi can bd k§ thuat phu trach CNTT cla Hoc
vién, trén co sd dodi chiéu véi cac yéu cau ki thuat theo tiéu chuan ANSI/TIA-942-C.



Két qua khao sat dugc Ban Giam déc Hoc vién Bao chi va Tuyén truyén va Trung tam
Coéng nghé va Chuyén dbi s6, Hoc vién Chinh tri qudc gia H6 Chi Minh tham dinh, phé
duyét.

Th ba, so sanh va phan tich khodng céch gitra thuc trang ha tang CNTT cuda Hoc
vién vGi cac hé tham chiéu quéc té, gbm ANSI/TIA-942-C, ISO/IEC 27001:2022,
IEEE 802.11ax va chuan EDUCAUSE, cling hé théng tiéu chi trong nudc theo Quyét
dinh 4740/QD-BGDDT. Phuong phap nay dugc st dung dé xac dinh muic doé chénh
léch theo tirng nhém tiéu chi, lam co s& dé xuat 16 trinh va gidi phap phu hop Vi

nguén luc thuc té clia Hoc vién.

Pong thdi, nghién ctru két hgp phuang phap dinh lugng, st dung trong s dé tinh
diém va lugng héa mic do dap Ung cuda tiing nhdm tiéu chi. Viéc cham diém dugc
thuc hién trén ca s déi chiéu truc tiép cac minh chiing thu thap dudc, gom bién ban
khdo sat, so liéu ky thuat va tai liéu ndi bd, véi cac ngudng tiéu chi da xay dung. Dé
bdo dadm tinh khach quan, két qua cham diém cua tirng nhém tiéu chi dugc cac thanh
vién nhém khao sat thdo luan, déi chiéu va thdng nhat trude khi xac dinh s6 liéu cong
bo.

3. Két qua va thao luan
3.1. Két qua nghién ctru
3.1.1. Cd sa xac lap khung tiéu chi

Ha tang c6ng nghé thdng tin, theo khung tham chiéu ITIL v4 (2019), dugc hiéu 14 toan
bd phan ciing, phan mém, mang, cd sé vat chat va cac thanh phan dugc s dung dé
phét trién, van hanh, gidm sét va ho trg cac dich vu CNTT. Chuyén déi s6, theo Vial
(2019), 13 qua trinh cai thién mét thuc thé thdng qua nhiing thay déi dang ké vé tinh
chat cla né, dua trén su két hop gitta théng tin, tinh todn, truyén théng va két néi -
bon yéu t6 chi cé thé dat dudc trén nén tadng ha tang CNTT dd manh. Trong gido duc
dai hoc, ha tang CNTT mang dac thu riéng so véi doanh nghiép va ca quan nha nudc:
phuc vu sé lugng ngusi dung 16n véi nhu cau da dang, chiu tai bién ddng cao theo

mua vu tuyén sinh va thi ctr, doi héi tinh ma va kha nang tiép can rong rai.



Trén ca s doi chiéu cdac tiéu chuan qudc té - tiéu chuan trung tam di liéu ANSI/TIA-
942-C (ban 2024), tiéu chuan an toan théng tin ISO/IEC 27001:2022, tiéu chuan
mang khéng day IEEE 802.11ax - v&i hé théng van ban phap ly Viét Nam (Luat An
toan théng tin mang, Nghi dinh 13/2023/ND-CP vé bao vé dif liéu ca nhan, Bo chi sb
danh gia chuyén déi sé co s gido duc dai hoc theo Quyét dinh 4740/QD-BGDDT),
nghién ctru xay dung khung tiéu chi danh gia ha tang CNTT gido duc dai hoc gébm 6
nhém/28 chi tiéu, cu thé: (1) Phong may chu va trung tam di liéu; (2) Ha tang mang
(LAN, WiFi, két néi Internet); (3) May chu va luu tril; (4) An toan théng tin; (5) Phan
mém va dif liéu ing dung; (6) Nhan luc CNTT, phan theo ba ngudng diém (Yéu: 1-3;
Pat: 4-6; Té6t: 7-10. Danh muc chi tiét 28 chi tiéu thanh phan theo tirng nhém dugc
trinh bay tai Phu luc 1.

3.1.2. Thuc trang ha tang CNTT cla Hoc vién B&o chi va Tuyén truyén

Két qua khdo sat cho thay, Hoc vién da cé phong may chu riéng dat tai tang 5, tda nha
A1 nhung chua dugc thiét ké theo tiéu chuan chuyén dung: chua cé hé théng 1am mat
chinh xac (hién dung diéu hoa dan dung), chua cé hé théng phong chay chira chay
bang khi sach, chua cé kiém soat vao ra dién ti va chua cé hé théng gidm sat moi
trudng tU xa. Dai chiéu vdi tiéu chuan ANSI/TIA-942-C (2024), phong may chi méi
dap ung 1/10 hang muc cua Tier | - mic ¢o ban nhat trong hé théng phan loai quéc té
tiém an nguy cd mat dit liéu néu xay ra su c6 dién hodc hda hoan. Day 13 mot trong
nam van dé dugc dé xuat uu tién xtf Iy ngay trong nd3m 2026 théng qua viéc xay dung

phong may chi mdi dat chuan Tier lI+.

Vé ha tang mang, hon 90% thiét bj switch clia Hoc vién mdi dat téc d6 100Mbps -
cdng nghé phd bién ti nhitng ndm 2000, trong khi ndm tda nha (B5, B6, BSA, B7, B3)
chua c6 séng WiFi (sau day goi 13 "vung trang" WiFi). H& théng WiFi & phan 16n khuén
vién van st dung thiét bi dau tu tir ndm 2010, da 16 ndm tudi, thudng xuyén qua tai;
chi ba tda nha (A1, A2, A3) dugc nang cap lén WiFi 6 trong giai doan 2024-2025,
chiém chua dén 30% tong dién tich khuén vién. Hé thong 12 may cha vat ly hién cé
déu da vugt vong ddi thiét k& 5-7 ndm, chua cé co ché du phong, chua dudc 3o hda
va chua cé hé thong luu trir mang tap trung (SAN/NAS), khién bat ky su cé phan ciing
nao cling cé nguy co lam gian doan dich vu trong nhiéu ngay. Bang thdng Internet
hién tai (khodang 300Mbps dudng truyén riéng) méi dap ting 20-30% nhu cau tham



chiéu cho quy mé hon 10.000 ngudi dung, khién cac ting dung nhu hdi nghi truyén
hinh chat lugng cao hay truy cap dich vu dam may qudc té thudng xuyén bi gian doan.
Viéc nang cap dong bd ha tang mang va may chl - 4o hda, bé sung SAN/NAS, md

rong bang thong - da dugc dua vao nhém giai phap uu tién nam 2026 (muc 3.2.2).

Vé an toan thong tin, Hoc vién chua trién khai hé théng phat hién/ngan chin xam
nhap (IDS/IPS) chuyén dung, chua cé giai phap bao mat diém cuéi tp trung va chua
phan viing mang DMZ cho céc Ung dung cdng khai. Pang luu y, nhiéu phan mém
chuyén dung tai cac phong thuc hanh béo chi - truyén théng hién dang str dung phan
mém mién phi chua dugc trang bi day du ban quyén, vira tiém an rdi ro phap Iy vira |3
16 héng bao mat do khéng dugc cap nhat ban va thudng xuyén. Cac giai phap bd
sung NGFW, IDS/IPS, MFA va 16 trinh huéng t&i chiing nhan ISO/IEC 27001 da dugc

dé xuat cu thé tai muc 3.2.2.

Vé hé sinh thai phan mém, trong khi hé théng thu vién dién td, quan ly can bd va diéu
hanh tac nghiép da van hanh tuceng déi 6n dinh, Hoc vién hién chua cé hé théng quan
ly hoc tap (LMS) va phan hé khao thi du da dugdc dau tu van chua van hanh do bat cap
trong thiét ké cd s dif liéu va phan quyén tac nghiép. Viéc trién khai LMS va hoan

thién phan hé khao thi la mot trong cac uu tién cua giai doan 2027-2028.

V& ngudn nhan luc, toan bd ha ting CNTT phuc vu han 10.000 ngusi dung hién do
02 cén bd chuyén trach van hanh, dat ty 1& khoang 1 can bd/5.000 ngudi dung - thap
han déng ké so vdi chuan tham chiéu quéc té ctia EDUCAUSE (1 can bd/500-1.000
ngudi dung). K& hoach bd sung téi thiéu 3-5 can bd CNTT chuyén trach da dugc dé

xuat tai muc 3.2.2 nham tiing budc tiém can ty 1& tham chiéu quoc té.

Téng hap két qua cham diém theo khung 6 nhém tiéu chi (Bang 1) cho thay, ha tang
CNTT cutia Hoc vién BC&TT dang & giai doan dau cla qua trinh hoan thién, vai diém
binh quan gia quyén dat 2,7/10. Trong 6 nhdm tiéu chi, nhdm phan mém Ung dung d3
tiém can ngudng "Dat" (4-6 diém) nhd mot sd hé théng van hanh tot, song van con
khodng tréng vé LMS va khao thi can ti€p tuc hoan thién. Dé thuan tién theo dbi, Bang
1 trinh bay két qua theo 8 hdp phan ki thuat, dugc quy vé 6 nhém tiéu chi tdng hop
nhu sau: nhdm Ha tang mang gém 3 hop phan (Mang LAN, Mang WiFi, K&t néi
Internet); 5 nhdm cdn lai tuong Ung truc tiép véi 5 hop phan (Phong may cha; May



cha va luu trr; An toan théng tin; Phan mém tng dung; Nhan luc CNTT). Dinh hudng
khac phuc cu thé cho tiing nhém dugc trinh bay nhu sau va trién khai chi tiét tai muc
3.2.2.

- Phong may chu dat 1,5 diém mdi dap tng 1/10 hang muc Tier | theo ANSI/TIA-942-
C, dinh hudng khac phuc la xay phong may chi méi dat chuan Tier Il+.

- Mang LAN dat 2.0 diém do hon 90% switch mdi dat 100Mbps; nhiéu tda nha chua
cé LAN dat chuan, dinh hudng khac phuc 1 nang cap kién tric mang 3 18p, cép
quang 10Gbps.

- Mang WiFi dat 2.5 diém do 5/14 tda nha 1a "vung trang" WiFi; thiét bi dau tu tu
2010, dinh hudng khac phuc 14 pht séng WiFi 6/6E toan bd khuén vién.

- My chu va luu trlt dat 2.0 diém do chua c¢d du phong, chua o hda, chua cé
SAN/NAS, dinh hudng khac phuc 15 4o héa toan bd may chu, trién khai SAN/NAS.

- Két ndi Internet dat 3.0 diém do bang théng mdi dat 20-30% muc tham chiéu, dinh
hudng khac phuc 13 mé rong bang thdng theo Dé an 2026-2030.

- An toan théng tin dat 2.0 diém do thiéu IDS/IPS, SIEM, MFA, ké hoach tng phé su
c6, dinh hudng khac phuc 13 trién khai NGFW, IDS/IPS, MFA; hudng tdi ISO/IEC
27001.

- Phan mém Ung dung dat 4.0 diém do chua cé LMS; hé théng khao thi chua van
hanh dugc, dinh hudng khac phuc 13 trién khai LMS, hoan thién phan hé khado thi
(2027-2028).

- Nhan lyc CNTT dat 1.5 diém do mdi c6 02 can bd/10.000+ ngudi dung, thap hon
nhiéu 1an chuan EDUCAUSE, dinh hudng khac phuc Ia b sung téi thiéu 3-5 can bd
CNTT chuyén trach.

- Diém binh quan gia quyén mdi dat 2,7 dang & giai doan dau hoan thién dinh hudng
khac phuc 13 uu tién xtr ly 5 van dé trong ndm 2026 theo 16 trinh 3 giai doan 2026-
2030.



MUrc diém 2,7/10 tuy phan anh nhiéu han ché cu thé ctia Hoc vién, nhung khdng phai
la hién tugng ¢4 biét: cac nghién cltu va bao cdo gan day (Nguyén Tién Manh, 2025)
déu cho thay khoang cach gitra yéu cau chuyén déi s6 va ning luc ha tang CNTT thuc
t& 13 han ché phd bién tai khéng it cd s gido duc dai hoc Viét Nam, dic biét 1a cac
trudng cé dac thu ddo tao chuyén nganh hep va nguén luc dau tu con han ché trong
nhiéu nam. D3t trong bdi canh dé, két qua danh gia tai Hoc vién vira phan anh thuc
trang cu thé can khac phuc, vira 1a minh chiing thuc nghiém gép phan lam ré mot van
dé mang tinh hé théng cuia khéi cac co sé gido duc dai hoc dao tao ly luan chinh tri,

béo chi - truyén théng ndi riéng.
3.1.3. K&t qua budc dau trong phat trién ha tang CNTT

Bén canh nhiing han ché néu trén, quéa trinh khao sat cling ghi nhan nhiéu két qua
budc dau dang khich I& trén ca bén phuong dién ha tang mang, phan mém - dif liéu,
an toan thong tin va td chiic - nhan luc, tao tién dé ki thuat va té chiic quan trong cho
cac budc phat trién tiép theo. Vé ha tang mang, viéc dau tu nang cap WiFi 6 va mang
Gigabit tai ba tda nha trung tam (A1, A2, A3) trong giai doan 2024-2025 da dua téc
do két ndi tai khu vuc nay tdng gap nhiéu lan so véi mat bang chung 100Mbps cla
toan Hoc vién, cai thién rd rét muic dd 6n dinh truy cap va hinh thanh mé hinh k§ thuat
tham chiéu cé thé nhan réng sang cac tda nha con lai. Vé phan mém va dit liéu, hé
théng diéu hanh tac nghiép dién ti da van hanh 6n dinh, xt Iy hon 11.000 van ban
dién t chi sau 6 thang trién khai (Céng théng tin dién t&r Hoc vién Bdo chi va Tuyén
truyén, phan hé Diéu hanh tac nghiép), gép phan rit ngdn dang ké thsi gian xur ly
cong viéc hanh chinh; hé théng thu vién dién ti va quan Iy can bd cling hoat dong
théng subt, tao nén dif liéu ban dau dé két néi vai hé théng quan Iy hoc tap (LMS)
trong giai doan ti€p theo. V& an toan théng tin, du hé théng kj thuat chuyén dung
(IDS/IPS, SIEM, MFA) chua dugc trién khai, Hoc vién d& chd déng ra soat, kiém ké
hién trang ban quyén phan mém tai cac phong thuc hanh béo chi - truyén thong, lam
cd s6 xay dung ké hoach thay thé; nhan thitc vé rui ro an toan théng tin trong déi ngi
can bd, gidng vién cling dugc nang cao rd rét sau dot khao sat. Vé té chiic va nhan
luc, Hoc vién da thanh 1ap Ban Chi dao chuyén déi sé theo Quyét dinh s6 4452-
QB/HVBCTT ngay 14/8/2025, chinh thuic tham gia du an Hoc vién théng minh, hoan
thién ho so Dé 4n nang cap ha tang CNTT giai doan 2026-2030, d3 dugc Giam déc
Hoc vién Chinh tri quéc gia H6 Chi Minh phé duyét chu truang theo Quyét dinh s6



1861-QD/HVCTQG ngay 28/4/2026 va dudc Trung tdm Cdng nghé va Chuyén doi
s6 tham dinh du an theo Bo céo s6 275-BC/CNCPS ngay 15/6/2026, dong thdi
budc dau xay dung ké hoach bd sung nhan luc CNTT chuyén trach - thé hién quyét
tam chinh tri rd rang cua l&anh dao Hoc vién trong viéc uu tién bd tri ngudn luc cho

chuyén déi so.

Nhitng két qua nay, tuy con khiém tén so véi yéu cau dit ra, song la cd sé thuc tién
quan trong, khang dinh tinh kha thi ctia viéc nhan rong md hinh dau tu va trién khai

déng bd cac nhém giai phap dugc dé xuat tai muc 3.2.

Trén ca sd tong hap thuc trang va két qua budc dau néu trén, phan tich SWOT vé ha
tang CNTT cla Hoc vién dudc trinh bay nhu sau:

* Piém manh:

- Mb hinh k{ thuat tham chiéu WiFi 6/Gigabit tai A1, A2, A3 ¢4 thé nhan rong sang cac

tda nha con lai;

- Quyét tam chinh trj rd rang cla 13nh dao: thanh 1ap Ban Chi dao chuyén déi s6, tham

gia du an Hoc vién thong minh;

- Co s6 vat chat dic thu (studio, phong thu, trudng quay) ¢ gid tri s6 hda cao néu két

ndi véi ha tang mang toc do cao.

* Piém yéu:

- Phong may cha, mang LAN/WiFi, an toan théng tin déu & ngudng "Yéu";

- Nhan luc CNTT chuyén trach mdng, ty 1& thap hon nhiéu so véi chuan EDUCAUSE;
- Chua ¢6 LMS; phan hé khao thi da dau tu nhung chua van hanh dugc.

* Ca hoi:

- Nghi quyét 57-NQ/TW (dét pha khoa hoc, cdng nghé, déi méi sang tao, chuyén doi
s6 qudc gia) va 71-NQ/TW (dét pha gido duc va dao tao) mé ra ngudn luc dau tu uu

tién;



- Gid thiét bj WiFi 6E, SSD va dich vu dién todn ddm may trong nudc (Viettel Cloud,
VNG Cloud, VNPT Cloud) cé xu hudng gidm, tao diéu kién trién khai Hybrid Cloud vdi
chiphihgply.

* Thach thure:

- Nguy cd tan c6ng mang ngay cang tinh vi nhdm vao linh vuc gido duc;
- Cd ché dau tu cbng con nhiéu tha tuc kéo dai;

- Khan hiém nhan luc CNTT chat lugng cao trén thi trudng lao dong.
3.2. Thao luan

3.2.1. Nguyén nhan va y nghia cla két qua danh gia trong déi chiéu vai kinh nghiém

quoc té

MUrc diém 2,7/10 va su thiéu dong bd & ca sau nhdm tiéu chi cho thay day khdng phai
la nhitng han ché cuc bd, don 18, ma Ia hé qua cla viéc dau tu ha tang CNTT chua
dugc nhin nhan nhu mét tru cot chién lugc trong nhiéu n3m, khién khodng cach gitra
Hoc vién v6i chuan tham chiéu qudc té va vdi chinh muc tiéu chuyén déi sé theo Nghi
quyét 57-NQ/TW, 71-NQ/TW ngay cang In. So véi kinh nghiém quédc té nhu chién
lugc Cloud-First ctia Dai hoc Washington (UW-IT), thay thé ha tang trung tam di liéu
tai chd da lac hau bang nén tdng ddm may dé dap Ung nhu cau tinh todn ngay cang
tang cho Al (UW-IT, 2026), hay trudng hop Dai hoc Gonzaga cat gidm chi phi van
hanh va nang cao nang luc an toan théng tin, khéi phuc tham hoa sau khi chuyén sang
mo hinh cloud-first (EdTech Magazine, 2021); hoac mo hinh Zero Trust Security dugc
Pai hoc Bang Oregon (Oregon State University) trién khai sau mét su c6 tan cong
mang, v&i cac gidi phap gidm sat thiét bi dau cudi va quan ly danh tinh tap trung, cling
nhu dugc DPai hoc Virginia Commonwealth uu tién ap dung tu nam 2020 khi lam viéc
tr xa tré thanh nhu cau bat budc (EdTech Magazine, 2025) cd thé thay diém chung 13
cac cd sd gido duc dai hoc chi cé thé trién khai hiéu qua céc tiing dung sé (LMS, phan
tich dit liéu hoc tap, Al trong gidng day) sau khi da giai quyét dut diém nén tang ha

tang k§ thuat va an toan théng tin ding nhu phat hién tai Hoc vién, nci phan hé khao



thi du da dudc dau tu van khdng thé van hanh do thiéu nén tang dir liéu va ha tang
phu hgp.

3.2.2. Giai phap phat trién ha tang CNTT cuia Hoc vién

Trén co s6 két quad danh gia thuc trang va bai hoc kinh nghiém quéc té néu trén,

nghién ctu dé xuat sdu nhém gidi phap dong bo:

ThU nhat, ha tang ky thuat. xay dung phong may chu mdi dat chuan Tier I+
(ANSI/TIA-942-C) tai tda nha A2 véi hé thong 1dam mat chuyén dung, UPS du phong
N+1, phong chay chita chay bang khi sach; nang cap kién tric mang ba I8p (Core -
Distribution - Access) véi cdp quang backbone téc dd téi thiéu 10Gbps; phu séng
WiFi 6/6E toan bo khudn vién, ké ca cac tda nha hién 13 viing tring; 4o hda toan bd hé
théng may chu va trién khai luu trir mang tap trung (SAN/NAS) theo nguyén tac sao
luu 3-2-1.

ThU hai, an toan théng tin. Thay thé tudng Ifa thé hé mdi (NGFW), trién khai IDS/IPS,
phan ving mang theo VLAN va DMZ, 4p dung xac thuc da yéu t6 (MFA) va quan ly
danh tinh tap trung, xay dung ké hoach (ng phé su ¢6 va phuc hoi thdm hoa (Disaster
Recovery Plan), tién t&i chitng nhan ISO/IEC 27001.

Th ba, phan mém va dif liéu. Day nhanh tién dé 6n dinh hda hé théng Hoc vién théng
minh (quan ly dao tao, khao thi, quan ly khoa hoc); trién khai hé théng quan ly hoc tap
(LMS) tich hop véi dir liéu dao tao; xay dung cong dich vu sinh vién mot cira; phat
trién nén tang dién toan dam may lai (Hybrid Cloud) két hgp ha tang tai chd véi dich vu

dam may trong nudc.

Thu tu, ngudn nhan luc. Bé sung tai thiéu 3-5 can bd CNTT chuyén trach, hudng téi
ty 1& tham chiéu quéc t&; t6 chifc dao tao nang cao nang luc sé cho can bd, gidng vién;
xay dung co ché hgp tac cong - tu v3i cac doanh nghiép cdng nghé (Viettel, FPT,

Cisco...) dé b6 sung nguén luc ky thuat.

Th ndm, quan tri va té chiic. Xay dung Kién tric sé tdng thé (Enterprise Architecture)
cUa Hoc vién lam can ctt cho moi quyét dinh dau tu tiép theo; thiét 1ap co ché theo dai,

do ludng theo chu trinh PDCA dua trén Bo chi s6 danh gia chuyén déi sé ctia Bo Gido



duc va Dao tao.

Thur sdu, tai chinh. Tap trung ngudn luc vao ba trong tdm xuat phat ti nhitng han ché
va nhu cau dau tu dudc xac dinh qua két qua nghién ciu; dong thsi bdo ddm quy md
von dau tu tuong xing véi yéu cau phat trién ha tang CNTT, quy mé ngudi dung va 16

trinh chuyén déi sé clia Hoc vién.

- Nang cap ha tang céng nghé théng tin: bd sung kinh phi dau tu déng bd, day da cho
phong may chd dat chuan Tier ll+(ANSI/TIA-942-C), mang I8 va cdp quang
backbone tdc do toi thieu 10Gbps, phl séng WiFi 6/6E toan bd khudn vién, 4o hda va
luu trlr tap trung (SAN/NAS), cung cac gidi phap an toan thong tin theo ISO/IEC
27001 bado ddm murc dau tu tuong xtng véi quy mé hon 10.000 ngudi dung, khdng bi
bd hep trong dinh muc da lap trude day.

- Mua s3m phan mém tng dung: bé tri hang muc kinh phi riéng dé mua ban quyén céc
phan mém chuyén dung phuc vu dio tao bao chi - truyén théng (dung phim, dé hoa,
phéat thanh - truyén hinh...), phan mém quan ly hoc tap (LMS), phan mém khao thi va
céc giai phap bdo mat (endpoint, IDS/IPS, MFA), nham kh3c phuc tinh trang thiéu ban
quyén phan mém tai cac phong thuc hanh, déng thsi bdo ddm phan mém dugc cap

nhat ban v& va ho trg k§ thuat thudng xuyén.

- S6 hoa tai liéu: bd tri ngudn kinh phi riéng cho cdng tac s6 hda tai liéu luu trlt, gido
trinh, hoc liéu va dif liéu dao tao, xay dung kho hoc liéu sé dung chung, tao nén dit liéu
dau vao thiét yéu dé van hanh hé thdng LMS, phan hé khao thi va cac tng dung phan

tich dif liéu hoc tap trong giai doan tiép theo.

Bén canh ba trong tam trén, can da dang héa nguén luc tai chinh thdng qua két hop
ngan sach nha nudc, ngudn thu hap phap clia Hoc vién, hgp tac cong - tu va tai trg ti
doanh nghiép cdng nghé; déng thdi xay dung cd ché phan bd, giai ngan theo ting giai
doan (2026; 2027-2028; 2029-2030) g&n vdi két qua diu ra cu thé, bao dam hidu

qua sl dung von va tranh dau tu dan trai.

Viéc trién khai dong bd cac nhém gidi phap trén dugc dé xuat theo 16 trinh ba giai
doan, bdo ddm giai quyét duit diém céc rii ro cap bach trudc khi mé réng sang céc

muc tiéu dai han.



- Giai doan 2026 xtt ly 5 van dé cap bach: phong may chui, bdo mat ca ban, may chd
40 hoa/sao Iuu, mang LAN/WiFi cac tda nha con lai, bd sung nhan luc CNTT, két qua

ky vong loai bd rdi ro mat dit liéu va gidn doan hé théng & muic cap thiét nhat.

- Giai doan 2027-2028 trién khai LMS, hoan thién ERP - Hoc vién théng minh, xay
dung Hybrid Cloud, chuan héa an toan théng tin theo ISO/IEC 27001, két qua ky vong

hinh thanh hé sinh thai phan mém lién théng, giam tinh trang dt li&u phan tan, rdirac.

- Giai doan 2029-2030 hoan thién Smart Campus, phan tich dir liéu hoc tap, ma rong
ha tang Al-ready, dat chiing nhan an toan théng tin, két qua ky vong ha tang CNTT

dat chuan tham chiéu quéc t&, phuc vu muc tiéu top 100 chau A theo NQ71.
4.Két luan

Két qua nghién cttu khang dinh ha tang cdng nghé théng tin 1a diéu kién tién quyét,
khéng thé thi€u ciia moi chién lugc chuyén déi sé trong gido duc dai hoc, viéc trién
khai ing dung s6 trén nén ha tang chua hoan thién, nhu thuc trang tai Hoc vién Bao
chi va Tuyén truyén, cé thé anh hudng dén hiéu qua dau tu néu khéng dugc khic
phuc kip thai. V&i diém danh gid tdng hdp hién dat 2,7/10, Hoc vién can uu tién giai
quyét nd3m van dé néu trén ngay trong nam 2026, dong thai xay dung Kién tric sb

tdng thé lam can ¢t cho 16 trinh dau tu dai han dén nam 2030.

Vé mat khoa hoc, nghién cttu gép phan hé théng hda khung tiéu chi danh gia ha tang
CNTT gido duc dai hoc phu hop déc thu do tao ly ludn chinh tri, bdo chi va truyén
théng, cé thé dugdc van dung lam cdng cu tu danh gia cho céc cd sd gido duc dai hoc
cé diéu kién tucng dong, dic biét 13 cac dan vi truc thudc hé thdng Hoc vién Chinh tri
quéc gia H6 Chi Minh. Vé mét thuc tién, két qua nghién ctru cung cap cd s khoa hoc
dé Ban Giam déc Hoc vién ra quyét dinh dau tu cé trong tam, déng thdi ho trg truc
tiép viéc hoan thién hd so phé duyét du an nang cap ha tang CNTT dang dudc xay
dung, gép phan cu thé hda yéu cau ctia Nghi quyét s6 57-NQ/TW va Nghi quyét so
71-NQ/TW tai cap cd sé gido duc dai hoc.

Nghién cttu tiép theo cd thé mé rdng theo hudng khao sét dinh lugng trén dién rong

murc dd san sang sé cla can bd, gidng vién va sinh vién, bd sung phucng phap phong



van sau dé lam rd nguyén nhan va rao can thuc tién, cling nhu danh gia hiéu qua dau

tu sau khi cac giai phap dugc trién khai trong thuc t&, nham hoan thién hon nita khung

tidu chi danh gia da dé xuat./.

Phu luc 1. Danh muc chi tiét 28 chi tiéu theo 6 nhém cla khung danh gia ha tang
CNTT

(Xay dung trén cd s& doéi chiéu ANSI/TIA-942-C, ISO/IEC 27001:2022, IEEE
802.11ax va chuan tham chiéu EDUCAUSE - tac gia ra soat, déi chiéu lai véi phiéu
khdo sat thuc té da s dung trudc khi céng bd chinh thirc)

STT|Nhém tiéu chi Chi tiéu thanh phan
1 Hé théng 1am mat chuyén dung dat chuan Tier tuong Ung
2 |Phong may chu vaHé théng dién du phong (UPS, may phat dién) va phan
trung tam dir liéu (4 chijphai dién
3 tieu - ANSI/TIA-942-|Hé théng phong chay chita chay tu déng bang khi sach
C) Hé théng kiém sodt ra vao va gidm sat mdi trudng (nhiét
d6, d6 am) ti xa
5 Toéc dd va chuan thiét bi mang LAN (switch, hé théng
cap)
6 Vung pht séng va chuin céng nghé WiFi (WiFi 6/6E)
7 [Ha tang mang -Bing thong két ndi Internet so vdi quy md ngudi dung
LAN/WiFi/Internet  (6{tham chiéu
8 |chitiéu - IEEE 802.11ax/Kién triic mang phan I3p (Core - Distribution - Access)
9 \achudncapmang) [Kha nang du phong dudng truyén  (multi-
homing/failover)
10 Quan ly, gidm sat tap trung hé théng mang (Network
Management System)
1 Vong ddi va cau hinh phan ciing may chu
12 Muc d6 &o héa hé théng may chu
13 |May chu va luu trir (4/Hé théng luu trlt mang tap trung (SAN/NAS) va dung
chitiéu) lugng du phong
14 Cd ché sao luu va khéi phuc dif liéu (backup theo nguyén

tac 3-2-1)




STTINh6m tiéu chi Chi tiéu thanh phan
15 Tudng Ira thé hé mdi va hé théng phat hién/ngan chan
xam nhap (NGFW, IDS/IPS)
16 Gidi phap bao mat diém cudi tap trung (endpoint
security)
17 Phan vung mang va khu vuc cach ly cho &'ng dung con
An toan thong tin (6 9 mang ’ Y 9 GHng J
. khai (VLAN, DMZ)
chi tiéu - ISO/IEC| . . . L, A
18 Xac thuc da yéu té va quan ly danh tinh tap trung (MFA,
27001:2022)
IAM)
19 K& hoach (ing phé su ¢b va phuc héi tham hoa (Incident
Response, Disaster Recovery Plan)
20 Tuan thd ban quyén phan mém va quy dinh bao vé di
liéu cd nhan
21 Hé thdng quan Iy hoc tap (LMS)
22 <« ~ . . .. |Héthéngquanly dao tao, khdo thi
Phan mem va diU lieu| . i N L
23 ) L Hé thong diéu hanh tac nghiép, quan ly van ban dién tu
24 Ungdung (4chitieu) |\ . o jian theng, tich hop dif liéu gitta cac hé théng
(kién truc dit liéu dung chung)
25 Ty lé can b6 CNTT chuyén trach/ngugi dung
26 . ,Trinh do chuyén mén va ching chi nghiép vu cua doi ngli
Nhan luc CNTT (4 chi
. .. |[CNTT
tieu - tham chiéeu .. R e L o .
27 Co ché dao tao, cap nhat kién thd'c céng nghé dinh ky
2g [EDUCAUSE) Ca ché phéi hap, huy dong ngudn Iuc bén ngodi (thué

ngoai, ddi tic cong nghé)
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